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o zabezpeleni jaderného zafizeni a jaderného materiilu
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202
VYHLASKA

ze dne 18. éervna 2025,

kterou se méni vyhlaska ¢. 361/2016 Sb.,
o zabezpeceni jaderného zafizeni a jaderného materiilu

Statni ufad pro jadernou bezpecénost stanovi podle § 236 zdkona ¢&. 263/2016 Sb.,
atomovy zidkon, ve znéni zdkona ¢. 83/2025 Sb., k provedeni § 24 odst. 7, § 159
odst. 2, § 159a odst. 5, § 160 odst. 6, § 161 odst. 4 a § 163 odst. 2 pism. a) aZ ¢)
tohoto zdkona:

ClL I

Vyhlaska ¢. 361/2016 Sb., o zabezpeceni jaderného zafizeni a jaderného materidlu, se méni takto:

1.

V tvodni vété se za text ,§ 159 odst. 2“ vkldda text ,, , § 159a odst. 5 a slova ,,a b)“ se nahrazuji
slovy ,az ¢)“.

V § 1 se na konci pismene e) slovo ,a“ nahrazuje ¢irkou.

V § 1 se na konci pismene f) teCka nahrazuje ¢irkou a doplfiuji se pismena g) a h), kterd znéi:

»g) rozsah a zpusob zajisténi, trvalého rozvijeni, udrzovini a pravidelného hodnoceni
kultury zabezpeceni a

h) rozsah a zpusob zabezpedeni pocitacového systému nezbytného k fizeni jaderné bez-
peénosti, evidence jadernych materidlt, fyzické ochrany a zvliddani radia¢ni mimo-
fddné udalost.”.

V § 2 pismeno d) znf:

»d) predmétem ohroZzujicim jadernou bezpefnost predmét zpusobily ke zneuziti pro
ulely krddeze, sabotdZe nebo jiné neoprivnéné Cinnosti proti jadernému zafizeni
nebo jadernému materidlu, kterym je zbrati, stfelivo, vybus$nina, alkoholicky nipoj
nebo jind nivykova litka, prenosné elektronické zafizeni umoZtiujici ovlivnit zpra-
covani informaci a zabranit nebo narusit plnéni bezpe¢nostni funkce systému, kon-
strukce nebo komponenty, nebo jiny pfedmét, které jsou zahrnuty v projektové z3-

kladni hrozbé.«.

V § 3 se slova ,,musi byt“ nahrazuji slovem ,je“, za slovo ,,pfilohy“ se vklida text ,,&. 1“ a za slovo
»priloze“ se vklada text ,,&. 1%

V nadpisu § 4 se slovo ,,Prostory“ nahrazuje slovy ,Vymezené prostory*.

V § 6 pism. a) bodé 5 se za slovo ,vybavena“ vklddd slovo ,kamerovym®, slova ,,pramyslové
televize® se zruduji a slovo ,,jeji se nahrazuje slovem ,,jeho®.

V § 6 pism. a) bodé 7 se za slovo ,,a“ vklidd slovo ,kamerovym® a slova ,,prumyslové televize® se
zruSuji.

V § 6 pism. b)ac), §7 odst. 1 pism. b), § 7 odst. 2 av § 13 odst. 1 se za slovo ,,naruseni,” vklidad
slovo ,kamerovym* a slova ,,primyslové televize“ se zrusuji.
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10.

11.

12.

13.
14.
15.

16.

17.

18.

19.

20.

21.
22.
23.

V § 10 odst. 2 se za slovo ,,do“ vklddd slovo ,,chranéného,” a na konci textu odstavce se dopliiuji
slova ,,a vstup do téchto prostort je povolen pouze z duvodu vazicich se k vykonu zde vy-
kondvanych pracovnich ¢éinnosti“.

V § 10 se na konci textu odstavee 5 dopliuji slova ,,a musi zajistit jejich uchovivani®.

V § 12 odst. 4 se slova ,srovnatelnou znalosti technologie navstiveného“ nahrazuji slovy ,zna-
losti systému, konstrukei a komponent v navstiveném®.

V § 12 odst. 5 se za slovo ,,organizaéni“ vkladaji slova ,,a technickd“.
V § 13 odst. 1 se slovo ,monitorovani“ nahrazuje slovem ,sledovani“.

V § 13 odst. 2 se slova ,systémem detekujicim jejich naruseni, systémem prumyslové televize se
zdznamem a mechanickymi zdbrannymi prostfedky, které musi zabrafovat pfistini prostfedku
pro vzdusnou pfepravu fyzickych osob, pfedmétl a materidlu podle parametru, které jsou za-

<

hrnuty v projektové zakladni hrozbé.“ zrusuji a na konci textu odstavce se dopliiuji pismena a)

az c), kterd znéji:
»a) systémem detekujicim jeji naruSeni prostfedky pro vzdusnou pfepravu fyzickych
osob, pfedmét a materidlu podle parametru, které jsou zahrnuty v projektové za-

kladni hrozbé,
b) kamerovym systémem se ziznamem a

¢) mechanickymi zdbrannymi prostfedky, které musi zpomalovat postup utocnika
ze sttechy do budovy.“.

V § 13 odst. 3 se slovo ,a“ nahrazuje slovem ,nebo“ a na konci odstavce se dopliiuji slova
»a systémem detekujicim naruseni“.

V § 13 odst. 4 se za slovo ,naruseni,” vklidd slovo ,kamerovym®, slovo ,monitorovani“
se nahrazuje slovem ,sledovdni“ a slova ,prumyslové televize® a véta druha se zrusuji.

V § 18 odst. 1 se za slovo ,linkami® vkldd4 slovo ,,pfimo“, na konci odstavce se dopliiuji slova
»Technicky systém fyzické ochrany smi jednosmérné a zpusobem brinicim neoprivnénym
¢innostem ziskdvat informace z informacnich systému v aredlu jaderného zafizeni, které jsou
ureny“ a dopliiuji se pismena a) az c), kterd znégji:
»a) k fizeni praci na jaderném zafizeni,
b) ke spravé opravnéni vstupu do tohoto jaderného zafizeni, nebo
c) ke sledovidni a evidenci kvalifikaci osob vstupujicich do aredlu jaderného zafizeni
nebo se v ném pohybujicich.“.

V § 18 odst. 4 se slova ,,musi slouzit vyhradné pro ucely zajisténi fyzické ochrany a“ nahrazuji

<

slovem ,smi“ a za slovo ,povoleni“ se vklidaji slova ,za ulelem zajisténi fyzické ochrany,

zvlddéni radiaéni mimorddné udélosti, jaderné bezpecnosti a radiaini ochrany*“.

V § 19 odst. 1 se slova ,jeho neoprivnénému pouziti“ nahrazuji slovy ,naruSeni jeho bezpec-
nosti“ a za slovo ,hloubky“ se vklidaji slova ,, , a to prostfednictvim zaélenéni poéitacovych
systému do urovni se stejnou mirou zabezpeceni v kazdé drovni®.

V § 19 odst. 2 se slova ,k zajisténi nahrazuji slovem ,,zajistujici®.

z¢¢

V § 19 odst. 3 se slovo ,,administrativni“ nahrazuje slovem ,,organizaéni®.

V § 19 odst. 3 av § 28 odst. 1 pism. h) se slovo ,administrativnich“ nahrazuje slovem ,organi-
zaénich®.
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24. 'V § 19 odst. 4 se za slovo ,pravidelného“ vklida slovo ,bezpecnostniho®.

25.

V § 19 se dopliiuje odstavec 5, ktery zni:

»(5) Zikladni pozadavky na zabezpeleni poéitacovych systému a pozadavky na ¢lenéni za-
bezpedeni poéitacovych systémt do jednotlivych drovni podle odstavce 1 stanovi pfi-
loha ¢. 2 k této vyhldsce. V pfipadé, Ze drzitel povoleni naplnil pozadavky na zavidéni
bezpeénostnich opatfeni pro kritickou infrastrukturu podle pravniho pfedpisu upravu-
jictho kybernetickou bezpeénost, a tyto pozadavky odpovidaji pozadavkiim uvedenym
v této vyhldsce, ma se za to, Ze drzitel povoleni naplnil pozadavky této vyhlasky.«.

26. V § 20 odstavec 1 zni:

27.
28.

29.
30.

31.

32.

33.
34.

»(1) Od pocitku stavebnich praci na zidkladech objekti s vlivem na jadernou bezpeénost,
radiaéni ochranu, zvlddidni radiadni mimofidné udilosti nebo zabezpeeni musi byt
stavenisté jaderného zafizeni ve vystavbé oploceno a musi byt zajisténa jeho fyzickd
ostraha, kontrola vstupu fyzickych osob a kontrola vjezdu dopravnich prostfedka.
Hranici staveni$té jaderného zafizeni ve vystavbé musi byt plot vysoky alesponl 2,5 m.“.

V § 28 odst. 1 se na konci pismene h) slovo ,,a“ nahrazuje ¢irkou.

V § 28 se na konci odstavee 1 te¢ka nahrazuje slovem ,,a“ a dopliiuje se pismeno j), které zni:
»)) predbéZny ndvrh zajisténi politatového zabezpeleni v oblasti fizeni jaderné bezpec-
nosti, evidence jaderného materidlu, fyzické ochrany a zvlddini radiadni mimofidné
uddlosti proti jejich dmyslnému zneuziti, ktery obsahuje kapitoly podle pfilohy ¢&. 2
k této vyhldsce.“.

V § 28 odst. 2 se na konci pismene k) slovo ,,a“ nahrazuje ¢irkou.

V § 28 se na konci odstavce 2 te¢ka nahrazuje slovem ,,a“ a dopliiuje se pismeno m), které zni:
»m) ndvrh zajisténi poditatového zabezpecleni v oblasti fizeni jaderné bezpeénosti, evi-

dence jaderného materidlu, fyzické ochrany a zvlddini radiaéni mimofddné udélosti
proti jejich umyslnému zneuziti, ktery obsahuje kapitoly podle pfilohy ¢&. 2 k této
vyhldsce.“.

V § 28 odst. 3 pism. d) se za slovo ,zkousek® vklddd slovo ,kamerového“ a slova ,,pramyslové

televize® se zrusuji.

V § 28 odst. 3 pism. e) se bod 3 zrusuje.

Dosavadni body 4 az 10 se oznaluji jako body 3 az 9.

V § 28 odst. 3 se na konci pismene i) slovo ,,a“ nahrazuje ¢irkou.

V § 28 se na konci odstavce 3 tecka nahrazuje slovem ,,a“ a doplfiuje se pismeno k), které zni:
»K) plan zajisténi poclitaCového zabezpeleni v oblasti fizeni jaderné bezpeénosti, evidence
jaderného materidlu, fyzické ochrany a zvladini radiaéni mimofidné udilosti proti
jejich umyslnému zneuziti, ktery obsahuje kapitoly podle pfilohy & 2 k této vy-

hldsce.“.
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35. Za &ast patou se vkladd novd ést Sestd, kterd vCetné nadpisu zni:

(1)

2)

©)

(4)

®)

(6)

)

~CAST SESTA
KULTURA ZABEZPECENI

§ 28a

V rdmci zavedeni, trvalého rozvijeni a udrzovini kultury zabezpeleni musi byt
a) predem urdena strategie pro jeji zavedeni,
b) urcena osoba, kterd bude odpovédnd za zajisténi kultury zabezpecleni jako jeji
koordinitor,

c) popsin zpusob, jak bude provedeno zavedeni a ndsledné trvalé rozvijeni a udrzo-
vani kultury zabezpeleni, a

d) provadéno pravidelné hodnoceni urovné kultury zabezpeceni.

V rdmci providéni zabezpeleni je nutno provadét $koleni a vycvik kultury zabezpeceni
u vsech pracovniku a jinych osob, které se podileji na zabezpeceni.

V rdmci provaddéni zabezpeleni je nutno vypracovat a pfijmout plin kultury zabezpe-
Ceni, jehoZ obsah stanovi pfiloha ¢. 3 k této vyhlasce, ktery bude smérovat k zavedeni,
trvalému rozvijeni a udrzovini kultury zabezpeleni v rimci organizace, mezi vSemi
jejimi organizaénimi jednotkami, pracovniky a jinymi osobami, které se podileji na
zabezpedeni. Plin kultury zabezpeéeni musi byt predlozen Utadu alespon 90 dnti pied
zahdjenim vykondvdni ¢innosti na zdkladé povoleni podle § 9 odst. 1 pism. b) az e)
atomového zdkona.

V rdmeci provddéni zabezpedeni je nutno pfidélit lidské a finanéni zdroje pro zavedeni
a napliiovani plinu kultury zabezpeceni a jeho plnéni prubézné kontrolovat.

Koordindtor kultury zabezpefeni musi dohlizet na plnéni a vysledky opatfeni podle
plinu kultury zabezpedeni.

Na zdkladé vysledku pravidelného hodnoceni drovné kultury zabezpeéeni musi dojit, je-
-li to nezbytné, k

a) aktualizaci plidnu kultury zabezpeleni a

b) stanoveni opatfeni k posileni kultury zabezpeceni.

Aktualizace plinu kultury zabezpegeni musi byt do 30 dntt oznimena Ufadu.

§ 28b

V rdmci provaddéni zabezpedeni je nutno zajistit, aby se vSichni pracovnici a jiné osoby, ktef{

se podileji na zabezpeleni, Gcastnili zvySovani kultury zabezpeceni témito opatfenimi:

a) ochranou utajovanych informaci a majetku,

b) zvySovinim povédomi o skute¢né hrozbé a vyznamu zabezpeceni,

¢) splnénim pozadovanych skolicich a vycvikovych aktivit v oblasti zabezpeceni
a poskytnutim zpétné vazby hodnotici jejich pfinos a efektivitu,

d) plnénim organizalnich a technickych opatfeni k provadéni zabezpedeni a v pfi-
padé potfeby ndvrhem jejich zmény,
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e) zvySovanim znalosti pravidel zabezpeleni a kultury zabezpedeni,

f) dodrzovinim pravidel v oblasti kultury zabezpeleni,

¢) hldsenim neobvyklé udilosti nebo situace tykajici se zabezpedeni,

h) poskytovinim pomoci vedoucim pracovnikiim v jejich usili o vytvoreni pracov-
niho prostredi, které podporuje zvySovani kultury zabezpedenti,

1) pravidelnym poskytovinim zpétné vazby vedoucim pracovnikim a koordinito-

rovi kultury zabezpeceni ve véci efektivity plinovani, vycviku a spokojenosti
s pracovnimi podminkami,

j) dotazovinim na neobvyklou udilost jiného pracovnika nebo jiné osoby, ktera se
podili na zabezpeceni, a

k) pozitivni motivaci a povzbuzovinim kladného chovini v oblasti zabezpeceni
u ostatnich.”.

Dosavadni st Sestd se oznaluje jako &ast sedma.

36. Dosavadni pfiloha se oznaluje jako pfiloha ¢. 1 a dopliuji se pfilohy & 2 a 3, které vcetné
nadpist zngji:

,»Priloha ¢&. 2

POZADAVKY NA ZABEZPECENi POCITACOVYCH SYSTEMU V RAMCI UROVNI

Bezpec¢nostni  Urovné zabezpeceni pocitacovych systémd jsou vsouladu s
principem ochrany do hloubky a odstupfiovanym pristupem ¢lenény alespon do péti urovni s
tim, Ze Uroven 1 je uroven s nejvy$si mirou zabezpeéeni, nasledovné:

Uroven 1 - dalezité ochranné a bezpe&nostni systémy,

Uroven 2 - fidici systémy, dal$i ochranné a bezpe&nostni systémy,
Uroven 3 - podplrné informaéni systémy,

Uroven 4 — komunikaéni a nadblokové informadni systémy,

Uroven 5 - kancelafské systémy.
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Zakladni pozadavky na zabezpeéeni pocitacovych systému

a) Technicka, fyzicka, personalni a organizaCni opatfeni pro zabezpeceni pocitatovych
systémul musi byt navrzena a realizovana systematicky a v souladu s platnymi procesy a
postupy.

b) Postupy a obvykla praxe musi byt definovany pro kazdou uroven zabezpec€eni
pocitaGovych systémul.

¢) Pracovnici musi postupovat dle platnych postupli a procedur zabezpeéeni.

d) Pracovnici s pravem pfristupu k systémim musi byt dostate¢né vzdélani, trénovani a
v pfipadé, kdy je to pravnimi predpisy vyzadovano, bezpeénostné zpuisobili.

e) Pracovnici smi mit pfistup pouze k tém funkcim pocitacovych systému, které potrebuiji ke
své praci.

f) Funkcionalita a rozhrani systémi musi byt omezeny za ucelem sniZzeni celkové
zranitelnosti.

g) Pristupova opravnéni musi byt fizena, pravidelné kontrolovana a ovéfrovana.

h) Pocitacové systémy musi byt chranény pfed Skodlivym kédem a jeho Sifenim.

i) Pristupy do pocitacového systému véetné neopravnénych pristupll musi byt
zaznamenavany, sledovany a zabezpeceny.

j) Poruchovost pocitaCového systému musi byt nepretrzité sledovana a musi byt pfedem
pfipravena napravna technicka opatieni.

k) Efektivita, pfiméfenost organizacnich a technickych opatfeni slouzicich k zabezpec&eni
pocCitatového systému a zranitelnost pocitatového systému musi byt pravidelné
hodnoceny.

I) PrFenosné elektronické zafizeni umoziujici ovlivnit zpracovani informaci a zabranit nebo
narusit plnéni bezpe&nostni funkce systému, konstrukce nebo komponenty (dale jen
Lprenosné elektronické zafizeni“) musi byt kontrolovano v souladu s platnym postupem
zabezpeCeni. Na zakladé provedené studie zranitelnosti musi byt regulovano jeho
vnaseni do vymezenych prostorl. Prenosné elektronické zafizeni, které neslouzi
k vykonavani pracovnich ¢innosti, nesmi byt mozné spojit se systémem.

m)Opatfeni k zabezpeceni pocitacovych systémO musi byt pravidelné aktualizovana
vzhledem k pfipadnym zménam postupu zabezpedeni.

n) Postupy pro zalohovani a obnovu dat musi byt pfedem pfipraveny a zalohy pravidelné
testovany.

0) Pienosné elektronické zafizeni, které slouzi k vykonavani pracovnich ¢innosti, musi byt
uréeno pro pouziti pouze v jedné urovni zabezpeceni.

p) Fyzicky pfistup k jednotlivym &astem pocitaového systému musi byt omezen a fizen
podle funkci téchto ¢asti.

q) Musi byt pfipravena a uplatiovana opatfeni k fizeni datovych tok(i mezi jednotlivymi
urovnémi zabezpedeni.

r) Zménu konfigurace pocitacového systému smi provadét pouze schvaleni a kvalifikovani
pracovnici.
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PfedbéZny navrh zajisténi poditatového zabezpeéeni v oblasti fizeni jaderné
bezpeénosti, evidence jaderného materialu, fyzické ochrany a zvladani radiaéni
mimoradné udalosti proti jejich umysinému zneuziti [§ 28 odst. 1 pism. j)],
navrh zajisténi pocitatového zabezpeéeni v oblasti fizeni jaderné bezpeénosti,
evidence jaderného materialu, fyzické ochrany a zvladani radiaéni mimoradné
udalosti proti jejich umysinému zneuziti [§ 28 odst. 2 pism. m)] a plan zajisténi
pocitaového zabezpeéeni v oblasti fizeni jaderné bezpeénosti, evidence
jaderného materialu, fyzické ochrany a zvladani radiaéni mimoradné udalosti
proti jejich umysinému zneuziti [§ 28 odst. 3 pism. k)] obsahuji nasledujici
kapitoly:

a) Organizaéni usporadani a stanoveni odpovédnosti

. organizacni struktura,

stanoveni odpovédnosti osob a systému hlaseni,

systém pravidelného prezkoumavani a schvalovaci postupy,

vzajemna spoluprace s dalSimi oblastmi jako jsou lidské zdroje, vykon citlivych
¢innosti, fyzicka ochrana a odborna priprava.

rwn

b) Hrozba, zranitelnost a fizeni shody

1. systém hodnoceni rizika, stanoveni a zarazeni pocitacovych systémui do
jednotlivych drovni,
stanoveni Cetnosti hodnoceni planu zajisténi pocitacového zabezpeceni,
postupy provedeni sebehodnoceni,
popis auditniho hodnoceni a odstranéni zji§ténych nedostatkd,
hodnoceni shody s platnymi pravnimi predpisy.

okrwDd

¢) Navrh pocitacového zabezpeceni a jeho fizeni

1. zaklady architektury pocitaCového zabezpecCeni v€etné stanoveni jednotlivych
urovni zabezpecéeni pocitatovych systému,

2. pfijata opatfeni pocitatového zabezpeleni na kazdé urovni zabezpeceni
pocitacovych systémii,

3. uréeni pozadavkll pocitatového zabezpeCeni pro dodavatele vcetné
pozadavkil na dodavatelskou udrzbu,

4. posouzeni opatfeni pocitaCového zabezpeCeni v ramci Zivotniho cyklu
jaderného zafrizeni.

d) Rizeni pogitadového systému
1. vlastnosti pocitacovych systémd, jejich identifikace, Groven, umisténi a mozné
dopady v pfipadé protipravnich &innosti proti nim,
2. konfigurace zabezpecéeni systému,
3. sitovy diagram s vyznaCenim datoveho toku s vnéjSim spojenim na dalSi
podCitacové systémy.

e) Postupy zabezpedeni

postupy v pfipadé incidentu v oblasti zabezpeceni pocitacovych systémd,
popis systému zalohovani dat a jejich obnoveni,

popis dodavatelského retézce,

popis systému fizeni pfistupu,

popis informaéniho a komunikaéniho systému,

popis zabezpeceni systému aplikaci a platforem,

popis systému sledovani véetné systému logovani.

Noohwh =
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f)

Personalni fizeni
1. ovérovani citlivych €innosti,
2. provadéni profesni pfipravy,
3. provadéni systému odborné pripravy a vzdélavani,
4

. hlaSeni incident( v oblasti zabezpeceni véetné ochrany personalu, ktery tyto

udalosti hlasi,

5. zruSeni opravnéni k pristupu do pocitacovych systému v pfipadé ukonéeni

pracovniho poméru pracovnika nebo jeho pfevodu na jinou pozici.

OBSAH PLANU KULTURY ZABEZPECENI

Plan kultury zabezpeceni obsahuje nasledujici informace:

a)

b)
C)
d)
e)
f)
g)
h)
i)
)

urceni cilll pro zavedeni, trvalé rozvijeni a udrzovani Grovné zajisténi kultury
zabezpedeni,

popis pravidelného hodnoceni urovné kultury zabezpeceni,
popis $koleni a vycviku kultury zabezpeceni,

popis opatreni pfijatych k dosazeni stanovenych cild,
urCeni osob odpovédnych za pInéni opatreni,

G¢asovy ramec pro plnéni opatfeni,

uréeni zdrojli pro pInéni opatreni,

prekazky pfi pInéni opatfeni,

uréeni postupu pro pinéni opatfeni,

oCekavané vysledky opatreni.“.

Pfiloha &. 3
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Cl. II

Prechodna ustanoveni

1. Kazdy, kdo provadi zabezpeleni, je povinen vypracovat a pfijmout plin kultury zabezpedeni
podle § 28a odst. 4 vyhlasky & 361/2016 Sb., ve znéni Géinném ode dne nabyti ulinnosti této
vyhldsky, do 1 roku ode dne nabyti Géinnosti této vyhlisky.

2. Drzitel povoleni podle § 9 odst. 1 pism. a) az e) atomového zikona je povinen uvést analyzu
potfeb a moZnosti zajisténi fyzické ochrany, predbézny plin zajisténi fyzické ochrany a plin
zajisténi fyzické ochrany do souladu s pozadavky na tyto dokumenty stanovenymi vyhldskou
¢. 361/2016 Sb., ve znéni G¢inném ode dne nabyti u¢innosti této vyhlasky, do 1 roku ode dne
nabyt{ u¢innosti této vyhldsky.

ClL 111
Uéinnost

Tato vyhldska nabyva d¢innosti dnem 1. Cervence 2025.

Predsedkyné:
Ing. Dribova, Ph.D., v. r.
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