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264
ZAKON

ze dne 11. ervna 2025

o kybernetické bezpecnosti

Parlament se usnesl na tomto zdkoné Ceské republiky:

(1

@)

)

(4)

(1)

CAST PRVNI
KYBERNETICKA BEZPECNOST

HLAVA'I

Zakladni ustanoveni

§1
Predmét apravy

Tento zdkon upravuje priva a povinnosti osob, organizacnich slozek stitu a dalsich orgina
vefejné moci v oblasti zajiStovani kybernetické bezpecnosti a pisobnost a pravomoci Nérod-
niho dfadu pro kybernetickou a informaéni bezpeénost (dile jen ,Utad“) a dalsich orgint
verejné mocl.

Tento zikon se vztahuje na osoby, které jsou usazeny na tzemi Ceské republiky. Tento zikon
se dile vztahuje na osoby, které na izemi Ceské republiky zajidtuji sité nebo poskytuji sluzby
elektronickych komunikaci podle jiného pravniho predpisu'), bez ohledu na misto jejich usa-
zeni.

Tento zikon zapracoviva pfislusny predpis Evropské unie?) a zdroveri navazuje na p¥imo
pouzitelné predpisy Evropské unie?).

Tento zikon se nevztahuje na informalni nebo komunikaéni systémy, které naklddaji s utajo-
vanymi informacemi.

§ 2
Vymezeni poymi
Pro dcely tohoto zikona se rozumi

a) daty zdznamy jedndni, skutecnosti nebo informaci a soubory takovych jedndni, skute¢-
nosti nebo informaci, véetné provoznich tdaji*) a metadat®), zejména v podobé textu,
lisel, graft, obrazt, zvuku a videa,

b) informaci zpracovand, interpretovand nebo usporadana data, kterd maji vyznam a kon-
text,

c) aktivem fyzicky nebo digitdlni prostfedek, osoba nebo ¢innost souvisejici se zpracovi-
vanim informaci a dat v elektronické podobé,
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d)

f)

primdrnim aktivem aktivum v podobé zpracovivané informace nebo poskytované
sluzby,

podpurnym aktivem aktivum zaji$tujici fungovani primarnich aktiv, zejména zaméstna-
nec, dodavatel, technické aktivum, budova a jiny ohranifeny prostor, ve kterém se na-

chizi aktivum regulované sluzby, a

technickym aktivem technicky nebo programovy prostfedek anebo vybaveni.

(2) Pro ucely tohoto zdkona se dile rozumi

a)

b)
©)

d)

f)

g)

h)

kybernetickym prostorem soubor siti elektronickych komunikaci a dalsich technologii,
ve kterém dochédzi ke zpracovani informaci a dat v elektronické podobé,

bezpeénosti informaci zajisténi duvérnosti, integrity a dostupnosti informaci a dat,

hrozbou jakikoliv potencidlni okolnost, udilost nebo jednini, které mohou byt pfi¢inou
kybernetické bezpecnostni udilosti nebo kybernetického bezpecnostniho incidentu,
a kterd mohou poskodit, narusit nebo jinak nepfiznivé ovlivnit aktiva, jejich uzivatele
nebo dalsi osoby,

vyznamnou hrozbou hrozba, u niZ lze na zdkladé jejich technickych charakteristik pred-

pokladdat, Ze mé potencidl zdvazné€ ovlivnit aktiva poskytovatele regulované sluzby nebo
uzivatele regulované sluzby natolik, Ze zptisobi znaénou Gjmu,

kybernetickou bezpeénostni udilosti udélost, kterd muze vyustit v kyberneticky bez-
peénostni incident,

kybernetickym bezpecnostnim incidentem naruseni bezpecnosti informaci v kybernetic-
kém prostoru,

zvldddnim kybernetického bezpelnostniho incidentu ukony vedouci k prevenci, detekei,

analyze, omezeni dopadt incidentu, reakci na incident a nisledné obnové, a

zranitelnosti slabé misto aktiva nebo bezpeénostniho opatfeni, které miize byt zneuzito
hrozbou.

(3) Pro ucely tohoto zdkona se dile rozumi

a)

b)

d)

systémem piekladu doménovych jmen hierarchicky distribuovany systém ptekladu do-
ménovych jmen, ktery umoziuje identifikaci internetovych sluzeb a zdroja, a soucasné
umoziuje, aby zafizeni koncovych uzivatel vyuZivala sluzby smérovini a pfipojeni
k internetu za ulelem pfistupu k témto sluzbdm a zdrojam,

sprivou a provozem registru domény nejvyssi urovné ¢innost spocivajici ve spravé
konkrétni delegované domény nejvyssi trovné, vletné registrace doménovych jmen
v ramci domény nejvyssi drovné a technického provozu jmennych servert, vedeni da-
tabdzi zajistujicich spravu a provoz domény nejvyssi urovné a distribuci zénovych sou-
bort domény nejvyssi irovné mezi jmennymi servery, s vyjimkou situaci, kdy registr
domény nejvyssi trovné pouzivd doménovd jména nejvyssi urovné pouze pro svou
vlastni potfebu,

sluzbou cloud computingu sluzba informaéni spole¢nosti podle pravniho predpisu upra-
vujiciho sluzby informadni spole¢nosti, kterd umoziiuje samoobsluznou spravu a Siroky
vzdileny pfistup k rozsifitelnému a pruznému seskupeni sdilitelnych vypocetnich
zdrojt, véetné téch, které jsou rozmistény na vice mistech,

sluzbou datového centra sluzba, kterd zahrnuje prostory, véetné vSech zafizenf a infra-
struktur pro distribuci energie a fizeni prostfedi, uréené k centralizovanému umisténi,
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f)

g)

h)

propojeni a provozu informaénich technologii a sitovych zafizeni poskytujicich sluzby
zpracovani dat,

siti pro dorucovéni obsahu sit geograficky distribuovanych servera slouZzici k zajisténi
vysoké dostupnosti, pfistupnosti nebo rychlého poskytovani digitilniho obsahu a sluzeb
uzivatelim internetu,

platformou socidlnich siti platforma, kterd koncovym uzivatelim umoziuje vzdjemné
propojeni, sdileni, objevovani a komunikaci napfi¢ riznymi zafizenimi, zejména pro-
stfednictvim chatd, pfispévku, videi a doporucenti,

fizenou sluzbou sluzba souvisejici s instalaci, sprdvou, provozem nebo tdrzbou tech-
nickych aktiv, a to prostfednictvim asistence nebo aktivni spravy, které jsou provadény
v prostorich zdkaznika nebo na dilku,

fizenou bezpelnostni sluzbou fizend sluzba, kterd spolivd v &innostech souvisejicich
s fizenim kybernetickych bezpeénostnich rizik nebo poskytovanim asistence pro tyto
éinnosti, a

osobou poskytujici sluzby registrace doménovych jmen registritor nebo osoba posky-
tujici obdobné sluzby jménem registritora.

HLAVA II

Poskytovatel regulované sluzby

Dil 1
Regulovana sluzba a rezim jejiho poskytovatele

§3

Regulovana sluzba

Regulovanou sluzbou je sluzba, o které tak rozhodl Utad podle § 6 odst. 2.

Podminky pro registraci regulované sluzby

§ 4

(1) Podminky pro registraci regulované sluzby jsou splnény v pfipadé, Ze

a)

jde o sluzbu, kterd je vyznamni pro zabezpeleni dilezitych spoleCenskych nebo eko-
nomickych &innosti nebo pro bezpeénost v Ceské republice, v nékterém z téchto od-
vétvi:

vefejnd sprava,

energetika,

vyrobni prumysl,

chemicky primysl,

1

2

3

4. potravinifsky prumysl,
5

6. vodni hospodéfstvi,

7

odpadové hospodafstvi,
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@)

b)

doprava,

9. digitdlni infrastruktura a sluzby,
10. finanéni trh,
11. zdravotnictvi,
12. véda, vyzkum a vzdéldvani,
13. postovni a kuryrni sluzby,
14. obranny prumysl,
15. vesmirny prumysl a

poskytovatel sluzby je stfednim nebo velkym podnikem ve smyslu doporuceni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikt a malych a stfednich pod-
nikt (dale jen ,doporuéeni Komise 2003/361/ES“)®), nebo je vyznamny pro zabezpeceni
dtlezitych spoletenskych nebo ekonomickych &innosti nebo pro bezpetnost v Ceské
republice.

Seznam sluZzeb podle odstavce 1 pism. a) a vymezeni podminek vyznamnosti poskytovatele

podle odstavce 1 pism. b) stanovi Ufad vyhliskou.

§5

Podminky pro registraci regulované sluzby jsou didle splnény v pfipadé, Ze

a) jde o sluzbu podle § 4 odst. 1 pism. a) a

1.

jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato sluzba
je zasadni pro zabezpeleni kritickych spolecenskych nebo ekonomickych éinnosti
nebo pro bezpeénost v Ceské republice,

narudeni této sluzby by mohlo mit vyznamny dopad na bezpeénost Ceské republiky,
vnitfni porddek nebo Zivot a zdravi,

naruseni této sluzby by mohlo vyvolat vyznamnd systémova rizika, zejména v odvé-
tvich, kde by takové naruseni mohlo mit pfeshraniéni dopad, nebo

jeji poskytovatel je kvuli svému specifickému vyznamu na regiondlni nebo celostitni

urovni zdsadni pro konkrétni odvétvi, ve kterém pusobi, nebo typ sluzby, kterou
poskytuje anebo pro jind vzdjemné propojend odvétvi v Ceské republice,

b) jde o sluzbu, jejiZ naruseni muze zpusobit zdvazny zdsah do Zivota vice nez 125 000 osob, a to

d)

(1)

prostfednictvim ohrozeni bezpecnosti Ceské republiky, vnitfniho pofidku, Zivota a zdravi,

majetkové hodnoty nebo Zivotniho prostredsi,

jde o sluzbu, jejiz naruSeni muze zpusobit zdvazny zdsah do schopnosti poskytovat jinou

regulovanou sluzbu poskytovatele v reZimu vyssich povinnosti, nebo

jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho predpisu

upravujiciho krizové fizeni a kritickou infrastrukturu; v takovém pfipadé je regulovanou

sluzbou sluzba odpovidajici prvku kritické infrastruktury ur¢enému u tohoto subjektu.

§ 6

Ohlaseni a registrace regulované sluzby

Poskytovatel sluzby spliiujici podminky pro registraci regulované sluzby podle § 4 odst. 1 je

pro uéely vydani rozhodnuti o registraci regulované sluzby povinen ohlisit tuto sluzbu Ufadu
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nejpozdéji do 60 dnt ode dne, kdy ke splnéni podminek doslo. Formiét a zpusob ohldseni podle
tohoto odstavce stanovi Ufad vyhliskou.

(2) Utad rozhodne o registraci regulované sluzby v p¥ipadg, Ze jsou splnény podminky pro regis-
traci regulované sluzby podle § 4 odst. 1 nebo § 5.

(3) Rizeni o registraci regulované sluzby spliiujici podminky pro registraci podle § 5 Ize zahdjit
pouze z moci Uredni.

(4) Rozhodnuti o registraci regulované sluzby podle odstavce 2 miize byt prvnim tkonem Ufadu
v fizeni. Rozklad podany proti rozhodnuti o registraci regulované sluzby nemd odkladny
ucinek.

§7
Zvlastni ustanoveni o urcovani velikosti podniku

Odchylné od pravidel doporuceni Komise 2003/361/ES pro dclely tohoto zdkona plati, Ze

a) ¢l. 3 odst. 4 doporuéeni Komise 2003/361/ES se neuplatni,

b) za podnik se nepovazuji organizaéni slozky stitu”), izemni samospravné celky a Ceskd na-
rodni banka,

c) za partnersky nebo propojeny podnik se nepovazuji osoby, jejichZ technickd aktiva jsou zcela
oddélena od technickych aktiv, kterd pouziva posuzovanid osoba pti poskytovini regulované
sluzby, a

d) pro urcovini velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum a vzdéldvani,
ktery neni podnikem, se pravidla pro uréovini velikosti podniku podle doporuéeni Komise
2003/361/ES, vletné specidlnich pravidel upravenych timto zikonem, pouZziji obdobné.

Rezim poskytovatele regulované sluzby

§ 8

(1) V rezimu vyssich povinnosti je poskytovatel regulované sluzby, ktery z davodu své velikosti,
poctu uzivatelli, geografického rozsifeni sluzby, dopadu na fungovini odvétvi nebo jiného
poskytovatele regulované sluzby nebo rizikovosti provozu, je znaéné ekonomicky, spolecensky
nebo bezpednostné vyznamny pro Ceskou republiku. V reZzimu niZ§ich povinnosti je posky-
tovatel regulované sluzby, ktery neni v rezimu vyssich povinnosti podle véty prvni.

(2) Rozdéleni poskytovatela podle poskytovanych regulovanych sluzeb do rezima uvedenych v od-
stavei 1 stanovi Ufad vyhlaskou.

(3) Je-li regulovani sluzba registrovina rozhodnutim Ufadu na zikladé splnéni podminek pro
registraci podle § 5, je jeji poskytovatel v rezimu vyssich povinnosti.

§ 9

(1)  Poskytovatel regulované sluzby je povinen hlisit Ufadu zmény regulované sluzby, které mohou
vést ke zméné rezimu jejitho poskytovatele, nejpozdéji do 60 dnt ode dne, kdy ke zméné
regulované sluzby doslo.
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@)

(1)

@)

©)

(1)

@)

(1

@)

Pfi zméné rezimu poskytovatele regulované sluzby z rezimu niz$ich povinnosti na rezim vys-
S$ich povinnosti plynou nové lhity pro zahdjeni plnéni povinnosti podle § 11 odst. 1, § 13
odst. 4 a § 15 odst. 4.

§ 10

ZrusSeni registrace regulované sluzby

Pokud sluzba jiz nespliiuje podminky pro registraci regulované sluzby podle § 4 odst. 1 nebo
§ 5, Utad rozhodne o zruSeni registrace regulované sluzby.

Rizeni o zru$eni registrace regulované sluzby se zahajuje na zddost jejtho poskytovatele. Rizeni
lze zahdjit i z moci Gfedni. Rozhodnuti o zruseni registrace regulované sluzby muze byt prvnim
ukonem v fizeni. Podini rozkladu proti rozhodnuti o zru$eni registrace regulované sluzby,
kterym Ufad Zadosti v plném rozsahu vyhovél, neni pfipustné.

Pisemné rozhodnuti o zruSeni registrace regulované sluzby se nevyhotovuje v pripadé, kdy
Utad z4dosti v plném rozsahu vyhovél nebo kdy v fizeni zahdjeném z moci dfedni rozhodl
o zruSeni registrace regulované sluzby. V takovém pfipadé rozhodnuti nabyvd pravni moci
zdznamem do spisu. O zruSeni registrace regulované sluzby Ufad ucastnika Fizeni pisemné
vyrozumi.

Dil 2
Povinnosti poskytovatele regulované sluzby a protiopatfeni

§ 11
Hlaseni adaju
Poskytovatel regulované sluzby nejpozdéji do 30 dnti ode dne doruceni rozhodnuti o registraci
regulované sluzby hlisi Uradu
a) kontaktni tdaje, kterymi se rozumi identifikaéni tdaje fyzickych osob, které jsou oprav-
nény jednat za poskytovatele regulované sluzby ve vécech upravenych timto zdkonem, a

b) dopliujici ddaje, kterymi se rozumi informace o vlastnické struktufe poskytovatele
regulované sluzby, technické tdaje tykajici se regulované sluzby a informace o jejim

geografickém rozsifeni a preshraniénim poskytovani.

Poskytovatel regulované sluzby je povinen hldsit zmény pouze téch udaju podle odstavce 1,
které nejsou referenénimi udaji vedenymi v zakladnich registrech, a to nejpozdéji do 14 dnt ode
dne, kdy doslo k jejich zméné.

§ 12

Stanoveni rozsahu fizeni kybernetické bezpecnosti

Souddsti rozsahu fizeni kybernetické bezpecnosti (dile jen ,stanoveny rozsah“) jsou aktiva
souvisejici s poskytovanim regulované sluzby.
Za Glelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby

a) urdi vSechna svd primdrni aktiva,
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)

(4)

©)

(1)

@)

)
(4)

©)

(1)

b) posoudi, zda primdrni aktiva souvisi s poskytovdnim regulované sluzby, a
¢) u primérnich aktiv podle pismene b) uréi podptrnd aktiva.
Poskytovatel regulované sluzby eviduje aktiva, kterd jsou souddsti stanoveného rozsahu, a pri-

marni aktiva, kterd byla ze stanoveného rozsahu vyjmuta, v€etné dtivodu jejich vyjmuti.

Plati, Ze primdrni aktiva, kterd jesté€ nebyla posouzena podle odstavce 2 pism. b), a podptirnd
aktiva, kterd jesté nebyla uréena podle odstavce 2 pism. ¢), jsou souédsti stanoveného rozsahu.

Stanoveny rozsah je poskytovatel regulované sluzby povinen pravidelné pfezkoumdvat a aktua-
lizovat.

§ 13

Bezpecnostni opatreni

Bezpetnostnimi opatfenimi jsou organizacni a technickd opatfeni, jejichz tcelem je zajisténi
fddného poskytovini regulované sluzby a kybernetické bezpecnosti aktiv.

Poskytovatel regulované sluzby je povinen v rimci stanoveného rozsahu zavadét a provadét
bezpecnostni opatfeni podle § 14 v mife nezbytné pro zajisténi kybernetické bezpecnosti re-
gulované sluzby.

Obsah bezpe&nostnich opatieni a zptsob jejich zavddéni a provadéni stanovi Ufad vyhlaskou.

Poskytovatel regulované sluzby zacne plnit povinnost zavddét a provadét bezpecnostni opatfeni
podle odstavce 2 pro kazdou regulovanou sluzbu nejpozdéji do 1 roku ode dne dorudeni
rozhodnuti o registraci regulované sluzby.

V pfipadé, Ze poskytovatel regulované sluzby zavidi nebo provadi bezpeénostni opatfeni pro-
stfednictvim dodavatele, je povinen vybirat svého dodavatele v souladu s pozadavky vyplyva-
jicimi z bezpecnostniho opatfeni a zahrnovat pozadavky vyplyvajici z bezpeénostniho opatfeni
do smluv s dodavatelem.

§ 14

Seznam bezpecnostnich opatfeni

Pro poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou
a) organizanimi opatfenimi
1. systém fizeni bezpeénosti informaci,
pozadavky na vrcholné vedent,
stanoveni bezpecnostnich roli,
fizeni bezpelnostni politiky a bezpe¢nostni dokumentace,
fizeni aktiv,
fizeni rizik,
fizeni dodavateld,
bezpeénost lidskych zdroju,
fizeni zmén,

akvizice, vyvoj a udrzba,

= 0 0 N o AW

—_ =

fizeni pristupu,
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@)

(1

)

b)

12. zvlidani kybernetickych bezpecnostnich udélosti a incidentd,
13. fizeni kontinuity ¢innosti a
14. provadéni auditu kybernetické bezpeénosti,
technickymi opatfenimi
tyzicka bezpecénost,
bezpetnost komunikacnich sit,
sprdva a ovérovéni identit,
fizeni pristupovych prav a opravnéni,
detekce kybernetickych bezpeénostnich udalosti,
zaznamenavani udalosti,
vyhodnocoviani kybernetickych bezpecnostnich uddlosti,
aplikalni bezpecnost,
kryptografické algoritmy,

zajistovani dostupnosti regulované sluzby a

=0 0 0 Nl RN

—_ =

zabezpeleni prumyslovych, fidicich a obdobnych specifickych technickych aktiv.

Pro poskytovatele regulované sluzby v reZimu niz$ich povinnosti jsou organizaénimi a tech-

nickymi opatfenimi

a)
b)
c)
d)
e)
f)
g)
h)
1)
j)
k)
1)

m)

systém zajiStovani minimalni kybernetické bezpeénosti,
pozadavky na vrcholné vedeni,

fizeni aktiv,

Fizeni rizik,

bezpecnost lidskych zdrojt,

fizeni kontinuity ¢innosti,

fizeni pfistupu,

fizeni identit a jejich opravnéni,

detekce a zaznamendvani kybernetickych bezpecnostnich udélosti,
feSeni kybernetickych bezpecnostnich incidentt,
bezpeénost komunikaénich siti,

aplikaéni bezpecnost a

kryptografické algoritmy.
§ 15

Hlaseni kybernetickych bezpeénostnich incidentu

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen hlisit Ufadu postupem

podle § 16 kybernetické bezpe¢nostni incidenty, které se projevily ve stanoveném rozsahu, maji

puvod v kybernetickém prostoru a nelze u nich ve lhaté podle § 16 odst. 1 vyloudit imyslné

zavinéni.

Poskytovatel regulované sluzby v rezimu niz$ich povinnosti je povinen hldsit nirodnimu tymu

koordinace a zvldddni kybernetickych bezpecnostnich incidentd, udélosti a hrozeb (dile jen

»Ndrodni CERT*) postupem podle § 16 kybernetické bezpecnostni incidenty, které se pro-
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)

(4)

®)

(1)

@)

€)

jevily ve stanoveném rozsahu, maji pivod v kybernetickém prostoru, maji vyznamny dopad na
poskytovani regulované sluzby a nelze u nich ve lhtté podle § 16 odst. 1 vyloudit imyslné
zavinéni.

Vyznamny dopad na poskytovini regulované sluzby ma kyberneticky bezpe¢nostni incident,
ktery poskytovateli regulované sluzby zptsobil nebo muze zpusobit zdvazné provozni naruseni
sluzeb nebo finanéni ztraty nebo zpusobil nebo muze zptsobit jinym osobdm zna¢nou Gjmu.
Zpusob vyhodnoceni vyznamnosti dopadu kybernetického bezpecnostniho incidentu na po-
skytovani regulované sluzby poskytovatelem regulované sluzby v rezimu nizsich povinnosti
stanovi Utad vyhliskou.

Poskytovatel regulované sluzby zalne plnit povinnost hlésit kybernetické bezpeénostni inci-
denty podle odstavcu 1 a 2 pro kazdou regulovanou sluzbu nejpozdéji do 1 roku ode dne
doruleni rozhodnuti o registraci regulované sluzby.

Utad déle pfijimd dobrovolnd hldseni kybernetickych bezpeénostnich incidentti, kybernetic-
kych bezpe¢nostnich udalosti nebo hrozeb. Ufadu mohou byt hlideny také zranitelnosti.

§ 16

Postup hlaseni kybernetickych bezpecnostnich incidentti

Poskytovatel regulované sluzby bez zbyte¢ného odkladu, nejpozdéji do 24 hodin po zjisténi
kybernetického bezpetnostniho incidentu, pfedlozi prvotni hldseni, v némZz uvede své identifi-
kaéni tdaje, zdkladni idaje o kybernetickém bezpecnostnim incidentu, a zda se domniva, Ze byl
kyberneticky bezpeénostni incident zpusoben nezikonnym zisahem nebo Ze by mohl mit
preshraniéni dopad.

Utad sdéli poskytovateli regulované sluzby v rezimu vyssich povinnosti bez zbyte¢ného od-
kladu, nejpozdéji do 24 hodin po nahldseni kybernetického bezpecnostniho incidentu podle
odstavce 1, zda md tento kyberneticky bezpe¢nostni incident vyznamny dopad na kyberneticky
prostor stitu. Vyznamnost dopadu na kyberneticky prostor stitu je ddna zivaznosti dopadu na
poskytovini regulované sluzby, zasaZenym odvétvim a aktudlni situaci v kybernetickém pros-
toru s potencidlnim dopadem na bezpeénost Ceské republiky.

V ptipadé hldseni kybernetického bezpenostniho incidentu s vyznamnym dopadem na posky-
tovani regulované sluzby podle § 15 odst. 2 nebo na kyberneticky prostor stitu podle od-
stavce 2 poskytovatel regulované sluzby déle predlozi
a) bez zbyte¢ného odkladu, nejpozdéji do 72 hodin po zjisténi kybernetického bezped-
nostniho incidentu ozndmeni, v némz aktualizuje informace uvedené v odstavci 1, pred-
loZi prvotni posouzeni kybernetického bezpetnostniho incidentu a uvede dopad a indi-
kitory kompromitace, pokud jsou k dispozici; poskytovatel regulovanych sluzeb vy-
tvatejicich dévéru podle pfimo pouZitelného predpisu Evropské unie®) predloZi toto
oznameni do 24 hodin po zjisténi kybernetického bezpeénostniho incidentu,
b) na vyzvu Ufadu nebo Nirodniho CERT priibéznou zprivu o podstatnych zménich
stavu zvldddni kybernetického bezpecnostniho incidentu a

¢) nejpozdéji do 30 dni ode dne pfedlozeni ozndmeni podle pismene a) zdvéreénou zprivu
o vyfesSeni kybernetického bezpecnostniho incidentu; v pfipadé, Ze po uplynuti uvedené
lhaty kyberneticky bezpe¢nostni incident stile trvd, predlozi poskytovatel regulované
sluzby bez zbyteéného odkladu po uplynuti lhity prubéznou zprivu o aktudlnim stavu
zvlddani kybernetického bezpecénostniho incidentu, a poté nejpozdéji do 30 dnd ode
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dne, kdy doslo k vyfeseni kybernetického bezpecnostniho incidentu zdvéreénou zprivu
o vyfteSeni kybernetického bezpeénostniho incidentu.

Poskytovatel regulované sluzby hldsi kybernetické bezpeénostni incidenty vcetné dobrovol-
nych hliseni podle tohoto zikona prostfednictvim Portilu Utadu. Nelze-li vyuzit Portilu
Utadu, poskytovatel regulované sluzby v rezimu vyssich povinnosti zasle hldSeni na adresu
elektronické posty Ufadu urlenou pro piijem hldSeni kybernetickych bezpeEnostnich inci-
dentt, nebo do datové schranky Uftadu, a poskytovatel regulované sluzby v rezimu nizich
povinnosti zasle hldSeni na adresu elektronické posty Niarodntho CERT uréenou pro pfijem
hldseni kybernetickych bezpe¢nostnich incidentt, nebo do datové schranky Narodniho CERT.

Obsahové nilezitosti, format a zpusob hlédseni kybernetického bezpeénostniho incidentu, pri-
bézné zprivy o podstatnych zméndch stavu zvladini kybernetického bezpeénostniho incidentu,
prubézné zprivy o aktudlnim stavu zvladani kybernetického bezpecnostniho incidentu a zi-
véretné zpravy o vyfeSeni kybernetického bezpetnostniho incidentu stanovi Ufad vyhlaskou.

§ 17

Zvladani kybernetickych bezpecnostnich incidenta

Utad nebo Nérodni CERT poskytne bez zbyteéného odkladu, nejpozdéji do 24 hodin od
obdrzeni prvotniho hlidseni podle § 16, poskytovateli regulované sluzby své vyjadreni ke ky-
bernetickému bezpeénostnimu incidentu.

Na z4dost dotéeného poskytovatele regulované sluzby poskytne Ufad nebo Nirodni CERT
metodickou podporu k provadéni zmirniujicich opatfeni a pfipadnou dalsi technickou podporu
ke zvlddani hliSeného kybernetického bezpecnostniho incidentu.

Kazdy je povinen poskytnout na vyzvu Ufadu nezbytné informace a souéinnost pfi zvladani
kybernetického bezpelnostniho incidentu, pokud nelze sledovaného téelu dosihnout jinak
nebo by bylo jinak jeho dosaZzeni podstatné ztizené. Pozadovand soucinnost nemusi byt po-
skytnuta, brani-li v tom zdkonnd nebo stitem uznand povinnost mlcenlivosti nebo plnéni jiné

zikonné povinnosti.

Udaje o kybernetickych bezpeénostnich incidentech, udilostech, hrozbich a zranitelnostech
jsou vedeny v evidenci podle § 46.

Odstavce 1 a 2 se pfi zvldddni kybernetickych bezpeénostnich incidentt nahldsenych podle § 15
odst. 5 a kybernetickych bezpetnostnich incidenti oznimenych jinym dozorovym orginem
v souvislosti s plnénim povinnosti podle zvldstniho odvétvového predpisu podle § 70 pouziji

obdobné.

§ 18

Zvlastni ustanoveni o povinnostech poskytovatela
regulovanych sluzeb v odvétvi digitalni infrastruktury
a sluzeb
Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby systému prekladu
doménovych jmen, sluzby vytvidfejici duvéru podle pfimo pouzitelného predpisu Evropské
unie®), sluzby sprivy a provozu registru domény nejvyssi trovné, sluzby cloud computingu,
sluzby datového centra, sluzby sité pro doruovani obsahu, sluzby on-line trziste’), sluzby
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internetového vyhleddvace podle pfimo pouZitelného predpisu Evropské unie'®), sluzby plat-
formy socidlni sité, fizené sluzby nebo fizené bezpecnostni sluzby, je ve vztahu k témto regu-
lovanym sluzbdm povinen v ramci stanoveného rozsahu zavddét a provadét vhodnd a pfiméfend
bezpecnostni opatfeni zahrnujici alespon fizeni rizik, fizeni bezpelnostni politiky a bezpec-
nostni dokumentace, zvladini kybernetickych bezpecnostnich incidentt, fizeni kontinuity ¢in-
nosti, fizeni dodavateld, bezpe¢nou akvizici, vyvoj a ddrzbu, aplikani bezpecnost, bezpecnost
lidskych zdroji, kryptografické algoritmy, fizeni pfistupu a sprivu a ovéfovani identit, a to
v mife a zpusobem stanovenym provadécim predpisem Evropské komise, kterym se stanovi
pravidla pro uplatiiovdni smérnice Evropského parlamentu a Rady (EU) 2022/2555 (dile jen
sprovadéci predpis Komise“), pokud jde o technické a metodické pozadavky opatfeni, kterd
jsou uvedeni poskytovatelé regulovanych sluzeb povinni pfijimat; § 13 odst. 2 se ve vztahu
k témto regulovanym sluzbim nepouZije.

Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby uvedené v od-
stavci 1, s vyjimkou sluzby vytvifejici duvéru podle pfimo pouzitelného predpisu Evropské
unie®), je ve vztahu k této regulované sluzbé povinen v rdmci stanoveného rozsahu hlisit
vSechny kybernetické bezpeénostni incidenty s vyznamnym dopadem na poskytovéni regulo-
vané sluzby; § 15 odst. 1 a 2 se ve véci vymezeni incidentd, které je potfeba hldsit, ve vztahu
k této regulované sluzbé nepouziji. Zpusob stanoveni vyznamnosti dopadu kybernetického
bezpeénostniho incidentu na poskytovini regulované sluzby stanovi provadéci predpis Komise.
Ve véci zptusobu hldseni kybernetickych bezpecnostnich incidentii se uplatni obecnd dprava
v § 15 a 16, pokud provadéci predpis Komise nestanovi zvldstni postup.

Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby uvedené v od-
stavci 1, s vyjimkou sluzby vytvarejici duvéru podle pfimo pouzitelného predpisu Evropské
unie®), a ktery ma umisténu hlavni provozovnu v jiném &lenském stité Evropské unie nebo ve
smluvnim stité Dohody o Evropském hospodifském prostoru (déle jen ,jiny Clensky stat®)
nebo md v jiném ¢&lenském stdté ustanoveného zdstupce, je povinen ve vztahu k této regulované
sluzbé plnit povinnosti stanovené timto zékonem pouze v rozsahu odstavce 1. Povinnosti ulo-
7ené rozhodnutim nebo opatfenim obecné povahy Utfadu na zikladé tohoto zikona jsou pro
poskytovatele regulované sluzby podle véty prvni zdvazné pouze v ptipadé, ze tak Utad v roz-
hodnuti nebo opatfeni obecné povahy vyslovné stanovi.

Poskytovatel regulované sluzby uvedené v odstavci 1, ktery je v rezZimu vyssich povinnosti, je
povinen fidit se ustanovenimi provadéciho pfedpisu Komise podle odstavci 1 a 2 platnymi pro
osoby zarazené do kategorie zakladnich subjektd. Poskytovatel regulované sluzby uvedené
v odstavci 1, ktery je v rezimu nizsich povinnosti, je povinen ridit se ustanovenimi provadéctho
predpisu Komise podle odstavct 1 a 2 platnymi pro osoby zafazené do kategorie dulezitych
subjekta.

Plnéni povinnosti poskytovatele regulované sluzby uvedené v odstavei 1 vadi regulovanym
sluzbdm neuvedenym v odstavci 1 neni pouzitim tohoto ustanoveni dotceno.

§ 19

Informacni povinnost

Pokud to poskytovatel regulované sluzby povazuje z divodu zajisténi fddného poskytovani
regulované sluzby a kybernetické bezpecnosti aktiv za vhodné, ozndmi bez zbyte¢ného odkladu
uzivatelim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem,
ktery by mohl negativné ovlivnit poskytovani této sluzby. Ufad mize poskytovateli regulované
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sluzby, ktery je dotlen kybernetickym bezpeénostnim incidentem s vyznamnym dopadem,
ulozit povinnost nebo zikaz informovat uZzivatele regulované sluzby o tomto incidentu. V roz-
hodnuti o uloZeni povinnosti nebo zikazu informovat podle predchozi véty stanovi Urad
rozsah informadni povinnosti nebo rozsah zdkazu.

Poskytovatel regulované sluzby je povinen bez zbyte¢ného odkladu vhodnym a srozumitelnym
zpusobem informovat uzivatele regulované sluzby, ktery maze byt ovlivnén vyznamnou hroz-
bou, o takovych krocich, které mize uzivatel uéinit v reakci na tuto hrozbu, aby byl pfipadny
dopad jeji realizace na tohoto uZivatele co nejmensi. V pfipadé, Ze je to mozné a vhodné,
informuje poskytovatel regulované sluzby uZzivatele také o této vyznamné hrozbé.

§ 20

Protiopatreni

Protiopatfenimi jsou

a) vystraha,

b) varovini a

¢) reaktivni protiopatfeni.
Kazdy je povinen poskytovat Ufadu pfi zajistovani podkladti pro vydani protiopatieni nezbyt-
nou soucinnost. Pozadovani soudinnost nemusi byt poskytnuta, brini-li v tom zikonnd nebo
stitem uznand povinnost mléenlivosti nebo plnéni jiné zdkonné povinnosti.

§ 21
Vystraha

Utad miiZe po konzultaci s dotéenym poskytovatelem regulované sluzby z dtvodu ochrany
bezpenosti Ceské republiky, vnitinitho potidku, Zivota a zdravi nebo majetkové hodnoty
informovat vefejnost formou vystrahy o kybernetickém bezpeénostnim incidentu nebo o poru-
Sovani povinnosti stanovenych timto zikonem, nebo dotfenému poskytovateli regulované
sluzby rozhodnutim ulozit, aby tak uéinil sim.

Utad o kybernetickém bezpeénostnim incidentu nebo o poru$ovini povinnosti stanovenych
timto zdkonem podle odstavce 1 informuje vefejnost prostfednictvim svych internetovych stri-
nek a poskytovatele regulovanych sluzeb informuje v pfipadé, Ze je to vhodné, prostfednictvim
Portilu Utadu.

Rozhodnuti podle odstavce 1 muze byt prvnim dkonem v fizeni a rozklad podany proti nému
nemd odkladny téinek.

§ 22

Varovani

Uftad vydd4 varovani, dozvi-li se o zdvazné hrozb& nebo zranitelnosti v oblasti kybernetické
bezpecnosti.

Varovani Urad ozndmi dotéenym poskytovatelim regulované sluzby prostfednictvim Portilu
Ufradu a zvefejni jej na trfedni desce Ufadu. Utad varovani nezvefejni, pokud by zvefejnéni
mohlo ohrozit zajistovini kybernetické bezpeénosti, jiné oprivnéné zijmy stitu nebo by na
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jeho zdkladé bylo mozné identifikovat toho, kdo hrozbu, zranitelnost nebo s tim souvisejici
kyberneticky bezpe¢nostni incident nahlasil.

§ 23

Reaktivni protiopatfeni

Utad vyda rozhodnuti, ve kterém uloZi poskytovateli regulované sluzby povinnost provést
reaktivni protiopatfeni

a) k feSeni hroziciho nebo probihajictho kybernetického bezpecnostniho incidentu,

b) k zabezpeceni aktiv pfed kybernetickym bezpeénostnim incidentem, nebo

c) za ulelem zvySeni ochrany aktiv na zdkladé analyzy jiz vyfeSeného kybernetického
bezpeénostniho incidentu.

Reaktivni protiopatfeni je povinen provadét poskytovatel regulované sluzby v rdmci stanove-
ného rozsahu, pokud Ufad nebo jiny privni prfedpis nestanovi jinak.

Rozhodnuti o povinnosti provést reaktivni protiopatfeni mize byt prvnim tukonem v fizeni.
Nepodafi-li se rozhodnuti adresitovi doruéit do vlastnich rukou do 72 hodin od jeho vydani,
dorudi se mu tak, Ze se vyvési na ufedni desce Utadu a timto okamZikem je vykonatelné.
Rozhodnuti podle véty prvni mtZe Ufad vydat i v fizeni na misté podle sprivniho #idu.
Rozklad podany proti rozhodnuti podle odstavce 1 nemd odkladny ucinek.

Mi-li se protiopatfeni podle odstavce 1 tykat bliZe neuréeného okruhu poskytovatela regulo-
vanych sluzeb, vydi jej Ufad formou opatfeni obecné povahy.

Opatfeni obecné povahy podle odstavce 4 nabyvd uéinnosti okamzikem jeho vyvéSeni na
ufedni desce Ufadu; ustanoveni § 172 spravniho fidu se nepouzije. O vyddni opatfeni obecné
povahy Ufad rovnéZz vyrozumi poskytovatele regulovanych sluzeb, ktefi jsou jim dotéeni.

Nestanovi-li Ufad v reaktivnim protiopatieni jinak, je poskytovatel regulované sluzby povinen
bez zbyte¢ného odkladu, nejpozdéji ve lhtité dané reaktivnim protiopatienim, oznimit Ufadu
provedeni reaktivntho protiopatfeni a jeho vysledek.

Dil 3
Vztah poskytovatele regulované sluzby a jeho dodavatelu

§ 24

Specidlni dprava predani informaci a dat od dodavatele

Utad mtZe v pripadé hroziciho nebo probihajiciho kybernetického bezpe¢nostniho incidentu,
ktery by mohl mit zdvazny vliv na poskytovini regulované sluzby s dopadem na zachovini
bezpeénosti Ceské republiky, vnitintho potidku, Zivota a zdravi, majetkovych hodnot nebo
zivotniho prostfedi, na podnét poskytovatele regulované sluzby v rezimu vyssich povinnosti,
ktery marné vyzval svého dodavatele k pfedini informaci a dat, ulozit tomuto dodavateli po-
vinnost pfedat poskytovateli regulované sluzby informace a data souvisejici s provozem aktiv
slouzicich k poskytovani regulované sluzby. Pokud tento dodavatel informacemi nebo daty
souvisejicimi s provozem aktiv slouzicich k poskytovini regulované sluzby nedisponuje nebo
vzhledem ke skutkovym okolnostem neni ucelné jejich opatfeni a vydani po ném pozadovat,
mize Ufad povinnost podle véty prvni uloZit kazdému, kdo pozadovanymi informacemi a daty
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disponuje. Ufad miiZe v rozhodnuti podle vét prvni a druhé uréit format, rozsah, zptsob a lhttu
pfeddni téchto informaci a dat a stanovit povinnost po jejich preddni tyto informace a data
a vSechny jejich kopie bezpecné zlikvidovat.

Podnét podle odstavce 1 musi obsahovat odivodnéni pozadavku s ohledem na hrozici nebo
probihajici kyberneticky bezpecnostni incident, podrobny popis pfedchoziho jedndni mezi
dodavatelem a poskytovatelem regulované sluzby a mozné nisledky, pokud nedojde k preddni
pozadovanych informaci a dat.

Rozhodnuti podle odstavce 1 muze byt prvnim ukonem v fizeni. Rozklad proti rozhodnuti
podle véty prvni nemd odkladny uéinek.

Dodavatel nebo ten, kdo pozadovanymi informacemi a daty disponuje, md nirok na dhradu
uclelné vynaloZzenych nikladt spojenych s pfeddnim informaci a dat ze strany poskytovatele
regulované sluzby. Jednini o thradé tcelné vynalozenych nikladt spojenych s pfeddnim in-
formaci a dat nesmi byt prekdzkou fddného splnéni povinnosti pfedat informace a data.

Pro ucely exekuce rozhodnuti podle odstavce 1 se informace a data povazuji za movitou véc.

Dil 4
Strategicky vyznamna sluzba

§ 25

Strategicky vyznamnou sluzbou je regulovani sluzba, jejiZ naruSeni by mohlo mit zdvazny dopad na

bezpecnost Ceské republiky nebo vnitfni poradek. Vldda nafizenim stanovi sluzby, které spliiuji

podminky strategicky vyznamné sluzby podle véty prvni.

(1)
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§ 26

Poskytovatel regulované sluzby je povinen hlisit Ufadu zmény regulované sluzby, dojde-li
v jejich dusledku ke splnéni podminek strategicky vyznamné sluzby podle § 25, a to nejpozdéji
do 60 dni ode dne, kdy ke zméné regulované sluzby doslo.

Prestane-li regulovand sluzba spliiovat podminky strategicky vyznamné sluzby podle § 25,
postupuje se obdobné jako pfi zruSeni registrace regulované sluzby podle § 10.

Dil 5
Mechanismus provérovani bezpecnosti
dodavatelského retézce

Provérovani rizik spojenych s dodavatelem

§ 27

Uftad za tGlelem provéfovani rizik spojenych s dodavatelem poskytovatele strategicky vy-
znamné sluzby shromazduje a vyhodnocuje informace a data o tom, kdo pfimo nebo zpro-
sttedkované poskytuje plnéni do strategicky vyznamné sluzby, a které se tykaji mozné hrozby
pro bezpeénost Ceské republiky nebo vnitini pofadek.

Pro potfeby mechanismu provéroviani bezpeénosti dodavatelského fetézce se rozumi

a) kritickou ¢&dsti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné
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sluzby, u kterych poskytovatel strategicky vyznamné sluzby postupem podle vyhldsky
Utadu ohodnotil dopad naruseni bezpeénosti informaci na stanoveny rozsah strategicky
vyznamné sluzby trovni kritickd; kritickou &asti stanoveného rozsahu jsou vzdy alespor
aktiva stanoveného rozsahu strategicky vyznamné sluzby, kterad zaji$tuji nepominutelné
funkce strategicky vyznamné sluzby,

b) bezpeénostné vyznamnou dodidvkou plnéni sméfujici do kritické ¢asti stanoveného roz-
sahu, spocivajici v poskytnuti, vyvoji, vyrobé, sestaveni, spravé, provozu nebo servisu
aktiv, a

c) dodavatelem bezpecnostné vyznamné dodavky ten, kdo poskytovateli strategicky vy-
znamné sluzby poskytne pfimo nebo jako poddodavatel bezpecnostné vyznamnou do-

davku.

Nepominutelnou funkei je ¢innost nebo vlastnost aktiva zaji$tujici provoz strategicky vy-
znamné sluzby, jejichZ naruseni by mohlo mit zdvazny dopad na poskytovani strategicky vy-
znamné sluzby.

Vlida nafizenim stanovi seznam nepominutelnych funkei strategicky vyznamnych sluzeb.

§ 28

Ministerstvo prumyslu a obchodu, Ministerstvo zahrani¢nich véci a Ministerstvo vnitra za
téelem shromazdovini a vyhodnocovani informaci a dat podle § 27 odst. 1 poskytnou Ufadu
na jeho zddost bez zbyteéného odkladu, nejpozdéi do 30 dnt ode dne obdrzeni Zddosti,
stanovisko o rizikovosti dodavatele nebo informace, které ziskala pfi své Cinnosti.

Nejvy$si statni zastupitelstvi, Policie Ceské republiky, Utad pro ochranu hospodiiské soutéze
a zpravodajské sluzby Ceské republiky za Géelem shromazdovéni a vyhodnocovani informaci
a dat podle § 27 odst. 1 poskytnou Ufadu na jeho zddost bez zbyteéného odkladu, nejpozdgji
do 30 dnt ode dne obdrZeni zadosti, informace, které ziskaly pfi své ¢innosti.

Finan¢ni analyticky dfad za d¢elem shromazdovini a vyhodnocoviani informaci a dat podle § 27
odst. 1 poskytne Ufadu na jeho ddost bez zbyteéného odkladu, nejpozdéji do 30 dnt ode dne
obdrzeni zddosti, pozadované informace, které ziskal pfi své ¢innosti podle privniho predpisu
upravujictho opatfeni proti legalizaci vynost z trestné ¢innosti a financovani terorismu a prav-
ntho predpisu upravujiciho provadéni mezindrodnich sankei.

S vyjimkou orgint uvedenych v odstavcich 1 aZ 3 je kazdy povinen poskytovat Ufadu ne-
zbytnou soudinnost pfi zajistovani informaci potfebnych pro shromazdovini a vyhodnocovini
informaci a dat podle § 27 odst. 1. Pozadovand soudinnost nemusi byt poskytnuta, brani-li
v tom zdkonnd nebo stitem uznand povinnost mléenlivosti nebo plnéni jiné zikonné povinnosti
nebo mtiZe-li Utad poZzadované informace ziskat vlastni &innosti nebo postupem podle odstav-
ci 1 az 3.

Utad mize od Generilniho finanéniho feditelstvi nebo Generdlniho feditelstvi cel pozadovat
pro ucely vykonu své pusobnosti poskytnuti informaci ziskanych pfi spravé dani, které jsou
nezbytné pro provéfovani rizik spojenych s dodavatelem podle § 27 odst. 1. Generélni finanéni
feditelstvi nebo Generdlni feditelstvi cel Zzddosti vyhovi, ledaze by poskytnutim informaci
mohlo dojit k naruseni fddného vykonu spravy dani. Poskytnuti informaci podle tohoto usta-
noveni neni porusenim povinnosti mlcenlivosti podle dafiového fidu; porusenim této povin-
nosti ml&enlivosti nenf ani pouZiti téchto informaci Ufadem podle tohoto zikona.
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§ 29

Omezeni rizik spojenych s dodavatelem

Utad vydi opatfeni obecné povahy, kterym stanovi poskytovatelim strategicky vjznamnych
sluzeb podminky nebo zakidZe vyuziti plnéni dodavatele bezpeénostné vyznamné dodivky
v kritické ¢4sti stanoveného rozsahu, jestlize se vlada usnese, Ze je takové opatfeni obecné
povahy nutné z dtvodu ochrany bezpe¢nosti Ceské republiky nebo vnitiniho pofddku. Lhiitu
pro splnéni podminek nebo dodrzeni zikazu obsazeného v opatfeni obecné povahy stanovi
Utad s pfihlédnutim k jejich dopadéim na poskytovatele strategicky vyznamné sluzby, pfi¢emz
pii jejim stanoveni Utad ptihlédne k dobdm odpisovani podle pravniho predpisu upravujiciho
zdanéni pfijmu.

Niévrh opatieni obecné povahy podle odstavce 1 Utad projedni s orginy uvedenymi v § 28
odst. 1 az 3 a s Ministerstvem financi a v pfipadé, Ze se ndvrh opatfeni obecné povahy dotyka
jejich paisobnosti, s Ceskym telekomunikaénim tfadem a Energetickym regulaénim dradem.

Utad doruédi navrh opatieni obecné povahy vefejnou vyhliskou a vyzve dodavatele, viiéi jehoz
plnéni opatfeni obecné povahy miri, a dalsi dotCené osoby, aby k ndvrhu opatfeni obecné
povahy podévali pfipominky. Lhita pro podini pfipominek &ni 30 dnfi, nestanovi-li Urad
jinak. Ustanoveni § 172 odst. 1 a 5 sprdvniho fddu se pro postup podle tohoto ustanoveni
nepouziji.

Utad pfezkoumd alesporti jednou za 4 roky skuteénosti, na jejichz zdkladé bylo vydano opatfeni
obecné povahy podle odstavce 1. Zjisti-li U¥ad, Ze tyto skuteénosti pominuly, zrusi opatfeni
obecné povahy podle odstavce 1 postupem podle odstaveu 1 az 3 obdobné.

§ 30

Vyjimky z omezeni rizik spojenych s dodavatelem

Utad mtZe, pokud to povaha daného ohroZeni bezpecnosti Ceské republiky nebo vnitfniho
porddku pfipousti, povolit vyjimku z podminek nebo zikazu stanovenych opatfenim obecné
povahy podle § 29, jestlize by dodrzovini zdkazu vyplyvajictho z plnéni opatfeni obecné
povahy poskytovatelem strategicky vyznamné sluzby mohlo podstatnym zpusobem ohrozit
poskytovani strategicky vyznamné sluzby.

Rizeni o povoleni vyjimky podle odstavce 1 se zahajuje na Zddost poskytovatele strategicky
vyznamné sluzby. Poskytovatel strategicky vyznamné sluzby je povinen k zddosti pfipojit
podklady pro vydédni rozhodnuti prokazujici skute¢nosti, kterych se dovolava.

Utad v rozhodnuti o povoleni vyjimky stanovi podminky jejtho uplatnéni. V p¥ipadé poruseni
podminek pro uplatnéni vyjimky nebo v pfipadé pominuti diivodu, pro ktery byla povolena,
Utad vyjimku rozhodnutim zrusi.

§ 31

Povinnosti spojené s provérovanim bezpecnosti
dodavatelského retézce
Poskytovatel strategicky vyznamné sluzby je povinen

a) s vynaloZzenim pfiméfeného usili zjistovat informace o dodavatelich bezpetnostné vy-
znamnych dodavek,



Strana 18 Akt & 264 / 2025 Sb.

@)

)

b) evidovat informace podle pismene a) alesponi v rozsahu identifikace vSech bezpetnostné
vyznamnych doddvek a dodavateld bezpecnostné vyznamnych dodavek, ktefi je posky-

twi, a
¢) hlisit Utadu informace podle pismene a) a jejich zmény do 10 dnti ode dne jejich zjisténi.
Poskytovatel strategicky vyznamné sluzby plni povinnost hldsit informace podle odstavce 1
nejpozdéji do 1 roku ode dne, kdy se z regulované sluzby stala strategicky vyznamna sluzba.

Informace ohldsené Ufadu podle odstavce 1 pism. c) a odstavce 2 a informace zji§téné postu-
pem podle § 27 a 28 jsou souddsti evidence dodavatelti bezpelnostné vyznamnych dodivek.

§ 32

Vypovéd zavazku ze smlouvy v dusledku omezeni rizik
spojenych s dodavatelem

Poskytovatel strategicky vyznamné sluzby muze zdvazek ze smlouvy vypovédét, nelze li v jeho

plnéni pokracovat, aniz by bylo poruseno opatfeni obecné povahy podle § 29. Privo poskytovatele

strategicky vyznamné sluzby ukonéit zdvazek ze smlouvy podle jinych privnich predpist neni vétou

prvni dotleno.

(1)

)

)

(4)

Q)

(6)

Dil 6
Zajisténi dostupnosti strategicky vyznamné sluzby

§ 33

Poskytovatel strategicky vyznamné sluzby je povinen zajistovat jeji dostupnost v nezbytném
rozsahu, ve stanoveném Case a kvalité z tzemi Ceské republiky.

Poskytovatel strategicky vyznamné sluzby je povinen provéfovat zajisténi jejtho poskytovini
v nezbytném rozsahu z Gzemi Ceské republiky nejméné jednou za 2 roky a o tomto provéfeni
vyhotovit zdznam.

Poskytovatel strategicky vyznamné sluzby zaéne plnit povinnosti uvedené v odstavcich 1 a 2
pro kazdou strategicky vyznamnou sluzbu nejpozdéji do 1 roku ode dne, kdy se z regulované
sluzby stala strategicky vyznamna sluzba.

Nezbytnym rozsahem je Cdst strategicky vyznamné sluzby, jejiz nedostupnost by mohla mit
zdvazny dopad na bezpecnost Ceské republiky nebo vnitini pofidek. Vycet &sti strategicky
vyznamnych sluzeb tvoficich nezbytny rozsah a zptsob jejich vymezeni stanovi vldda nafize-

nim.

Nezbytnym rozsahem strategicky vyznamné sluzby v odvétvi vefejnd sprava neni takovd ¢dst
strategicky vyznamné sluzby, kterd vyuZziva aktiva, jejichZ provoz je zajistén prostfednictvim
cloud computingu, ktery je mozné v odvétvi verejné spravy vyuzivat podle zvldstniho pravniho
predpisu'’).

Cas a kvalitu sluzby stanovi poskytovatel strategicky vjznamné sluzby zejména s ohledem na
charakter a specifika jim poskytované strategicky vyznamné sluzby, ucel, pro néz je poskyto-
vana, a zdvaznost dopadu narueni jejtho fidného poskytovidni na uzivatele strategicky vy-
znamné sluzby. O stanoveni ¢asu a kvality sluzby je poskytovatel strategicky vyznamné sluzby
povinen vyhotovit zdznam.
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HLAVA III
Osoba poskytujici sluzby registrace doménovych jmen
a osoba spravujici a provozujici registr domény
nejvyssi arovné

§ 34

Hlaseni udaja osob poskytujicich sluzby
registrace doménovych jmen
Osoba poskytujici sluzby registrace doménovych jmen hlisi bez zbyte¢ného odkladu, nejpoz-
dé&ji do 30 dnti ode dne, kdy zalala poskytovat sluzby registrace doménovych jmen, Ufadu
nésledujici udaje:
a) ndzev osoby,

b) adresu hlavni provozovny a jejich dalsich provozoven na tzemi ¢lenskych stata Evrop-
ské unie nebo smluvnich stith Dohody o Evropském hospodédfském prostoru, popfi-
padé zastupce osoby podle § 67,

c) aktudlni kontaktni ddaje véetné adres elektronické posty a telefonnich &isel osoby, po-
pfipadé jejtho zastupce podle § 67,
d) clenské stity Evropské unie nebo smluvni stity Dohody o Evropském hospodéfském
prostoru, v nichZ osoba poskytuje své sluzby, a
e) rozsah vefejnych IP adres osoby.
V pfipadé zmén v udajich nahldsenych podle odstavce 1 aktualizuje osoba poskytujici sluzby

registrace doménovych jmen nahldSené ddaje bez zbyte¢ného odkladu, nejpozdéji do 90 dnu
ode dne zmény.

Formit a zpusob hliSeni podle odstavce 1 stanovi Utad vyhliskou.

§ 35
Shromazdovani udaju o registraci doménovych jmen

Osoba spravujici a provozujici registr domény nejvyssi drovné a osoba poskytujici sluzby
registrace doménovych jmen shromazduji a uchovavaji presné a dplné ddaje o registraci do-
ménovych jmen ve vyhrazené databdzi v souladu s pravnimi pfedpisy upravujicimi ochranu
osobnich tdajt a pfimo pouZitelnym predpisem Evropské unie'?), pokud jde o tdaje, které jsou
osobnimi ddaji.
Databdze podle odstavce 1 obsahuje informace nezbytné k identifikaci a kontaktovani drzitelu
doménovych jmen a kontaktnich mist spravujicich doménu nejvyssi drovné, a to alespori

a) doménové jméno,

b) datum registrace,

c) jméno drzitele doménového jména,

d) adresu elektronické posty drzitele doménového jména,

e) telefonni ¢&islo drzitele doménového jména,
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f) adresu elektronické posty a telefonni &islo kontaktnitho mista spravujictho doménové
jméno v pripadé, Ze se lisi od drzitele doménového jména.

(3) Osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujici sluzby
registrace doménovych jmen zavidi vefejné dostupné zdsady a postupy zajiStujici pfesnost
a Uplnost informaci vedenych v databdzi, vetné postupt ovéfovani totoznosti drzitele domé-
nového jména. Tyto zdsady a postupy nesmi vést ke zdvojovani shromazdovanych dat. Za timto
ulelem osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujici
sluzby registrace doménovych jmen vzdjemné spolupracuji. Osoba spravujici a provozujici
registr domény nejvyssi drovné a osoba poskytujici sluzby registrace doménovych jmen uza-
viou pisemnou smlouvu o dodrzovani téchto zdsad a postupti.

(4) Osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujici sluzby
registrace doménovych jmen mohou pfi zavedeni postupt pro ovéfeni totoznosti drzitele do-
ménového jména vyuZit pfistup s vyuzitim prostfedku pro elektronickou identifikaci vydaného
v ramci kvalifikovaného systému elektronické identifikace podle zdkona upravujiciho elektro-
nickou identifikaci.

(5) Osoba spravujici a provozujici registr domény nejvyssi trovné a osoba poskytujici sluzby
registrace doménovych jmen bez zbyte¢ného odkladu po registraci doménového jména zvefejni
udaje o registraci, které nejsou osobnimi ddaji drzitele doménového jména.

(6) Osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujici sluzby
registrace doménovych jmen poskytuji pfistup ke konkrétnim ddajum o registraci doménového
jména na zdkladé zdkonnych a fddné odtvodnénych zidosti oprivnénych Zadatelt o pfistup
v souladu s pradvnim pfedpisem upravujicim ochranu osobnich ddaji a s pfimo pouZzitelnym
predpisem Evropské unie''), a to bez zbyte¢ného odkladu, nejpozdéji do 72 hodin od obdrZeni
zadosti o pfistup. Zdsady a postupy pro zvefejiiovani téchto idaji museji byt vefejné dostupné.

HLAVA IV

Dalsi nastroje zajistovani kybernetické bezpecnosti
§ 36

Vyjimka z priva na informace

Informace, jejichz zpfistupnéni by mohlo ohrozit zajistovani kybernetické bezpeénosti, nebo infor-
mace, které jsou vedené v evidencich vedenych Ufadem podle § 46, se podle pravnich predpist
upravujicich svobodny pfistup k informacim a privo na informace o Zivotnim prostfedi neposkytuji.

§ 37

Stav kybernetického nebezpeci

Stav kybernetického nebezpedi lze vyhlisit v pfipadé, kdy je znaéné ohroZena nebo narusena bez-
pecnost informaci v kybernetickém prostoru, coz mtze mit za nisledek negativni dopady na posky-
tovani regulovanych sluZeb nebo muZe dojit k ohroZeni bezpetnosti Ceské republiky, vnitiniho
poridku, Zivota a zdravi, majetkovych hodnot nebo Zivotniho prostfedi.
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§ 38

Vyhlaseni stavu kybernetického nebezpeci

Stav kybernetického nebezpedi 1ze vyhlasit jen s uvedenim dtivodu a na nezbytné nutnou dobu,
nejvyse na dobu 30 dnti. Stav kybernetického nebezpeéi vyhlasuje Utad na tfedni desce Utadu.
Vyhldseni stavu kybernetického nebezpeéi nabyvd uéinnosti okamzikem, ktery se v ném sta-
novi. Informace o vyhldseni stavu kybernetického nebezpeli se zvefejni dalsimi vhodnymi
zpusoby, zejména prostfednictvim hromadnych sdélovacich prostredku.

Uftad o vyhldseni stavu kybernetického nebezpedi a jeho prodlouZeni neprodlené informuje
vlidu. Pokud davody pro vyhldseni stavu kybernetického nebezpedi trvaji, mize Urad vy-
hldseny stav kybernetického nebezpedi pfiméfené prodlouzit, nejdéle vSak na 60 dnd ode dne
jeho vyhldseni. V pfipadé, Ze neni mozné odvritit zna¢né ohroZzeni nebo naruseni bezpecnosti
informaci v kybernetickém prostoru v rimci stavu kybernetického nebezpedi nebo budou du-
vody pro vyhldseni stavu kybernetického nebezpeéi trvat i po 60 dnech ode dne jeho vyhldseni,
pozada Utad neprodlené vlidu o vyhldseni nouzového stavu k fe$eni znaéného ohroZeni nebo
narus$eni bezpecnosti informaci v kybernetickém prostoru.

V pfipadé vyhldSeni nouzového stavu, stavu ohrozeni stitu nebo vile¢ného stavu k feSeni
znaéného ohroZeni nebo naruseni bezpecnosti informaci v kybernetickém prostoru zlstdva stav
kybernetického nebezpedi v platnosti po celou dobu vyhldSeni nouzového stavu, stavu ohrozeni
stitu nebo vileéného stavu. Opatfeni za stavu kybernetického nebezpedi vyhlisend Uradem
zustdvaji v pfipadé vyhldSeni nouzového stavu, stavu ohroZeni stitu nebo véle¢ného stavu
k feSeni zna¢ného ohrozeni nebo narusSeni bezpecnosti informaci v kybernetickém prostoru
v platnosti, pokud vlida nerozhodne jinak.

Stav kybernetického nebezpedi konéi uplynutim doby, na kterou byl vyhldsen, pokud Ufad
nebo vlida nerozhodnou o jeho zruseni pred uplynutim této doby. Tim neni doten odstavec 3.
ZruSeni stavu kybernetického nebezpedi se zvefejni na tfedni desce Utadu a dalsimi vhodnymi
zpusoby, zejména prostfednictvim hromadnych sdélovacich prostfedkt; zruseni stavu kyber-
netického nebezpedi nabyva Géinnosti okamzikem, ktery se v ném stanovi.

§ 39

Opatfeni za stavu kybernetického nebezpeci

Ufad rozhodne o uloZeni opatfeni k feSeni zna¢ného ohroZeni nebo naruSeni bezpelnosti
informaci v kybernetickém prostoru za stavu kybernetického nebezpedi. Urad opatfenim muze

a) ulozit kazdému povinnost poskytnout za dcelem uklddini opatfeni podle tohoto usta-
noveni v pfiméfeném rozsahu informace o vécnych prostfedcich, o vyrobnich a provoz-
nich kapacitich a lidskych zdrojich a o objemu zdsob ve stanovenych druzich materiilu,
pfi¢em? kazdy ma povinnost informace poskytnout v Ufadem stanovené lhatg,

b) zakizat kazdému pouzivani technickych aktiv v pfipadé, Ze jsou takova aktiva bezpro-
stfedné ohrozena kybernetickym bezpe¢nostnim incidentem, ktery je miZe vyznamné
poskodit nebo znicit, nebo jsou takovym incidentem jiZ postiZzena,

¢) nafidit po konzultaci s kazdym, kdo je zaméstnavatelem podle pravniho pfedpisu upra-
vujictho pracovnéprivni vztahy nebo sluZebnim orgdnem nebo bezpecnostnim sborem
podle pravnich predpisti upravujicich sluZebni poméry a ozbrojené sily, pracovni poho-
tovost konkrétnim zaméstnancim tohoto zaméstnavatele nebo sluzebni pohotovost
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konkrétnim stitnim zaméstnancim tohoto sluzebniho orgdnu nebo konkrétnim pfislus-
niktim tohoto bezpecnostniho sboru nebo ozbrojenych sil, pokud je to nezbytné k feseni
znalného ohrozeni nebo naruSeni bezpefnosti informaci v kybernetickém prostoru;
ustanoveni § 95 odst. 1 véta prvni zdkoniku price se nepouzije,

d) ulozit kazdému povinnost provést opatfeni k feSeni kybernetického bezpeénostniho
incidentu anebo k zabezpeleni aktiv pfed kybernetickym bezpecnostnim incidentem
a oznamit provedeni opatfeni a jeho vysledek Uradu,

e) nafidit kazdému provedeni skenu zranitelnosti nebo provedeni identifikace a ovéreni
zranitelnosti prostfednictvim simulace redlného dtoku (dile jen ,penetraéni test®),

f) nafidit kazdému zpfistupnéni neverejnych komunikaénich siti v jeho spravé pro potfeby
Ufadu, ktery je pouZije zptisobem obvyklym pro tuto komunikaéni sit, nebo

g) ulozit tomu, kdo provozuje hromadné sdélovaci prostfedky, povinnost zvefejnit infor-
mace o vyhldSeni stavu kybernetického nebezpeli a o opatfenich za stavu kybernetic-
kého nebezpedi; ten, kdo provozuje hromadné sdélovaci prostfedky, je povinen bez
nihrady ndkladt na zdkladé 74dosti Ufadu neprodlené vyhovét a informace bez jakych-
koliv Gprav zvefejnit.

Utad je dile za déelem feSeni zna¢ného ohroZeni nebo naruseni bezpeénosti informaci v kyber-
netickém prostoru opravnén poskytnout vécné prostiedky v majetku Ceské republiky, které ma
v uzivani Ufad a jsou nezbytné k feSeni kybernetického bezpe&nostniho incidentu nebo k za-
bezpedeni aktiv pfed hrozicim kybernetickym bezpe¢nostnim incidentem, a to osobdm, které se
podileji na vySe popsanych Cinnostech.

Za stavu kybernetického nebezpedi je ten, kdo k tomu byl na zdkladé vydanych opatfeni
Utadem vyzvin, povinen provést opateni podle odstavce 1 a strpét omezeni z nich vyplyvajici
a poskytnout Ufadu nezbytnou soudinnost.

Poskytnuté vécné prostfedky, mimo prostfedku, které byly spotfebovany, se po skonceni stavu
kybernetického nebezpedi navraci Uradu. Pfijemce je povinen tyto prostiedky vratit do 60 dnt
ode dne skonceni stavu kybernetického nebezpeéi. Po této lhiuté je pfijemce opravnén uzivat
poskytnuté vécné prostiedky pouze na zikladé smlouvy uzaviené s Uradem. Névrh smlouvy
zpracuje Utad na zdklad¢ Zidosti predloZené piijemcem do 60 dnit ode dne skonleni stavu
kybernetického nebezpedi. Pokud pfijemce zddost v uvedené lhuté nepfedlozi, je uzivini po-
skytnutych vécnych prostiedkt neoprivnénym pouZitim majetku Ufadu. V piipadé nevraceni
poskytnutych pohotovostnich zdsob se postupuje podle pravnich pfedpisti upravujicich hos-
podafeni s majetkem stitu.

Rozhodnuti o opatfeni podle odstavce 1 muze byt prvnim tkonem v fizeni. Nepodafi-li se
rozhodnuti adresidtovi dorudit do vlastnich rukou do 24 hodin od okamziku jeho vydéni, doruci
se mu tak, Ze se vyvési na ufedni desce Ufadu a timto okamZikem je vykonatelné. Rozhodnuti
podle véty prvni mtze Ufad vydat i v fizeni na misté podle spravniho fidu. Rozklad podany
proti rozhodnuti podle odstavce 1 nemd odkladny ucinek.

Mi-li se opatieni podle odstavce 1 tykat blize neuréeného okruhu osob, vydi jej Utad formou
opatfeni obecné povahy.

Opatfeni obecné povahy podle odstavce 6 nabyvd ucinnosti okamzikem jeho vyvéSeni na
uredni desce Ufadu; ustanoveni § 172 spravniho fiddu se nepouzije. O vydani opatfeni obecné
povahy Ufad rovnéz vyrozumi poskytovatele regulovanych sluzeb, ktefi jsou jim dotéeni.
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§ 40
Nahrada skody

Pro ucely ndhrady Skody v pfi¢inné souvislosti s opatfenimi za stavu kybernetického nebezpedi se
pouziji obdobné pfislusnd ustanoveni priavniho pfedpisu upravujictho krizové fizeni a kritickou
infrastrukturu.

§ 41

Nahrada za omezeni vlastnického prava
nebo uloZeni povinnosti
Pro dlely ndhrady za omezeni vlastnického prava nebo uloZeni povinnosti v pfi¢inné souvislosti

s opatfenimi za stavu kybernetického nebezpeli se pouziji obdobné pfislusnd ustanoveni pravniho
pfedpisu upravujiciho krizové fizeni a kritickou infrastrukturu.

HLAVA V

Vykon verejné spravy a jeho kontrola

Dil 1
Vykon vefejné spravy v oblasti kybernetické bezpecnosti

§ 42
Urad

(1) Ufad je dstfednim spravnim tfadem pro oblast kybernetické bezpecnosti a pro vybrané oblasti
ochrany utajovanych informaci podle zikona o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti. Sidlem Ufadu je Brno. Pfijmy a vydaje Ufadu tvoii samostatnou kapitolu stitniho
rozpoctu.

(2) 'V ¢&ele Utadu je feditel, kterého jmenuje po projednini ve vyboru Poslanecké snémovny pfi-
slusném ve vécech bezpetnosti vlida, kterd ho té% odvoliva. Reditel Ufadu je ze své funkce
odpovédny vladeé.

(3) Utad

a) prijimd ohldSeni regulované sluzby nebo jeji zmény,

b) rozhoduje o registraci regulované sluzby,

c) rozhoduje o zruseni registrace regulované sluzby,

d) pfijimd hldseni kontaktnich a doplfiujicich tdaja a jejich zmén,

e) stanovuje bezpeénostni opatfeni odpovidajici rezimu poskytovatele regulované sluzby,
f) spravuje a provozuje Portil Ufadu,

g) informuje v souladu s postupy podle tohoto zikona vefejnost o kybernetickém bez-
pecnostnim incidentu,

h) vyddva protiopatfeni a pfijimd oznameni o jejich provedeni a vysledku,

1) vede evidence podle tohoto zikona,



Strana 24

Akt & 264 / 2025 Sb.

)

k)

D

w)

vyddva rozhodnuti o povinnosti predat poskytovateli regulované sluzby v rezimu vys-
$ich povinnosti informace a data souvisejici s provozem aktiv slouzicich k poskytovini
regulované sluzby,

stanovuje opatfenim obecné povahy podminky nebo zakazuje vyuZiti plnéni dodavatele
bezpeénostné vyznamné dodavky v kritické ¢dsti stanoveného rozsahu,

prezkoumava trvdni skute¢nosti, na jejichz zdkladé bylo vyddno opatfeni obecné povahy
podle pismene k),

rozhoduje o Zddostech o vyjimku a povoluje vyjimku z podminek nebo zikazu stano-
venych opatfenim obecné povahy podle § 29,

sjedndvd smlouvy a zdpisy o sdileni lidskych zdroji a vécnych prostfedki za téelem
plnéni povinnosti a napliiovani pravomoci Ufadu stanovenych mu timto zikonem,

vyhla$uje, idi a koordinuje stav kybernetického nebezpedci, uklidd povinnosti a rozho-
duje o opatfenich k odvraceni stavu kybernetického nebezpedi,

rozhoduje béhem stavu kybernetického nebezpedi o opatfenich uréenych k feseni a ni-
pravé stavu kybernetického nebezped,

se prubézné pfipravuje na zajisténi feSeni a ndpravy stavu kybernetického nebezpedi,
uzavird vefejnoprivni smlouvu s provozovatelem Nidrodniho CERT,

provadi kontrolu plnéni povinnosti podle tohoto zékona a uklddd ndpravnd opatfeni,
uklddd spravni tresty za nedodrzeni povinnosti stanovenych timto zdkonem,

poskytuje nezbytnou soudinnost na zakladé Zidosti dozorového orgianu jiného ¢len-
ského statu,

vyddva rozhodnuti o pozastaveni platnosti evropského certifikdtu kybernetické bezpec-
nosti nebo o povinnosti subjektu posuzovini shody pozastavit platnost certifikitu nebo
osvédéeni podle § 57 a

vydéava rozhodnuti o zdkazu vykonu funkce nebo o jeho skonéeni podle § 58.

(4)  Utad dile

a)
b)

©)

d)

provadi analyzu a monitoring hrozeb a rizik,

zpracuje nejméné kazdych 5 let a predlozi vlidé ke schvéleni ndrodni strategii kyberne-
tické bezpecnosti a akéni plin k jejimu napliiovani,

v oblasti kybernetické bezpecnosti a v souvislosti s ni

1. spolupracuje s témi, kdo pusobi v této oblasti a v oblasti kybernetické obrany,
zejména s vefejnopravnimi korporacemi, vyzkumnymi a vyvojovymi pracovisti
a s ostatnimi pracovisti typu CERT,
2. zajiStuje mezindrodni spolupridci v souladu s prdvnimi predpisy upravujicimi
¢innost ustfednich spravnich urada,
3. plni dal3i tkoly v souladu se zdvazky vyplyvajicimi z &lenstvi Ceské republiky
v Evropské unii, Organizaci Severoatlantické smlouvy a z dalsich mezinirodnich
smluv, jimiz je Ceskéd republika vdzina, a to v souladu s prévnimi pfedpisy
upravujicimi ¢innost uUstfednich sprivnich uradu,
4. zajistuje prevenci, vzdélivani a metodickou podporu a
5. zajistuje vyzkum a vyvoj,
uréuje podle pravniho predpisu upravujiciho krizové fizeni a kritickou infrastrukturu
prvky kritické infrastruktury v odvétvi komunikaéni a informaéni systémy v oblasti
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f)

g)

h)

)

k)

)

m)

n)

kybernetické bezpecnosti, nebo zasild Ministerstvu vnitra ndvrh prvka kritické infra-
struktury v odvétvi komunikaéni a informalni systémy v oblasti kybernetické bezpec-
nosti, jejichZ provozovatelem je organiza¢ni slozka stitu, a kazdé 2 roky ovéfuje jejich
aktudlnost,

plni povinnosti vuéi Evropské komisi, Agentufe Evropské unie pro kybernetickou bez-
pecnost, Agentute Evropské unie pro Kosmicky program, Skupiné pro spoluprici, Siti
Computer Security Incident Response Team (déle jen ,,Sit CSIRT*), Evropské siti sty¢-
nych organizaci pro feSeni kybernetickych krizi a dalsim subjektim podle pfislusného
predpisu Evropské unie'’),

je jednotnym kontaktnim mistem pro zajisténi pfeshraniéni spoluprice v oblasti kyber-
netické bezpecnosti v rimci Evropské unie a zaji$tuje vysildni zdstupct do Skupiny pro
spoluprici, Sité CSIRT a Evropské sité styénych organizaci pro feSeni kybernetickych
krizi,

se podili v pfipadé potfeby na procesu vzdjemného hodnoceni a tvorby metodiky a orga-
nizaénich aspektt vzdjemného hodnoceni vypracovanych Skupinou pro spoluprici,

vykondva pusobnost v oblasti vefejné regulované sluzby Evropského programu druzi-
cové navigace Galileo, zejména plni funkce pfislusného orginu vefejné regulované
sluzby (PRS) podle pfislusného predpisu Evropské unie'*),

vykonédva ptisobnost v oblastech souvisejicich s informaéni a kybernetickou bezpeénosti,
bezpeénostni akreditaci a bezpecnosti systému a zavedenych sluzeb v ramei Kosmického
programu Evropské unie, zejména plni funkce pfislusného orginu pro druzicovou ko-
munikaci v rdmci stdtni spravy (GOVSATCOM) podle pfimo pouzitelného pfedpisu
Evropské unie'”),

vykonédva ptisobnost v oblastech souvisejicich s informaéni a kybernetickou bezpeénosti,
bezpecnostni akreditaci a bezpelnosti systému a zavedenych sluZeb v rdmci Programu
Evropské unie pro bezpeénou konektivitu, zejména plni funkce pfislusného organu pro
bezpeénou konektivitu podle pfimo pouZitelného predpisu Evropské unie'®),

je vnitrostitnim orgdnem certifikace kybernetické bezpecnosti podle pfimo pouzitelného
predpisu Evropské unie'”),

pusobi jako Nirodni koordinaéni centrum vyzkumu a vyvoje v oblasti kybernetické
bezpeénosti pro Ceskou republiku podle pfimo pouZitelného predpisu Evropské unie'®),
zfizuje a podporuje platformy slouZzici ke sdileni informaci v oblasti kybernetické bez-
peénosti a stanovuje pravidla jejich fungovini a

plni dalsi dkoly stanovené timto zdkonem a zikonem o ochrané utajovanych informaci
a o bezpecnostni zptsobilosti.

(5) Utad déle

a)

b)

koordinuje, analyzuje a preventivné pusobi ve vztahu k
1. hrozbdm v oblasti kybernetické bezpeénosti,

2. zranitelnostem v oblasti kybernetické bezpeénosti, véetné vyhleddvani zranitel-
nosti,

3. kybernetickym bezpe¢nostnim udilostem a

4. kybernetickym bezpe¢nostnim incidentim, véetné podpory pfi jejich zvlidani,
pusobi jako kontaktni misto pro poskytovatele regulovanych sluzeb v rezimu vyssich
povinnosti,
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f)

g)
h)

)

k)

D

testuje zavedeni a odolnost zabezpeleni aktiv, véetné providdéni penetracnich testd se
souhlasem toho, kdo je testovinim dotcen,

je koordindtorem pro dlely koordinovaného zvefejiovani zranitelnosti,

vede evidenci kybernetickych bezpeénostnich incidentu, kybernetickych bezpeénostnich
udilosti, hrozeb a zranitelnosti,

spolupracuje v oblasti kybernetické bezpeénosti,

poskytuje konzultace v oblasti kybernetické bezpecnosti,

pfijimd a vyhodnocuje podnéty v oblasti kybernetické bezpeénosti,

sdili ddaje a informace ze své &innosti a z evidenci vedenych Ufadem, je-li to nezbytné
pro zajistovani kybernetické bezpeénosti; pro takto sdilené tdaje a informace stanovi
zavaznou uroven ochrany,

plni roli CSIRT tymu a zastupuje Ceskou republiku a podili se na fungovani relevant-
nich mezinirodnich uskupeni a sdruZeni v oblasti kybernetické bezpecnosti, vCetné
Sité CSIRT,

pfedivd ve vhodnych pfipadech bez zbyte¢ného odkladu informace o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem tykajicim se 2 nebo vice ¢lenskych
sttt Evropské unie nebo smluvnich stitdh Dohody o Evropském hospodafském pros-
toru nahldSeném podle § 15 a 16 dotéenym ¢lenskym stdtim Evropské unie nebo smluv-
nim stitim Dohody o Evropském hospodifském prostoru a Agentufe Evropské unie
pro kybernetickou bezpeénost, pfi¢emz zachoviva davérnost poskytnutych informaci,
bezpelnost a obchodni zdjmy ohlasovatele,

spolupracuje na vyzkumu a vyvoji kybernetickych bezpetnostnich nistroji a feseni a
uprednostiiuje poskytovani svych sluzeb a vykon svych ¢innosti podle pfistupu zaloze-
ného na rizicich a dostupnych zdrojich.

§ 43
Narodni CERT

(1) Niérodni CERT

a)

b)

f)

zajiStuje v rozsahu tohoto zdkona sdileni informaci na nirodni a mezinirodni drovni
v oblasti kybernetické bezpecnosti a pusobi jako kontaktni misto pro poskytovatele
regulovanych sluzeb v rezimu niz$ich povinnosti,

pfijima hldseni o kybernetickych bezpeénostnich incidentech, kybernetickych bezpec-
nostnich udilostech, hrozbach a zranitelnostech v oblasti kybernetické bezpeénosti a tyto
udaje zaznamendva, vyhodnocuje, uchoviva a chrani,

poskytuje poskytovatelim regulovanych sluzeb v rezimu nizsich povinnosti metodickou
podporu, pomoc a soudinnost pfi vyskytu a zvlddidni kybernetického bezpelnostniho
incidentu s vyznamnym dopadem a pfi zvefejiovani informaci o zranitelnostech v oblasti
kybernetické bezpeénosti,

provadi vyhleddvani a hodnoceni zranitelnosti v oblasti kybernetické bezpeénost,
predivi Utfadu tddaje o nahldSenych hrozbich, kybernetickych bezpeénostnich udilos-
tech, kybernetickych bezpecnostnich incidentech podle § 15 a zranitelnostech v oblasti
kybernetické bezpecnosti,

informuje bez uvedeni identifika¢nich ddaju ohlaSovatele pfislusny orgin jiného clen-
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g)
h)
i)
)

ského stitu o kybernetickém bezpeénostnim incidentu s vyznamnym dopadem na kon-
tinuitu poskytovani regulované sluzby v tomto jiném ¢lenském stitu a ziroven o tom
informuje Ufad, pfi¢emz dbi na bezpeénost a jiné opravnéné zijmy ohlasovatele,
pfijimd a vyhodnocuje podnéty v oblasti kybernetické bezpeénosti,

plni roli CSIRT tymu a podili se na fungovini mezindrodnich uskupeni v oblasti ky-
bernetické bezpec¢nosti, véetné Sité CSIRT,

se v ptipadé potfeby podili na procesu vzdjemného hodnoceni a

upfednostiiuje poskytovani svych sluzeb a vykon svych ¢innosti podle pfistupu zaloze-
ného na rizicich a dostupnych zdrojich.

(2) Cinnosti Nirodnitho CERT uvedené v odstavci 1 vykonava provozovatel Ndrodntho CERT,
ktery pfitom postupuje nestranné.

(3) Provozovatel Ndrodniho CERT vykondva Cinnosti podle odstavee 1 pism. a), b) a e) az h)

beztplatné. Provozovatel Ndrodniho CERT je povinen vynalozit k fddnému a dcelnému vy-

konu ¢innosti uvedenych v odstavci 1 nezbytné niklady.

(4) Provozovatelem Nirodnitho CERT muze byt pouze priavnicka osoba, kterd

a)

b)
©)

d)
e)

f)

g)
h)

nevyviji ani nevyvijela ¢innost proti zijmu Ceské republiky podle privnich predpisu
upravujicich ochranu utajovanych informaci,

spravuje a provozuje relevantni technickd aktiva nebo se na jejich spravé a provozu
podili, a to nejméné po dobu 5 let,

ma technické pfedpoklady k vykonu &innosti podle odstavce 1,
je ¢lenem nadndrodni organizace pusobici v oblasti kybernetické bezpeénosti,

nemi v Ceské republice evidovin nedoplatek, s vyjimkou nedoplatku, u kterého je
povoleno poseckani jeho thrady nebo rozlozeni jeho thrady na splitky,

1. u orgdnd Finanéni sprivy Ceské republiky,

2. u organt Celni sprivy Ceské republiky,

3. na pojistném a na pendle na vefejné zdravotni pojisténi a

4. na pojistném a na pendle na socidlni zabezpedeni a pfispévku na sttni politiku
zaméstnanosti,

nebyla pravomocné odsouzena za spichani trestného ¢&inu, pokud se na ni nehledi, jako
by nebyla odsouzena,

nemd sidlo mimo tzemi Ceské republiky,

nevykondvd v oblasti kybernetické bezpelnosti ¢innosti neupravené timto zikonem,
které by mohly narusit plnéni povinnosti uvedenych v odstavci 1, a

je drzitelem platného osvédéeni podnikatele pro pfistup k utajovanym informacim pro
stupen utajeni Duvérné podle zdkona o ochrané utajovanych informaci a o bezpenostni
zpusobilosti.

(5) Predpokladem pro provozovani Nirodnitho CERT je uzavfeni vefejnopravni smlouvy podle

§ 53. Zdjemce o provozovani Ndrodniho CERT prokazuje splnéni podminek uvedenych v od-

stavci 4 predloZzenim

a)

Cestného prohldseni o skutenostech podle odstavce 4 pism. a) az d) a g) a h), z jehoz
obsahu musi byt zfejmé, Ze uchaze¢ spliiuje pfislusné predpoklady,
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(6)

(1)

@)

€)

)

®)

(6)

b) vypisu z rejstiiku trestd v pfipadé odstavce 4 pism. f), ktery nesmi byt star$i nez
3 mésice,

c) potvrzeni pfislusné zdravotni pojiStovny v piipadé odstavce 4 pism. e) bodu 3 a pfislusné
okresni spravy socidlntho zabezpeceni v pfipadé odstavce 4 pism. e) bodu 4, kterd nesmi
byt star$i nez 30 dnu, a

d) platného osvédceni podnikatele pro pfistup k utajovanym informacim minimilné pro
stupen utajeni Duvérné podle zdkona o ochrané utajovanych informaci a o bezpetnostni
zpusobilosti.

Utad zvefejni na svych internetovych strankich ddaje o provozovateli Narodniho CERT, a to
jeho obchodni firmu nebo nazev, adresu sidla, identifikaéni &islo osoby, identifikdtor datové
schrinky a adresu jeho internetovych stranek.

Dil 2
Kontrola vykonu verejné spravy
v oblasti kybernetické bezpecnosti

§ 44

Kontrolni organ pro kontrolu &innosti Uradu

Kontrolu ¢innosti Uradu vykondva Poslaneckd snémovna, kterd k tomuto acelu zfizuje zvlastni
kontrolni orgdn (déle jen ,kontrolni orgdn®).

Kontrolni orgin se sklidd nejméné ze 7 Clend. Poslaneckd snémovna stanovi pocet ¢lenu tak,
aby byl zastoupen kazdy poslanecky klub ustaveny podle pfislusnosti k politické strané nebo
politickému hnuti, za néZ poslanci kandidovali ve volbach; po&et &lentt musi byt lichy. Clenem
kontrolniho orgdnu miZe byt pouze poslanec Poslanecké snémovny.

Clenové kontrolniho orgianu mohou vstupovat v doprovodu feditele Ufadu nebo jim povére-
ného zaméstnance do objektd Utadu.
Reditel Ufadu predklidd kontrolnimu orginu

a) zprivu o &innosti Ufadu,

b) ndvrh rozpoétu Ufadu,

¢) podklady potfebné ke kontrole plnéni rozpoétu Ufadu,

d) vnitini predpisy Utadu a

e) na vyzadani zpravu o jednotlivych kybernetickych bezpe¢nostnich incidentech posky-

tovateltl regulovanych sluzeb.

Mi-li kontrolni orgin za to, ze ¢innost Ufadu nezdkonné omezuje nebo poskozuje priva
a svobody, je opravnén pozadovat od feditele Uradu vysvétleni.

Kazdé poruseni zikona zaméstnancem Ufadu pfi plnéni povinnosti podle tohoto zikona a ve
vybranych oblastech podle zikona o ochrané utajovanych informaci a o bezpeénostni zpuso-
bilosti, které kontrolni orgin zjisti pfi své &innosti, je povinen oznimit fediteli Ufadu a pied-
sedovi vlddy. Povinnost zachovavat mlenlivost uloZenou ¢lenim kontrolntho orgdnu podle
zikona se nevztahuje na pripady, kdy kontrolni orgin podivd ozndmeni podle véty prvni.



Akt & 264 / 2025 Sb. Strana 29

(1)

@)

€)

(1)

@)

)

(4)

Dil 3
Nastroje vykonu verejné spravy

§ 45

Portil Ufadu

Utad je spravcem a provozovatelem Portilu Ufadu. Portdl Ufadu slouzi k providéni &innosti
podle tohoto zikona, kterymi jsou vykon pravomoci Ufadu, sdileni informaci, provadéni di-
gitdlnich tkont a poskytovani digitdlnich sluzeb podle pravniho pfedpisu upravujiciho digitilni
sluzby.

Ukony podle § 6 odst. 1, § 9 odst. 1, § 10 odst. 2, § 11, § 15 odst. 1 a 2, § 23 odst. 6, § 26 odst. 1
a § 31 odst. 1 pism. ¢) je nezbytné provadét vylucné elektronicky s vyuzitim ddlkového pfi-
stupu prostfednictvim formuldfovych podani. Jinym zptsobem lze tyto dkony provést pouze
tehdy, pripousti-li to ustanoveni tohoto zikona a neni-li z divodu nezévislych na viali osoby
provadgjici ikon moZné vyuZit k provedeni tkonu Portil Utfadu. Ukon, ktery nebude pro-
veden zpusobem podle véty prvni nebo druhé, ve formitu a struktufe stanovené vyhliskou
Utadu, je nedéinny.

Technické a organizaéni podminky pouZivani Portilu Ufadu, obsahové nileZitosti, format,
strukturu a zptisob provedeni tkont podle odstavce 2 stanovi Utad vyhldskou.

§ 46

Evidence vedené Uradem

Utad vede evidenci

a) regulovanych sluzeb vletné jejich poskytovatelu a jimi hldsenych udaju,

b) osob poskytujicich sluzby registrace doménovych jmen a jimi hldSenych udaju,

c) kybernetickych bezpenostnich incidentd, uddlosti, hrozeb a zranitelnosti,

d) dodavatelt bezpeénostné vyznamnych doddvek,

e) koordinovaného zvefejriovani zranitelnosti,

f) penetralnich testa a

g) provedenych kontrol a protokold o kontrole.
Utad poskytuje v odtivodnénych p¥ipadech tdaje z evidenci orgintim vefejné moci na jejich
zadost, je-li to nezbytné pro vykon jejich pusobnosti. Poskytnuté ddaje je mozné vyuZit jen pro
potfeby, které byly uvedeny v zddosti. Orgidn vefejné moci vynalozi pfiméfené usili k zajisténi
bezpenosti informaci takto poskytnutych tdaja.
Utad mtiZe v odtivodnénych ptipadech poskytovat tdaje z evidenci Narodnimu CERT a tém,
kdo vykondvaji ptusobnost v oblasti kybernetické bezpecnosti v zahraniéi a tém, kdo pusobi

v oblasti kybernetické bezpecnosti, v rozsahu nezbytném pro zajisténi ochrany kybernetického
prostoru.

Zaméstnanci Ufadu jsou vazani povinnosti mléenlivosti o udajich z evidenci podle odstavce 1
pism. ¢) aZ f). Povinnost ml&enlivosti trvd i po skon&eni pracovnéprivniho vztahu k Ufadu.
Reditel Ufadu muZze osoby uvedené v tomto odstavci zprostit povinnosti mléenlivosti,
a to s uvedenim rozsahu udaju a rozsahu zprosténi.
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§ 47

Autorizace subjektt posuzovini shody

Stanovi-li pfimo pouzitelny pfedpis Evropské unie pfijaty na zikladé nafizeni Evropského
parlamentu a Rady (EU) 2019/881 (dile jen ,,akt o kybernetické bezpecnosti“) konkrétni nebo
dodate¢né pozadavky na subjekty posuzovini shody s cilem zajistit jejich technickou zptsobi-
lost k hodnoceni pozadavk® na kybernetickou bezpeénost, Ufad v souladu s ¢&l. 58 odst. 7
pism. e) aktu o kybernetické bezpeénosti rozhoduje o zidostech o autorizaci subjektu posuzo-
vani shody; to plati 1 pro fizeni podle odstavce 3.

Subjekt posuzovini shody v Zddosti o autorizaci podle odstavce 1 doloZi plnéni konkrétnich
nebo dodatednych pozadavku stanovenych pfimo pouZitelnym predpisem Evropské unie pfi-
jatym na zakladé aktu o kybernetické bezpeénosti.

Utad rozhoduje o pozastaveni, omezeni nebo odebrani autorizace, pokud autorizovany subjekt
posuzovani shody porusuje pozadavky aktu o kybernetické bezpetnosti nebo pfimo pouzi-
telného predpisu Evropské unie prijatého na zdkladé aktu o kybernetické bezpecnosti.

rozhodnuti o pozastaveni autorizace podle odstavce 3 stanovi Urad lhiitu pro zjedndni na-
V rozhodnut zast toriz dle odst 3 st Utad lhut zjed
pravy. Zjedni-li subjekt posuzovidni shody ndpravu, sdéli tuto skutecnost bez zbyte¢ného od-
kladu Ufadu. Shledi-li Ufad zjednini ndpravy za dostalujici, zrusi rozhodnuti o pozastaveni
autorizace. Jestlize autorizovany subjekt posuzoviani shody ve stanovené lhiuté nezjednd ni-
pravu, rozhodne Urad o omezeni nebo odebrini autorizace.

Utad rozhodne v fizeni o Zadosti o autorizaci podle odstavce 1 nejpozdéji do 120 dntt ode dne
zahdjen{ fizeni, v mimotddnych pfipadech do 180 dntu.

§ 48

Narodni koordinaéni centrum vyzkumu a vyvoje
v oblasti kybernetické bezpecnosti

Utad jako Nérodni koordinaéni centrum vyzkumu a vjvoje v oblasti kybernetické bezpe¢nosti
posuzuje podle pfimo pouzitelného predpisu Evropské unie'®) zptisobilost zadatele o registraci
¢lenstvi v Komunité kompetenci pro kybernetickou bezpe¢nost®) (dile jen ,komunita®).
Clenem komunity mtZe byt ten, kdo m4

a) zakladni zpusobilost a

b) zvlastni zpusobilost.
Zidost o registraci Elenstvi v komunité se podévi elektronicky prostfednictvim formulife zve-

fejnéného na internetovych strinkdch Uradu.

Zadatel o registraci ¢lenstvi v komunité je povinen v zidosti podle odstavce 3 uvést pravdivé
a tplné ddaje potfebné pro posouzeni jeho zdkladni a zvldstni zptisobilosti Uradem. Po dobu
trvani ¢lenstvi v komunité je ¢len komunity povinen nahldsit zménu téchto tdaju nebo skuteé-
nosti rozhodné pro posouzeni jeho zikladni a zvldstni zpusobilosti, a to ve lhuté 30 dnti ode
dne, kdy tato zména nebo skute¢nost nastala.
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§ 49
Zakladni zpusobilost

(1) Zékladni zpusobilost ma ten, kdo

a)
b)

d)

e)

ma sidlo na dzemi Ceské republiky,
neni zapsin na vnitrostitnim sankénim seznamu®'), nebo vaéi nému Ceskd republika
neuplatiiuje mezindrodni sankce podle pfimo pouzitelného pfedpisu Evropské unie nebo
podle privniho pfedpisu upravujicitho provddéni mezinirodnich sankci,
je beztihonny; za beztihonného se povazuje ten, kdo nebyl pravomocné odsouzen pro
trestny Cin, jehoZ skutkovd podstata souvisi s jeho pfedmétem podnikidni, nebo pro
trestny ¢in hospoddfsky, trestny &in proti majetku, trestny ¢&in obecné nebezpeény,
trestny ¢in proti Ceské republice, cizimu stitu a mezindrodni organizaci, trestny &in
proti porddku ve vécech vefejnych a trestny ¢in proti lidskosti, proti miru a vileény
trestny Cin, nehledi-li se na néj, jako by nebyl odsouzen; je-li Zadatelem o registraci
Clenstvi v komunité nebo ¢lenem komunity pravnickd osoba, musi podminku bezthon-
nosti spliiovat tato pravnickd osoba a zdroven kazdy ¢len jejiho statutirniho organu; je-li
Clenem statutdrniho orgdnu Zzadatele pravnickd osoba, musi podminku bezthonnosti
spliiovat

1. tato pravnickd osoba,

2. kazdy ¢len statutirniho orginu této pravnické osoby,

3. osoba zastupujici tuto pravnickou osobu ve statutdirnim orgdnu Zadatele o regis-
traci ¢lenstvi v komunité nebo ¢lena komunity,
nemi v Ceské republice evidovin nedoplatek, s vyjimkou nedoplatku, u kterého je
povoleno poseckani jeho dhrady nebo rozloZeni jeho thrady na splitky
1. u orgdnt Finanéni spravy Ceské republiky,
2. u orgint Celni spravy Ceské republiky,
3. na pojistném a na penile na vefejné zdravotni pojisténi,
4. na pojistném a na penéle na socidlni zabezpeleni a prispévku na stitni politiku
zamé&stnanosti a

s v s

neni v likvidaci®?), neni v dpadku, neni proti nému vedené insolvenéni Fizeni a neni viici
nému nafizena nucend sprava podle jiného privniho predpisu®).

(2) Zékladni zpusobilost nemd ten, kdo

a)

b)

ma skutedného majitele a nebylo mozné zjistit tdaje o jeho skute¢ném majiteli z dplného
vypisu platnych udaju a udaju, které byly vymaziny bez nihrady nebo s nahrazenim
novymi ddaji, podle pravniho pfedpisu upravujictho evidenci skuteénych majitela**)
(déle jen ,,skuteény majitel) z evidence skutednych majitelt podle téhoz pravniho pied-
pisu (dile jen ,evidence skute¢nych majitelua®), nebo

mi skuteéného majitele, ktery je zapsdn na vnitrostitnim sankénim seznamu®'), nebo
viaéi nému Ceskd republika uplatiiuje mezindrodni sankce podle p¥imo pouZitelného
predpisu Evropské unie nebo podle pravniho predpisu upravujictho provddéni mezi-
nédrodnich sankei.

(3) Zikladni zptsobilost dile nemi ten, pro vyuzZiti jehoZ plnéni byly podle § 29 odst. 1 Utadem

stanoveny podminky v opatfeni obecné povahy, nebo bylo vyuziti jeho plnéni opatfenim

obecné povahy podle § 29 odst. 1 zakdzano.
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Bezthonnost podle odstavce 1 pism. c) se doklddd vypisem z rejstitku trestd a ddle dokladem
prokazujicim splnéni podminky bezthonnosti vydanym stitem, ve kterém se fyzickd osoba
zdrzovala v poslednich 5 letech nepfetrzité déle nez 3 mésice nebo pravnicka osoba vykondvala
¢innost v poslednich 5 letech alespon po dobu 3 mésict, zejména vypisem z evidence trestt
nebo rovnocennym dokladem vydanym pfislusnym soudnim nebo spridvnim orgidnem tohoto
stitu, nebo vypisem z rejstitku trestd, v jehoZ pfiloze jsou tyto informace obsaZeny, nebo
Cestnym prohldSenim, nevyddva-li cizi stit vypis nebo doklad podle tohoto odstavce. Vypis
z rejstiiku trestt a dal$i doklady, jimiZz se doklidd bezthonnost, nesmi byt starsi 3 mésict. Za
téelem doloZeni bezihonnosti si Ufad vyzida podle pravniho predpisu upravujiciho evidenci
fyzickych a pravnickych osob pravomocné odsouzenych soudy v trestnim fizeni vypis z rej-
stitku trestt. Zadost o vyddni vypisu z rejstiiku trestd a vypis z rejstifku trestd se preddvaji
v elektronické podobé, a to zptisobem umoznujicim dalkovy pfistup.

Z3ikladni zpusobilost se prokazuje

a) predloZzenim potvrzeni prislusné zdravotni pojistovny v pripadé odstavce 1 pism. d)
bodu 3 a pfislu§né okresni spriavy socidlniho zabezpeceni v pfipadé odstavce 1 pism. d)
bodu 4, kterd nesmi byt star$i nez 30 dnt,

b) Cestnym prohldSenim, Ze Zadatel o registraci ¢lenstvi v komunité nebo ¢&len komunity
neni v upadku v pfipadé odstavce 1 pism. e), pokud proti nému neni zahdjeno insol-
venéni fizeni, a

c) vypisem ze zahrani¢ni evidence obdobné evidenci skute¢nych majitelt, ktery nesmi byt
star$i nez 30 dnu, v pfipadé, Ze skute¢nym majitelem Zadatele o registraci ¢lenstvi v ko-
munité nebo ¢lena komunity je osoba usazend na uzemi ¢lenského stitu Evropské unie
nebo ¢lenského stitu Evropského sdruZeni volného obchodu.

§ 50

Zvlastni zpusobilost

Zvlastni zptsobilost md ten, kdo je zpusobily k C&lenstvi v komunité podle pfimo pouzitelného

predpisu Evropské unie

(1

@)

)

25).

§ 51

Posouzeni zpusobilosti Zadatele
o registraci ¢lenstvi v komunité

V pfipadé, Ze md Zzadatel o registraci ¢lenstvi v komunité zdkladni a zvld$tni zpusobilost k ¢len-
stvi v komunité podle § 49 a 50, Ufad postoupi zadost Zadatele registrujicimu orginu podle
ptimo pouzitelného predpisu Evropské unie'®) (dile jen ,registrujici organ®).

Utad zahiji fizeni o nezputsobilosti adatele k registraci lenstvi v komunité, pokud Zadatel
o registraci Clenstvi v komunité nespliiuje podminky zdkladni a zvldstni zptsobilosti podle § 49
a 50.

Ufad o nezpusobilosti Zadatele o registraci ¢lenstvi v komunité vydd rozhodnuti. Pokud se
prokdze, ze zadatel md zdkladni a zvldstni zpusobilost k ¢lenstvi v komunité podle § 49 a 50,
Utfad fizeni o jeho nezpusobilosti zastavi.
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Po pravni moci rozhodnuti o nezpusobilosti Zadatele k registraci ¢lenstvi v komunité vydaného
v fizeni podle odstavce 2 Ufad postoupi registrujicimu orginu Zddost Zadatele o registraci
Clenstvi v komunité a soucasné vyrozumi registrujici organ o nezpusobilosti Zadatele k registraci
Clenstvi v komunité.

§ 52

Trvani ¢lenstvi v komunité

Utad prabézné posuzuje splnéni podminek zikladni a zvla$tni zpusobilosti &lena komunity
podle § 49 a 50 po celou dobu trvini jeho ¢lenstvi v komunité.

V pfipadé, Ze ¢len komunity nespliiuje podminky zdkladni a zvldstni zpusobilosti podle § 49
a 50, zahdji Ufad fizeni o jeho nezpisobilosti k trvani &lenstvi v komunité.

Utad o nezptisobilosti lena komunity k trvani lenstvi v komunité vyda rozhodnuti. Pokud se
prokiZe, e ¢len komunity nadile md zikladni a zvlistni zptsobilost podle § 49 a 50, Utad
fizeni zastavi.

Po pravni moci rozhodnuti o nezpusobilosti ¢lena komunity k trvdni ¢lenstvi v komunité vy-
daného v fizeni podle odstavce 2 Ufad vyrozumi registrujici orgdn o jeho nezpusobilosti

k trvani &lenstvi v komunité.

§ 53

Verejnopravni smlouva s provozovatelem Narodniho CERT

Utad uzavie vefejnopravni smlouvu s pravnickou osobou vybranou postupem podle § 163
odst. 4 spravniho fiddu za tUcelem spoluprice v oblasti kybernetické bezpecnosti a zajisténi
&innosti podle § 43 odst. 1 (déle jen ,vefejnopravni smlouva®). Rizeni o vybéru Zadosti vy-
hlaguje Utad.
Vefejnopravni smlouva obsahuje alespon

a) oznaleni smluvnich stran,

b) vymezeni pfedmétu smlouvy,

¢) prdva a povinnosti smluvnich stran,

d) podminky spoluprice smluvnich stran,

e) zpusob a podminky odstoupeni smluvnich stran od vefejnopravni smlouvy,

f) vypovédni lhttu a vypovédni duvody,

g) zdkaz zneuziti udaju ziskanych v souvislosti s vykonem Cinnosti uvedenych v § 43

odst. 1,

h) vymezeni podminek pro vykon ¢innosti Ndrodntho CERT podle § 43 odst. 1 pism. h) a

i) zptisob predani a rozsah ddajt predivanych Utadu v ptipadé zaniku zdvazku.
Vefejnopravni smlouvu uzavienou podle odstavce 1 Ufad zvefejiiuje na tfedni desce Utadu,
s vyjimkou téch &dsti vefejnoprivni smlouvy, jejichZ zvefejnéni neumoziuje jiny pravni pred-
pis.

Neni-li uzavfena vefejnopravni smlouva podle odstavce 1, nebo v pfipadé zdniku zdvazku,
vykondvd ¢innost Ndrodntho CERT Ufad.
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§ 54
Vzijemna soudinnost s jinymi clenskymi staty
Utad spolupracuje pfi uplatiiovani tohoto zikona s pfislu§nymi orginy jinych Elenskych stitd,
zejména muze poskytovat a Zddat soudinnost ve formé
a) sdileni informaci,

b) provedeni kontroly nebo jinych tkont vidi poskytovateli regulované sluzby, nebo

c) koordinace pfi kontroldch poskytovatelt regulovanych sluzeb poskytujicich regulované
sluzby i v jinych ¢lenskych stitech, v€etné moznosti pfizvani zistupci pfislusnych
organu jiného &lenského stitu k ticasti na kontrole.

Utad zddost o soudinnost odmitne,
a) neni-li pfislusny nebo nema-li pravomoc provést pozadovany tkon,
b) je-li Zddost o soudinnost s ohledem na kapacity Ufadu zjevné nepfiméfens, nebo
c) tyka-li se Zddost informaci nebo zahrnuje-li ¢innosti, které by v pfipadé zvefejnéni nebo
provedeni byly v rozporu se zisadnimi zdjmy Ceské republiky v oblasti nirodni bez-
peénosti, vefejné bezpecnosti nebo obrany.

Poskytuje-li poskytovatel regulované sluzby, ktery ma umisténu hlavni provozovnu v jiném
&lenském stité, v ramci Ceské republiky sluzbu uvedenou v § 18 odst. 1, s vyjimkou sluzby
vytvafejici davéru podle p¥imo pouzitelného predpisu Evropské unie®), Ufad miize vidi této
osobé ve vztahu k poskytovani uvedené regulované sluzby provést kontrolu nebo jiny tkon
pouze na zikladé a v rozsahu Zddosti o soudinnost ze strany jiného ¢lenského statu, v némz mi
poskytovatel regulované sluzby umisténu svou hlavni provozovnu.

Nachézi-li se v ramci Ceské republiky aktiva slouZici k poskytovani nékteré z regulovanych
sluzeb uvedenych v § 18 odst. 1, s vyjimkou regulované sluzby vytvirejici davéru podle pfimo
pouzitelného predpisu Evropské unie®), ale poskytovatel regulované sluzby ma umisténu svou
hlavni provozovnu v jiném &lenském stité, Ufad miiZe ve vztahu k témto aktivim slouZicim
k poskytovani uvedenych regulovanych sluzeb provést kontrolu nebo jiny dkon pouze na
zdkladé a v rozsahu Zddosti o souéinnost ze strany jiného ¢lenského stitu, v némz md posky-
tovatel regulované sluzby umisténu svou hlavni provozovnu.

Umisténim hlavni provozovny se rozumi misto ve ¢lenském stité Evropské unie nebo smluv-
nim stit€ Dohody o Evropském hospodafském prostoru, kde osoba poskytujici sluzby uvedené
v odstavci 3 prevdzné pfijima rozhodnuti souvisejici s fizenim rizik v oblasti kybernetické
bezpecnosti, zejména sidlo spole¢nosti. Nelze-li takové misto urcit podle véty prvni, nebo
nejsou-li takovd rozhodnuti pfijimina ve Clenském stité Evropské unie nebo smluvnim stdté
Dohody o Evropském hospodarském prostoru, md se za to, Ze je hlavni provozovna umisténa
v Clenském stitu, kde se provadéji faktické tkony vedouci k zajisténi kybernetické bezpecnosti.
Nelze-li takové misto uréit podle véty prvni a druhé, md se za to, Ze je hlavni provozovna
umisténa ve ¢lenském stité Evropské unie nebo smluvnim stité Dohody o Evropském hospo-
dédfském prostoru, kde md osoba provozovnu s nejvyssim poctem zaméstnancy.

Odstavce 3 a 4 se pouziji 1 vici osobé poskytujici sluzbu registrace doménovych jmen v rimci

Ceské republiky.
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HLAVA VI

Kontrola vykondvana Uradem, ndpravna a jind opatfeni,
prestupky a sankce

§ 55

Kontrola vykonavania Ufadem

Utad vykonavi kontrolu v oblasti kybernetické bezpenosti. P¥i vykonu kontroly Utad zjistuje, jak

jsou plnény povinnosti stanovené timto zikonem nebo na jeho zdkladé a pfimo pouzitelnymi pred-

pisy Evropské unie v oblasti kybernetické bezpecnosti.

(1)

@)

(1)

@)

)

(4)

§ 56

Napravna opatreni

Zjisti-li Utad, Ze poskytovatel regulované sluzby nebo jind osoba neplni povinnosti stanovené
timto zdkonem nebo na zdkladé tohoto zikona, muze jim ulozit, aby zji§téné nedostatky ve
stanovené lhaté odstranili, poptipadé uréit jakym zptsobem. Ufad mtZe v rozhodnuti uloZit
povinnost ozniamit Ufadu provedeni ndpravného opatfeni a jeho vysledek ve stanovené lhate.

Rozhodnuti podle odstavce 1 mtize byt prvnim tkonem v fizeni a rozklad podany proti nému
nemd odkladny ucinek.

§ 57

Pozastaveni platnosti certifikace

Utad mtZe v p¥ipadé nesplnéni povinnosti odstranit zjisténé nedostatky uloZené rozhodnutim
Utadu podle § 56 odst. 1 poskytovateli regulované sluzby v rezimu vyssich povinnosti, ktery je
drzitelem evropského certifikdtu kybernetické bezpecnosti podle aktu o kybernetické bezpec-
nosti nebo jiného certifikitu nebo osvédéeni souvisejictho se zajisténim kybernetické bezpec-
nosti regulované sluzby, pozastavit tomuto poskytovateli regulované sluzby platnost evrop-
ského certifikdtu kybernetické bezpeénosti vydaného Ufadem nebo uloZit subjektu posuzovéni
shody povinnost pozastavit platnost jim vydaného certifikitu nebo osvédceni, a to az do doby
odstranéni zji§ténych nedostatkd, nejméné na 6 mésicu.

Rozhodnuti Ufadu podle odstavce 1 miiZe byt prvnim tkonem v Fizeni a rozklad podany proti

nému nemd odkladny ucinek.

Informaci o pozastaveni platnosti certifikitu nebo osvédéeni Urad zvefejni na svych interneto-
vych strankdch.

Utad vyda osvédéeni o splnéni povinnosti odstranit zjisténé nedostatky, které je podkladem pro
obnoveni platnosti certifikdtu nebo osvédéenti, zjisti-li, Ze nedostatky byly odstranény, nejdfive
vsak po uplynuti doby podle odstavce 1.
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§ 58

Docasny zikaz vykonu funkce ¢lena statutdrniho organu

Utad muZe &lenovi statutirniho organu, ktery v pfimé souvislosti s plnénim rozhodnuti Ufadu
podle § 56 odst. 1, kterym byla poskytovateli regulované sluzby v rezimu vyssich povinnosti
uloZena povinnost odstranit zjisténé nedostatky, opakované nebo zdvazné porusil své povin-
nosti pfi vykonu funkce, v diisledku ¢ehoZ bylo zmateno #idné splnéni rozhodnuti Ufadu,
zakdzat az do doby odstranéni zjisténych nedostatkd, nejméné po dobu 6 mésict, vykon této
funkce.

Rozhodnuti podle odstavce 1 lze vydat pouze vici osobé vykondvajici funkei ¢lena statutdrniho
orginu u poskytovatele regulované sluzby v rezimu vys$ich povinnosti, a to jen ve vztahu
k funkci, kterd neni vefejnou funkci vymezenou funkénim nebo ¢asovym obdobim a obsazo-
vanou na zékladé pfimé nebo nepfimé volby anebo jmenovinim podle jiného pravniho pred-
pisu.

Uftad vydé rozhodnuti o zruSeni zikazu vykonu funkce, zjisti-li, Ze nedostatky byly odstra-

nény, nejdfive vsak po uplynuti doby podle odstavce 1.

Pravomocné rozhodnuti o zikazu vykonu funkce nebo o jeho zruseni zasle Utad bez zbyted-
ného odkladu soudu, ktery podle jiného priavniho prfedpisu vede obchodni rejstfik; informaci
o téchto rozhodnutich Ufad dile zvefejni na svych internetovych strankach. P¥i zapisu infor-
mace o zdkazu vykonu funkce do obchodniho rejstiiku se postupuje obdobné jako pfi zipisu
udaje o tom, Zze ¢lenovi statutirniho orgdnu byl pozastaven vykon funkce podle pravniho
predpisu upravujiciho obchodni spole¢nosti a druzstva.

Je-li ¢lenem statutdrniho orgdnu pravnickd osoba, pouZije se toto ustanoveni i na fyzickou
osobu, kterd tuto pravnickou osobu pfi vykonu funkce zastupuje.

Rozhodnuti podle odstavet 1 a 3 muze byt prvnim tkonem v fizeni a rozklad podany proti
nému nemd odkladny ddinek.

§ 59

Prestupky poskytovatele regulované sluzby

Poskytovatel regulované sluzby v rezimu vyssich povinnosti se dopusti pfestupku tim, Ze
a) neohldsi zménu regulované sluzby podle § 9 odst. 1,
b) neohldsi kontaktni nebo dopliujici idaje nebo jejich zménu podle § 11,
¢) neurdi za Ulelem vymezeni stanoveného rozsahu vSechna primdrni aktiva podle § 12

odst. 2 pism. a) nebo podptrni aktiva podle § 12 odst. 2 pism. c), nebo jejich urleni
pravidelné nepfezkoumad nebo neaktualizuje podle § 12 odst. 5,

d) neposoudi za téelem vymezeni stanoveného rozsahu, zda primdrni aktiva uréend podle
§ 12 odst. 2 pism. a) souvisi s poskytovdnim regulované sluzby nebo toto posouzeni
pravidelné nepfezkoumd nebo neaktualizuje podle § 12 odst. 5,

e) neeviduje aktiva podle § 12 odst. 3,
f) nezavede nebo neprovede bezpecnostni opatfeni podle § 13 odst. 2 nebo § 18 odst. 1,

g) nevybird svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpe¢nostniho opa-
tfeni nebo nezahrnuje pozadavky vyplyvajici z bezpelnostniho opatfeni do smlouvy
s dodavatelem v rozporu s § 13 odst. 5,
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h)

nepfedlozi prvotni hldSeni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z tdaja
o incidentu podle § 16 odst. 3 nebo nenahlisi kyberneticky bezpecnostni incident podle
§ 18 odst. 2,

neposkytne informace nebo soudinnost pti zvlidani incidentu podle § 17 odst. 3,

nesplni povinnost nebo zdkaz informovat uzivatele regulované sluzby o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem stanovené rozhodnutim podle § 19
odst. 1,

neinformuje uzivatele regulované sluzby o vyznamné hrozbé nebo krocich, které muaze
uzivatel sluzby uéinit v reakei na ni podle § 19 odst. 2,

nesplni povinnost uloZzenou rozhodnutim o vystraze podle § 21 odst. 1,
nesplni reaktivni protiopatfeni ulozené podle § 23 odst. 1 nebo § 23 odst. 4,

neozndmi provedeni reaktivniho protiopatfeni nebo jeho vysledek podle § 23 odst. 6,
nebo

nesplni povinnost uloZenou nipravnym opatfenim podle § 56 odst. 1.

(2) Poskytovatel regulované sluzby v rezimu niz$ich povinnosti se dopusti prestupku tim, ze

a)
b)

c)

d)

f)
g)

h)

neohldsi zménu regulované sluzby podle § 9 odst. 1,
neohldsi kontaktni nebo dopliujici idaje nebo jejich zménu podle § 11,
neurdi za ulelem vymezeni stanoveného rozsahu vSechna primédrni aktiva podle § 12

odst. 2 pism. a) nebo podptrni aktiva podle § 12 odst. 2 pism. c), nebo jejich urleni
pravidelné nepfezkoumd nebo neaktualizuje podle § 12 odst. 5,

neposoudi za tGcelem vymezeni stanoveného rozsahu, zda primdrni aktiva uréend podle
§ 12 odst. 2 pism. a) souvisi s poskytovanim regulované sluzby, nebo toto posouzeni
pravidelné nepfezkoumad nebo neaktualizuje podle § 12 odst. 5,

neeviduje aktiva podle § 12 odst. 3,
nezavede nebo neprovede bezpelnostni opatfeni podle § 13 odst. 2 nebo § 18 odst. 1,

nevybird svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpecnostniho opa-
tfeni nebo nezahrnuje pozadavky vyplyvajici z bezpe¢nostniho opatfeni do smlouvy
s dodavatelem v rozporu s § 13 odst. 5,

nepredlozi prvotni hldSeni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z udaju
o incidentu podle § 16 odst. 3 nebo nenahlisi kyberneticky bezpecnostni incident podle
§ 18 odst. 2,

neposkytne informace nebo souéinnost pfi zvlddani incidentu podle § 17 odst. 3,

nesplni povinnost nebo zdkaz informovat uZzivatele regulované sluzby o kybernetickém
bezpelnostnim incidentu s vyznamnym dopadem stanovené rozhodnutim podle § 19
odst. 1,

neinformuje uzivatele regulované sluzby o vyznamné hrozbé nebo krocich, které muze
uzivatel sluzby ulinit v reakci na ni podle § 19 odst. 2,

nesplni povinnost uloZenou rozhodnutim o vystraze podle § 21 odst. 1,
nesplni reaktivni protiopatfeni ulozené podle § 23 odst. 1 nebo § 23 odst. 4,

neozndmi provedeni reaktivniho protiopatfeni nebo jeho vysledek podle § 23 odst. 6,
nebo

nesplni povinnost ulozenou nidpravnym opatfenim podle § 56 odst. 1.
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€)

(4)

(1)

Poskytovatel regulované sluzby se déle jako poskytovatel strategicky vyznamné sluzby dopusti

pfestupku tim, Ze

a)
b)

c)
d)
e)
f)
g)

h)

neohldsi zménu regulované sluzby podle § 26 odst. 1,

porusi podminku nebo zikaz ulozené Ufadem v opatieni obecné povahy podle § 29,
nezjistuje informace o dodavateli bezpecnostné vyznamné dodavky podle § 31 odst. 1
pism. a),

neeviduje informace o dodavateli bezpe¢nostné vyznamné dodivky podle § 31 odst. 1
pism. b),

neohldsi Uradu informace o dodavateli bezpetnostné vyznamné dodavky nebo jejich
zménu podle § 31 odst. 1 pism. c),

nezajisti dostupnost strategicky vyznamné sluzby z tzemi Ceské republiky ve stanove-
ném Case nebo kvalité podle § 33 odst. 1,

neprovéfi zajisténi poskytovani strategicky vyznamné sluzby podle § 33 odst. 2 nebo
o ném nevede zdznam, nebo

nestanovi &as a kvalitu dostupnosti strategicky vyznamné sluzby z tizemi Ceské repub-
liky nebo o tom nevede zdznam podle § 33 odst. 6.

Za prestupek lze ulozit pokutu do

a)

b)

250 000 000 K¢ nebo az do vyse 2 % d&istého celosvétového roéniho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoZ je obvinény
soulésti, za bezprostfedné predchizejici dcetni obdobi, podle toho, kterd z danych
Castek je vyssi, jde-li o pfestupek podle odstavce 1 pism. a), ¢) az m) a o), nebo
odstavce 3 pism. a), b), f) nebo g),

175 000 000 K¢& nebo az do vyse 1,4 % &istého celosvétového roéniho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoZ je obvinény
soulésti, za bezprostfedné predchizejici dcetni obdobi, podle toho, kterd z danych
Castek je vyssi, jde-li o prestupek podle odstavece 2 pism. a), ¢) az m) nebo o),

100 000 000 K¢, jde-li o pfestupek podle odstavce 1 pism. b) nebo odstavce 3 pism. c), d)
nebo h),

50 000 000 K, jde-li o prestupek podle odstavce 1 pism. n), odstavce 2 pism. b), nebo
odstavce 3 pism. e), nebo

35 000 000 K¢, jde-li o pfestupek podle odstavce 2 pism. n).

§ 60

Prestupky dalSich osob v oblasti kybernetické bezpecnosti

Prestupku se dopusti ten, kdo

a)
b)

c)

d)

e)
f)

nesplni povinnost ohlisit sluzbu Utadu podle § 6 odst. 1,

neposkytne informace nebo soucinnost pfi zvlidani incidentu podle § 17 odst. 3,
neposkytne nezbytnou soudinnost pfi zajistovini podkladi pro vyddni protiopatfeni
podle § 20 odst. 2,

nesplni povinnost uloZenou rozhodnutim podle § 24 odst. 1,

neposkytne nezbytnou souéinnost na zikladé zidosti Ufadu podle § 28 odst. 4,

v souvislosti se stavem kybernetického nebezpeéi nesplni povinnost provést opatfeni
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@)
)

(4)

()

(6)

)

g)
h)

1)

k feSeni znacného ohroZeni nebo naruseni bezpecnosti informaci v kybernetickém pros-
toru ulozenou rozhodnutim nebo opatfenim obecné povahy podle § 39,

nesplni povinnost uloZenou ndpravnym opatfenim podle § 56 odst. 1,

v rozporu s rozhodnutim o zdkazu vykonu funkce podle § 58 tuto funkci déle vykondva,
nebo

neposkytne informace nebo jinou souéinnost nezbytnou k posouzeni splnéni podminek
podle § 64 odst. 2.

Fyzicka osoba se dopusti prestupku tim, Ze porusi povinnost mlcenlivosti podle § 46 odst. 4.

Osoba poskytujici sluzby registrace doménovych jmen se dopusti prestupku tim, Ze

a)
b)

©)
d)

e)

neohldsi Uradu tdaje podle § 34 odst. 1 nebo jejich zménu podle § 34 odst. 2,

neshromazduje nebo neuchovivi presné a uplné ddaje o registraci doménovych jmen ve
vyhrazené databazi podle § 35 odst. 1 v souladu s pozadavky stanovenymi v § 35 odst. 2,
nezavede nebo nezvefejni zdsady a postupy zajistujici presnost a uplnost informaci ve-
denych v databazi, véetné postupti ovéfovani podle § 35 odst. 3,

nezvefejni bez zbyte¢ného odkladu po registraci doménového jména tdaje o registraci,
které nejsou osobnimi udaji drzitele doménového jména, podle § 35 odst. 5, nebo
neposkytne pfistup ke konkrétnim tdajim o registraci doménového jména podle § 35
odst. 6.

Vv

Osoba spravujici a provozujici registr domény nejvyssi drovné se dopusti prestupku tim, Ze

a)

b)

©)

d)

neshromazduje nebo neuchovivd presné a uplné ddaje o registraci doménovych jmen ve
vyhrazené databazi podle § 35 odst. 1 v souladu s pozadavky stanovenymi v § 35 odst. 2,
nezavede nebo nezvefejni zdsady a postupy zajiStujici presnost a uplnost informaci ve-
denych v databizi, v€etné postupti ovéfovini podle § 35 odst. 3,

nezvefejni bez zbytecného odkladu po registraci doménového jména udaje o registraci,
které nejsou osobnimi tdaji drzitele doménového jména, podle § 35 odst. 5, nebo
neposkytne pfistup ke konkrétnim tdajum o registraci doménového jména podle § 35
odst. 6.

Zadatel o registraci &lenstvi v komunité se dopusti prestupku tim, Ze v Zadosti o registraci podle

§ 48 odst. 4 uvede nepravdivé nebo zkreslené tidaje nebo zamléi idaje, které mohou byt pod-

statné pro posouzeni jeho zdkladni a zvldstni zpusobilosti Uradem.

Clen komunity se dopusti prestupku tim, ze v dobé trvini ¢lenstvi v komunité podle § 48

odst. 4 neuvede zménu tdaji potfebnych pro posouzeni jeho zdkladni a zvlastni zpusobilosti

Uradem nebo neuvede dalsi skute¢nosti rozhodné pro posouzeni jeho zikladni a zvldstni zpu-

sobilosti.

Za prestupek lze ulozit pokutu do

a)

b)

250 000 000 K& nebo az do vyse 2 % dcistého celosvétového roéniho obratu dosaZzeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoZ je obvinény
souldsti, za bezprostfedné pfedchizejici dcetni obdobi, podle toho, kterd z danych
Castek je vyssi, jde-li o prestupek podle odstavee 1 pism. a) nebo d),

100 000 000 Kg, jde-li o prestupek podle odstavce 1 pism. f),

50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. b), ¢), €), g) nebo 1), odstavce 3
nebo odstavce 4,
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d) 20 000 000 K¢, jde-li o pfestupek podle odstavce 1 pism. h),
e) 2 000 000 K¢, jde-li o prestupek podle odstavce 5 nebo 6, nebo
f) 50 000 K¢, jde-li o prestupek podle odstavce 2.

§ 61

Prestupky v oblasti certifikaci kybernetické bezpecnosti

(1) Pravnickd nebo podnikajici fyzickd osoba se dopusti pfestupku tim, Ze

a) zneuzije zndamku nebo oznaceni evropského systému certifikace kybernetické bezpeé-

nosti, evropsky certifikit kybernetické bezpecnosti, EU prohldseni o shodé anebo jiny

dokument podle aktu o kybernetické bezpeénosti,

b) padéld nebo pozméni evropsky certifikit kybernetické bezpetnosti, EU prohldseni

o shodé anebo jiny dokument podle aktu o kybernetické bezpeénosti,

c) provede &innost posouzeni shody podle aktu o kybernetické bezpecnosti na droven

zéruky ,,vysokd“, prestoze k tomu neni opravnéna podle ¢l. 56 odst. 6 aktu o kyberne-

tické bezpecnosti,

d) vyda jako subjekt posuzovini shody autorizovany podle ¢l. 60 odst. 3 aktu o kyberne-

tické bezpelnosti evropsky certifikit kybernetické bezpefnosti k produktu, procesu

nebo sluzbé, ktery nespliiuje kritéria obsazend v pfimo pouzitelném pfedpisu Evropské

unie prijatém na zikladé aktu o kybernetické bezpecénosti,

e) provede bez autorizace ¢innost posouzeni shody vyhrazenou pfimo pouzitelnym pred-

pisem Evropské unie pfijatém na zikladé aktu o kybernetické bezpecnosti autorizova-

nému subjektu posuzovini shody,

f) vystupuje jako akreditovany subjekt posuzovini shody bez akreditace podle ¢l. 60

odst. 1 aktu o kybernetické bezpecnosti nebo mimo rozsah této akreditace, nebo

g) nesplni jako subjekt posuzovani shody Ufadem uloZenou povinnost pozastavit platnost

jim vydaného certifikdtu nebo osvédCeni podle § 57 odst. 1.

(2) Drzitel evropského certifikitu kybernetické bezpecnosti se dopusti pfestupku tim, Ze neinfor-

muje pfislusné subjekty posuzovini shody o veskerych pozdéji zjisténych zranitelnostech nebo

nesrovnalostech.

(3) Vyrobce nebo poskytovatel produkti, sluzeb nebo procesti vydavajici EU prohlaseni o shodé se

dopusti prestupku tim, Ze

a) vydd EU prohldseni o shodé, a¢ pro jeho vydini nejsou splnény podminky stanovené

aktem o kybernetické bezpeénosti,

b) neuchovivd dokumenty nebo informace podle ¢&l. 53 odst. 3 aktu o kybernetické bez-

pecnost,

¢) nepredlozi vyhotoveni EU prohldseni o shodé Ufadu nebo agentufe ENISA podle ¢&l. 53

odst. 3 aktu o kybernetické bezpecnosti, nebo

d) neposkytne informace o kybernetické bezpecnosti v rozsahu a zptsobem uvedenym

v &l. 55 aktu o kybernetické bezpeénosti.

(4) Za prestupek lze ulozit pokutu do
a) 50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. a) aZ e),
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(1)
@)

(1)

()

(3)

(1)

b) 20 000 000 K¢, jde-li o pfestupek podle odstavce 1 pism. f) nebo g) nebo odstavce 3
pism. a), nebo

c) 2 000 000 Kg, jde-li o prestupek podle odstavce 2 nebo odstavce 3 pism. b) az d).

§ 62

Spolecna ustanoveni k prestupkum
Prestupky podle tohoto zikona projedniva Utad.

Na postup Utadu podle tohoto zikona se § 68 pism. b), § 70 a 71, § 80 odst. 3, § 88 odst. 2,
§ 89, § 95 odst. 3 a § 96 odst. 1 pism. b) zikona o odpovédnosti za prestupky a Fizeni o nich?®)

nepouziji.
§ 63

Zvlastni ustanoveni o zajisténi prubéhu Fizeni
a vykonu rozhodnuti

Utad mtze podle § 62 spravniho fadu uloZit pofddkovou pokutu az do vyse 100 000 K&.
Poridkovou pokutu lze ulozit 1 opakované. Celkova vySe opakované uklddanych pokut nesmi
presdhnout 10 000 000 K¢ nebo 1 % z ¢istého obratu dosazeného pravnickou nebo podnikajici
fyzickou osobou za posledni ukonéené uletni obdobi podle toho, kterd z danych Castek je vyssi.

Urad miize za téelem vyméhdni splnéni povinnosti uloZzené rozhodnutim Ufadu uklidat do-
nucovaci pokuty az do vysSe 10 000 000 K& nebo 1 % z Cistého obratu dosazeného pravnickou
nebo podnikajici fyzickou osobou za posledni ukoncené ucetni obdobi podle toho, kterd z da-
nych astek je vyssi.

Za prestupek, kterého se poskytovatel regulované sluzby dopusti tim, Ze jako kontrolovani

osoba nesplni nékterou z povinnosti podle § 10 odst. 2 zikona o kontrole, lze uloZit pokutu do
vyse 10 000 000 K¢.

CAST DRUHA
USTANOVENI SPOLECNA, PRECHODNA A ZAVERECNA

§ 64

Soucinnost

Orginy vefejné moci jsou povinny bez zbyteéného odkladu poskytnout Ufadu soudinnost
potiebnou k vykonu jeho ptisobnosti podle tohoto zikona. Orginy vefejné moci a Utad pii
vykonu puisobnosti podle tohoto zdkona vzdjemné spolupracuji, jsou opridvnény si vyzadovat
stanoviska k pfipravovanym rozhodnutim vyddvanym v mezich jejich ptisobnosti a usiluji pfi
tom o dosaZeni shody téchto stanovisek. Orginy vefejné moci a Utad déle v rozsahu, ktery je
nezbytny pro vykon ptisobnosti orgint vetejné moci a Ufadu, sdili informace o hrozbich,
zranitelnostech a incidentech a o opatfenich pfijatych v reakci na tyto hrozby, zranitelnosti
a incidenty. Ustanoveni § 46 odst. 2 a 3 tim nejsou dotéena. Plnéni téchto povinnosti mohou
orgny ¢inné v trestnim fizeni v nezbytné nutném rozsahu omezit nebo na nezbytné nutnou
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@)

)

(4)

®)

(6)

(1

dobu odlozit, pokud by poskytnutim soudinnosti doslo k ohrozeni nebo zmareni Gcelu trest-
niho fizeni.

Kazdy, u koho lze duvodné pfedpoklidat, Ze spliiuje podminky pro registraci regulované
sluzby, je povinen bez zbyte¢ného odkladu, a nestanovi-li jiny pravni predpis jinak, 1 bez tplaty
poskytnout informace nezbytné k posouzeni splnéni téchto podminek a dalsi nezbytnou sou-
¢innost. Pozadovand souéinnost nemusi byt poskytnuta, brani-li v tom zikonnd nebo stitem
uznand povinnost mléenlivosti.

Ministerstva, jiné dstfedni spravni tfady a Ceska nirodni banka, odpovédné za uréovani prvka
kritické infrastruktury podle pravniho pfedpisu upravujictho krizové fizeni a kritickou infra-
strukturu, bez zbyteéného odkladu informuji Ufad o uréeni prvka kritické infrastruktury
a o davodech urceni.

Utad mtiZe od Generilniho finanéniho feditelstvi pozadovat pro téely vykonu své pisobnosti
poskytnuti informaci ziskanych pfi spravé dani, které jsou nezbytné pro zji$téni, zda posuzo-
vany spliiuje podminky pro registraci regulované sluzby podle § 4 odst. 1. Generalni financni
feditelstvi zddosti vyhovi, ledaze by poskytnutim informaci mohlo dojit k naruseni fddného
vykonu sprivy dani. Poskytnuti informaci podle tohoto ustanoveni neni poruSenim povinnosti
mlcenlivosti podle danového fidu; poruSenim této povinnosti mléenlivosti neni ani pouziti
téchto informaci Ufadem podle tohoto zikona.

Utad a Ufad pro ochranu osobnich tdaji jsou vzijemné opriavnény pozadovat informace a vy-
zadovat spoluprici za ulelem zamezeni dvojiho trestini poruseni téZe povinnosti uloZené jak
timto zdkonem, tak privnimi predpisy upravujicimi ochranu osobnich ddaji. Uklidani jinych
sankci podle tohoto zdkona tim neni dotéeno.

Pro téely vykonu piisobnosti Ufadu podle tohoto zikona umozni Ministerstvo spravedlnosti
Uftadu ziskat zptisobem umoziujicim dilkovy pfistup z evidence skute¢nych majiteld dplny
vypis platnych ddaju a ddaju, které byly vymaziny bez nihrady nebo s nahrazenim novymi
tdaji podle privniho predpisu upravujiciho evidenci skuteénych majitel®*).

§ 65

Informacdni povinnost Uradu

Utad za tG&elem plnéni informaéni povinnosti
a) kazdé 2 roky informuje Evropskou komisi a Skupinu pro spoluprici o poctech posky-
tovatelt regulovanych sluzeb spliiujicich podminky pro registraci regulované sluzby
podle § 4 odst. 1 v jednotlivych odvétvich,

b) kazdé 2 roky informuje Evropskou komisi o poétech poskytovatelt regulovanych slu-
zeb spliiujicich podminky pro registraci regulované sluzby podle § 5 pism. a) a d) v jed-
notlivych odvétvich, sluzbich, které poskytuji, a podminkdch, pro které byly stanoveny,

c) kazdé 3 mésice predklidd Agentufe Evropské unie pro kybernetickou bezpecnost sou-
hrnnou zprivu zahrnujici anonymizovand a agregovand data o kybernetickych bezpe¢-
nostnich incidentech, hrozbdch a vyznamnych kybernetickych bezpeénostnich udélos-
tech ozndmenych podle § 15,

d) poskytuje Agentufe Evropské unie pro kybernetickou bezpecnost identifikaéni udaje
o osobich poskytujicich sluzby registrace doménovych jmen a poskytovatelich regulo-
vanych sluzeb uvedenych v § 18 odst. 1, s vyjimkou sluzby vytvafejici duvéru podle
pfimo pouzitelného predpisu Evropské unie, ktefi maji hlavni provozovnu na tzemi
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Ceské republiky nebo ktefi maji na dzemi Ceské republiky ustanoveného svého zi-
stupce,

e) poskytuje Agenture Evropské unie pro kybernetickou bezpeénost informace ke koor-
dinovanému zvefejniovani zranitelnosti,

f) informuje Evropskou komisi o pfijeti ndrodni strategie kybernetické bezpecnosti
a v rozsahu, ve kterém nebudou ohrozeny bezpecnostni zdjmy Ceské republiky,
o obsahu strategie,

g) poskytuje Evropské komisi identifikaéni tidaje organu odpovédného za dozor v oblasti
kybernetické bezpecnosti, jednotného kontaktnitho mista pro zajisténi pfeshraniéni
spoluprace v oblasti kybernetické bezpecnosti v rdimci Evropské unie, orgdnu pro feSeni
kybernetickych krizi, tymu CSIRT a koordindtora uréeného pro tcely koordinovaného
zvefejiiovani zranitelnosti a

h) poskytuje Evropské komisi a Agentufe Evropské unie pro kybernetickou bezpeénost
dalsi informace a nezbytnou souéinnost.

Utad za téelem plnéni informaéni povinnosti podle odstavce 1 neposkytuje informace, jejichz
zpfistupnéni by bylo v rozporu se zdsadnimi zdjmy ¢lenskych stith Evropské unie nebo smluv-
nich stdtd Dohody o Evropském hospodafském prostoru v oblasti nirodni bezpeénosti, verejné
bezpecnosti nebo obrany. Informace, které jsou duvérné podle unijnich nebo vnitrostitnich
pravidel, jako jsou pravidla pro zachovavini divérnosti obchodnich informaci, se vyméfiuji
s Evropskou komisi a jinymi pfislu§nymi orgiany Evropské unie pouze v nezbytném rozsahu
s ohledem na tucel této vymény. Pfi vyméné informaci se zachovivd duvérnost predmétnych
informaci a jsou chrinény bezpecnost a obchodni zdjmy toho, jehoZ se vyména informaci tyka.

§ 66

Ochrana informaci

Cisti pisemnosti a zdznamu, které obsahuji utajované informace nebo informace, jejichz zpfi-
stupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti, opatfeni obecné povahy podle
§ 29 nebo zmafit Glel trestniho fizeni, uchovivi Utad v fizenich podle § 21 az 23, § 29 a 30
oddélené mimo spis.

V soudnim fizeni o pfezkumu rozhodnuti nebo opatfeni obecné povahy vydaném v fizeni
podle § 21 az 23, § 29 a 30 predseda sendtu rozhodne, Ze ulastniku fizeni umoZni v nezbytném
rozsahu pfistup k ¢dstem pisemnosti a zdznamt uchovivanych oddélené mimo spis, pokud tim
nemtize dojit k ohroZeni svrchovanosti Ceské republiky, jeji tzemni celistvosti, demokratic-
kych zakladt, bezpe¢nosti, vnitintho poradku, Zivota a zdravi, ¢innosti zpravodajskych sluzeb
nebo Policie Ceské republiky, k ohroZeni zajistovani kybernetické bezpe&nosti, opatieni obecné
povahy podle § 29 nebo ke zmareni ucelu trestniho fizeni. Pfed rozhodnutim tykajicim se
utajovanych informaci, nebo neutajovanych informaci, jejichZ zpfistupnéni by mohlo zmafit
ucel trestniho fizeni, si predseda sendtu vyzdda vyjddfeni orginu, ktery tyto informace poskytl;
pfed rozhodnutim tykajicim se jinych informaci podle odstavce 1 si predseda sendtu vyziddad
vyjadreni Utadu.

Projedndvani informaci podle odstavce 1 se provadi tak, aby byla Setfena povinnost zachovdvat
mlcenlivost o téchto informacich s tim, Ze o rozsahu osob, které se projednivani téchto infor-
maci ztcastni, rozhodne predseda senitu. K témto okolnostem lze provést dukaz vyslechem jen
tehdy, byl-li ten, kdo povinnost ml¢enlivosti m4, této povinnosti pfislusnym organem zprostén.
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Zprostit mléenlivosti nelze v pfipadé, kdy by mohlo dojit k ohrozeni nebo vdZnému naruseni
&innosti zpravodajskych sluzeb nebo Policie Ceské republiky. Obdobné se postupuje také v pfi-
padech, kdy se dukaz provadi jinak nez vyslechem.

Orgén, ktery poskytl utajované informace, oznaéi okolnosti podle odstavce 3, o kterych tvrdi,
ze ve vztahu k nim nelze zprostit mléenlivosti, a pfedseda sendtu rozhodne, Ze &isti spisu,
k nimzZ se tyto okolnosti vazi, budou oddéleny, jestlize by jinak mohlo dojit k ohrozeni nebo
vaznému narudeni &innosti zpravodajskych sluzeb nebo Policie Ceské republiky.

§ 67
Zistupce pro Ceskou republiku

Osoba poskytujici sluzby registrace doménovych jmen a poskytovatel regulované sluzby, ktery
je poskytovatelem regulované sluzby systému prekladu doménovych jmen, sluzby spravy a pro-
vozu registru domény nejvyssi urovné, sluzby cloud computingu, sluzby datového centra,
sluzby sité pro dorucovani obsahu, sluzby on-line trzisté”), sluzby internetového vyhledivace
podle piimo pouZitelného predpisu Evropské unie'®), sluzby platformy socidlni sité, ¥izené
sluzby nebo Fizené bezpetnostni sluzby, ktery poskytuje tuto sluzbu v Ceské republice, nema
umisténu hlavni provozovnu ve ¢lenském stdté Evropské unie nebo smluvnim stité Dohody
o Evropském hospodédfském prostoru a neustanovil si svého zastupce v jiném ¢lenském stité, je
povinen ustanovit si svého zistupce v Ceské republice. Zastupcem je osoba usazeni v Ceské
republice, které osoba poskytujici sluzby registrace doménovych jmen nebo poskytovatel né-
které z uvedenych regulovanych sluZeb udélili zmocnéni zastupovat je ve vztahu k povinnostem
podle tohoto zikona.

V pfipadé, Ze osoba poskytujici sluzby registrace doménovych jmen nebo poskytovatel nékteré
z regulovanych sluzeb uvedenych v odstavci 1 maji hlavni provozovnu mimo ¢&lensky stit
Evropské unie nebo smluvni stit Dohody o Evropském hospodifském prostoru a ustanovili
si svého zistupce v Ceské republice, plati, Ze jsou usazeni v Ceské republice a vztahuji se na né
povinnosti podle tohoto zikona. To plati 1 v pfipadé, Ze osoba poskytujici sluzby registrace
doménovych jmen nebo poskytovatel nékteré z regulovanych sluzeb podle odstavce 1 maji
hlavni provozovnu mimo ¢&lensky stit Evropské unie nebo smluvni stit Dohody o Evropském
hospodérském prostoru a neustanovili si svého zdstupce v zddném c¢lenském stité Evropské
unie nebo smluvnim stité Dohody o Evropském hospodifském prostoru.

Ustanovenim zastupce neni dotéena odpovédnost osoby poskytujici sluzby registrace doméno-
vych jmen nebo poskytovatele regulované sluzby podle odstavce 1 za dodrzovani tohoto za-
kona.

§ 68

Financni zabezpeceni stavu kybernetického nebezpeci

Finanéni zabezpedeni stavu kybernetického nebezpeéi na bézny rozpoétovy rok se provadi podle

pravniho predpisu upravujictho rozpoctova pravidla®’). Za timto Géelem

a) Uftad v rozpoétu své kapitoly na pfislusny rok vyclefiuje objem finanénich prostredkii po-

trebnych k zaji$téni pfipravy na stav kybernetického nebezpedi; a déle ve svém rozpoctu na
pfislusny rok vyclenuje dcelovou rezervu finanénich prostfedku na feSeni stavu kybernetic-
kého nebezpedi a odstratiovani jeho ndsledkt a
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b) finanéni prostfedky potfebné k zajisténi pfipravy na stav kybernetického nebezpeéi a odstra-

fovani nésledk ohrozeni bezpeénosti Ceské republiky, vnitfniho pofddku, Zivota, zdravi,
majetkovych hodnot nebo Zivotniho prostfedi vy¢leniované Ufadem v rozpoctu jeho kapitoly
se povazuji za zdvazny ukazatel staitniho rozpoctu na pfislusny rok.

§ 69
Zpravodajské sluzby

Zpravodajské sluzby®®) nejsou poskytovateli regulované sluzby.

Zpravodajské sluzby
a) hldsi kontaktni ddaje a jejich zmény Uftadu,
b) pfiméfené zavadi bezpeénostni opatfeni podle § 13 a 14 odst. 1 tohoto zdkona a
¢) pfiméfené zohledni varovéani podle § 22, pokud Ufad nebo jiny pravni predpis nestanovi
jinak.
Ustanoveni § 17 odst. 3, § 39 a § 55 aZ 63 se na zpravodajské sluzby nepouziji.

Ustanoveni § 28 odst. 2 a § 64 odst. 1 se v pfipadé zpravodajskych sluzeb pouzije, pokud plnéni
téchto povinnosti nebrani zvlastni pravni predpis®”) nebo zikonni nebo stitem uznani povin-
nost mlcenlivosti. Pfeddvani informaci zpravodajskymi sluzbami se vzdy fidi zdkonem o zpra-
vodajskych sluzbich®®). Vojenské zpravodajstvi miiZe informace predavat také zptisobem sta-
novenym v zikoné o Vojenském zpravodajstvi’ ).

§ 70
Vztah k odvétvovym priavnim predpisim Evropské unie

Pokud pfimo pouzitelny predpis Evropské unie nebo jiny privni pfedpis, ktery zapracovava
pfislusny predpis Evropské unie, stanovi povinnosti v oblasti zavidéni a provddéni bezpecnost-
nich opatfeni nebo hldSeni kybernetickych bezpefnostnich incidentii a tyto povinnosti maji
alesponi srovnatelny ucinek jako povinnosti podle tohoto zikona, ustanoveni tohoto zikona
upravujici povinnosti zavddét a provadét bezpecnostni opatfeni a hlisit kybernetické bezpec-
nostni incidenty se neuplatni, a to vCetné ustanoveni o dozoru nad dodrzovinim uvedenych
povinnosti.

Za ustanoveni se srovnatelnym téinkem jako povinnosti obsazené v tomto zdkoné podle od-
stavce 1 se povazuji takovd ustanoveni pfimo pouzitelného predpisu Evropské unie nebo jiného
pravniho pfedpisu, ktery zapracovavd prislusny predpis Evropské unie, kterd
a) ve vztahu k povinnosti zavddét a provadét bezpefnostni opatfeni odpovidaji alespon
pozadavkim stanovenym v § 13 a 14, nebo

b) ve vztahu k povinnosti hlisit kybernetické bezpecnostni incidenty odpovidaji alespori
pozadavkim stanovenym v § 15 a 16.

Za ustanoveni se srovnatelnym tcinkem jako povinnosti obsazené v tomto zikoné podle od-
stavce 1 se ddle povazuji takovd ustanoveni pfimo pouzitelného predpisu Evropské unie, o nichz
to pfimo pouzitelny pfedpis Evropské unie sim stanovi.
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§ 71

Prechodna ustanoveni

Spravci informacnich systému zdkladni sluzby, spravci informacnich a komunikaénich systému
kritické informaéni infrastruktury, sprivci vyznamnych informacnich systémt nebo poskyto-
vatelé digitdlni sluzby podle § 3 zdkona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zdkont (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti, jimiz
poskytované sluzby spliuji podminky pro registraci regulované sluzby podle § 4 odst. 1, plni
pro sluzby a informaéni systémy regulované podle dosavadnich pravnich pfedpist v rozsahu, ve
kterém jsou tyto sluzby a aktiva reguloviny timto zdkonem, alespon
a) povinnosti spojené se zavadénim a provadénim bezpeénostnich opatfeni, hldsenim ky-
bernetickych bezpeénostnich incidentt a plnénim opatieni Ufadu podle zikona &. 181/
/2014 Sb., ve znéni pozdéjsich predpisu, v pfipadé, Ze je podle tohoto zdkona poskyto-
vatelem regulované sluzby v rezimu vyssich povinnosti, nebo
b) povinnosti spojené se zavidénim a providdénim bezpeénostnich opatfeni, hliSenim ky-
bernetickych bezpe¢nostnich incidentd a plnénim opatieni Ufadu podle zdkona & 181/
/2014 Sb., ve znéni pozdé&jsich predpist, v rozsahu povinnosti ulozenych timto zdkonem
poskytovatelim regulovanych sluzeb v rezimu nizsich povinnosti v pfipadé, Ze je podle
tohoto zdkona poskytovatelem regulované sluzby v rezimu nizsich povinnosti,
a to polinaje dnem nabyti Géinnosti tohoto zdkona az do doby uplynuti lhit pro zahdjeni
plnéni povinnosti podle tohoto zikona, s vyjimkou zpusobu hldSeni kybernetickych bezpec-
nostnich incidentd, které jsou tito poskytovatelé regulované sluzby povinni realizovat podle
tohoto zdkona jiz ode dne doruceni rozhodnuti o registraci regulované sluzby.

V fizenich tykajicich se splnéni povinnosti ulozené pfede dnem nabyti G¢innosti tohoto zdkona
zdkonem ¢&. 181/2014 Sb., ve znéni pozdéjsich pfedpist, nebo na jeho zdkladé, se postupuje
podle zdkona &. 181/2014 Sb., ve znéni pozdéjsich predpisu.

Varovani vydand prede dnem nabyti u¢innosti tohoto zdkona podle zikona ¢. 181/2014 Sb., ve
znéni pozdéjsich predpist, se povazuji za varovini vydand podle tohoto zikona.

Reaktivni opatfeni a ochrannd opatfeni vydand pfede dnem nabyti Géinnosti tohoto zdkona
podle zdkona &. 181/2014 Sb., ve znéni pozdéjsich predpist, se povazuji za reaktivni proti-
opatfeni vydand podle tohoto zdkona.

Vefejnoprivni smlouvy uzaviené podle zikona ¢. 181/2014 Sb., ve znéni pozdé&jsich predpisi,
pozbyvaji platnosti uplynutim 1 roku ode dne nabyti Géinnosti tohoto zékona.

V piipadé, ze poskytovatel Ndrodnitho CERT neni v den nabyti Géinnosti tohoto zikona
drzitelem platného osvédéeni podnikatele pro pfistup k utajovanym informacim pro stupeni
utajeni Duvérné podle zdkona o ochrané utajovanych informaci a o bezpeénostni zpusobilosti,
je bez zbyteéného odkladu povinen o takové osvéd&eni poZzadat a tuto skuteénost Ufadu do-
loZit. Osvédéeni podle véty prvni musi provozovatel Narodniho CERT ptedlozit Utadu bez
zbyte¢ného odkladu, nejpozdéji do 1 roku ode dne nabyti Géinnosti tohoto zikona.
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§ 72

Zrusovaci ustanoveni

Zrusuji se:

1.

10.

11.
12.

13.

14.

15.

16.

17.

Zikon &. 181/2014 Sb., o kybernetické bezpecnosti a 0o zméné souvisejicich zikont (zdkon
o kybernetické bezpecnosti).

Vyhléska &. 317/2014 Sb., o vyznamnych informaénich systémech a jejich urcujicich kritériich.
Vyhléska & 205/2016 Sb., kterou se méni vyhldska & 317/2014 Sb., o vyznamnych informac-
nich systémech a jejich urcujicich kritériich.

Cist druhd zdkona & 104/2017 Sb., kterym se mén{ zdkon & 365/2000 Sb., o informaénich
systémech vefejné spravy a o zméné nékterych dalsich zdkonu, ve znéni pozdéjsich predpist,
zdkon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonu (zdkon
o kybernetické bezpecnosti), a nékteré dalsi zdkony.

Cist dvé sté dvacitd devata zdkona & 183/2017 Sb., kterym se méni nékteré zikony v souvis-
losti s pfijetim zdkona o odpovédnosti za pfestupky a fizeni o nich a zdkona o nékterych
prestupcich.

Cist prvni zdkona & 205/2017 Sb., kterym se méni zdkon & 181/2014 Sb., o kybernetické
bezpecnosti 2 0 zméné souvisejicich zikonu (zdkon o kybernetické bezpecnosti), ve znéni
zdkona & 104/2017 Sb., a nékteré dalsi zdkony.

Vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zikladni sluzby.

Cist Sestd zdkona &. 35/2018 Sb., o zméné nékterych zdkont upravujicich pocet &lent zvl4st-
nich kontrolnich orgina Poslanecké snémovny.

Vyhléska ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich inci-
dentech, reaktivnich opatfenich, nileZitostech podini v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlidska o kybernetické bezpecnosti).

Cist tiicatd druhd zdkona & 111/2019 Sb., kterym se méni nékteré zikony v souvislosti s p¥i-
jetim zdkona o zpracovani osobnich udaju.

Cist devitd zdkona & 12/2020 Sb., o privu na digitilni sluZby a o zméné nékterych zikond.
Vyhldska ¢. 360/2020 Sb., kterou se méni vyhlaska & 317/2014 Sb., o vyznamnych informac-
nich systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 205/2016 Sb.

Vyhléska ¢&. 573/2020 Sb., kterou se méni vyhldska & 437/2017 Sb., o kritériich pro urceni
provozovatele zékladni sluzby.

Cist sto padesata tieti zdkona & 261/2021 Sb., kterym se méni nékteré zikony v souvislosti
s dalsi elektronizaci postupti orgdnt vefejné moci.

Vyhlaska €. 315/2021 Sb., o bezpeénostnich trovnich pro vyuzivani cloud computingu orginy
vefejné moci.

Zikon ¢&. 226/2022 Sb., kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické bezpeénosti
a o zméné souvisejicich zdkonu (zdkon o kybernetické bezpeénosti), ve znéni pozdésich
predpist.

Vyhlaska &. 190/2023 Sb., o bezpeénostnich pravidlech pro orginy vefejné moci vyuzivajici
sluzby poskytovatela cloud computingu.



Strana 48 Akt & 264 / 2025 Sb.

§73
Ucinnost
Tento zdkon nabyvd Géinnosti prvnim dnem tfettho kalenddfnitho mésice nésledujiciho po jeho vy-
hldseni.

Pekarova Adamova v. r.
Pavel v. r.

Fiala v. r.
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Zikon &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné& nékterych souvisejicich zdkont (zdkon o elektronickych
komunikacich), ve znéni pozdéjsich predpisd.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké
spole¢né trovné kybernetické bezpetnosti v Unii a 0o zméné nafizeni (EU) & 910/2014 a smérnice (EU) 2018/1972
a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2).

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentute ENISA (,,Agentufe Evropské
unie pro kybernetickou bezpeénost®), o certifikaci kybernetické bezpeénosti informaénich a komunika¢nich technologii
a o zruSeni nafizen{ (EU) & 526/2013 (,akt o kybernetické bezpecnosti®).

Naftizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje Evropské prumyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpeénost a sit nirodnich koordinaénich center.

Nafizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi Kosmicky program
Unie a zfizuje Agentura Evropské unie pro Kosmicky program a zrusuji nafizeni (EU) & 912/2010, (EU) & 1285/2013
a (EU) ¢&. 377/2014 a rozhodnuti & 541/2014/EU.

Rozhodnuti Evropského parlamentu a Rady ¢ 1104/2011/EU ze dne 25. fijna 2011 o podminkach pfistupu k vefejné
regulované sluzb& nabizené globalnim druZicovym navigaénim systémem vytvofenym na zékladé programu Galileo.

Nafizeni Evropského parlamentu a Rady (EU) 2023/588 ze dne 15. bfezna 2023, kterym se zavddi Program Unie pro
bezpecnou konektivitu na obdobi 2023-2027.

§ 90 odst. 1 zdkona & 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zdkont (zikon
o elektronickych komunikacich), ve znéni pozdéjsich predpisi.

§ 2 pism. 1) zdkona &. 123/1998 Sb., o privu na informace o Zivotnim prostiedi, ve znéni pozdéjsich predpist.

Sdéleni Ministerstva pramyslu a obchodu & 7/2023 o vyhldSeni Ceského znéni doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnik® a malych a stfednich podnik.

§ 3 zikona & 219/2000 Sb., o majetku Ceské republiky a jejim vystupovéni v pravnich vztazich, ve znéni pozd&jsich
predpist.

Cl 3 bod 16 nafizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. &ervence 2014 o elektronické identi-
fikaci a sluzbach vytvarejicich dtvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Zékon &. 634/1992 Sb., o ochrané spotiebitele, ve znéni pozdé&sich predpist.

Cl. 2 odst. 5 nafizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. &ervna 2019 o podpofe spravedlnosti
a transparentnosti pro podnikatelské uZivatele online zprostfedkovatelskych sluzeb.

Zikon &. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych dalsich zékont, ve znéni pozdégjsich
predpist.

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
idaji a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaja).
Smérnice Evropského parlamentu a Rady (EU) 2022/2555.

Cl. 5 rozhodnuti Evropského parlamentu a Rady (EU) 1104/2011.

Cl. 68 nafizeni Evropského parlamentu a Rady (EU) 2021/696.

Cl. 11 nafizeni Evropského parlamentu a Rady (EU) 2023/588.

Cl. 58 nafizeni Evropského parlamentu a Rady (EU) 2019/881.

Nafizeni Evropského parlamentu a Rady (EU) 2021/887.

Cl. 8 odst. 4 nafizeni Evropského parlamentu a Rady (EU) 2021/887.

Cl. 8 nafizeni Evropského parlamentu a Rady (EU) 2021/887.

Zékon ¢&. 1/2023 Sb., o omezujicich opatfenich proti nékterym zdvaznym jedndnim uplatiiovanych v mezinirodnich
vztazich (sankéni zdkon).

§ 187 zikona & 89/2012 Sb., obéansky zikonik, ve znéni pozdéjsich predpisi.

Napfiklad zékon & 21/1992 Sb., o bankéch, ve znéni pozdéjsich predpist, zdkon & 87/1995 Sb., o spofitelnich a tivérnich
druzstvech a nékterjch opatfenich s tim souvisejicich a o doplnéni zikona Ceské nirodni rady & 586/1992 Sb., o danich
z pi{jmu, ve znéni pozdgjsich predpist, zdkon ¢&. 363/1999 Sb., o pojiStovnictvi a 0 zméné nékterych souvisejicich zdkont
(zdkon o pojistovnictvi), ve znéni pozdé&jsich predpisti.

Zikon ¢&. 37/2021 Sb., o evidenci skuteénych majitelt, ve znéni pozdéjsich predpist.

Cl. 8 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2021/887.

Zékon &. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni pozdéjsich predpist.
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Zékon &. 218/2000 Sb., o rozpoétovych pravidlech a o zméné nékterych souvisejicich zédkont (rozpoctovd pravidla), ve
znéni pozdgjsich predpisi.

28§ 3 zdkona & 153/1994 Sb., o zpravodajskych sluzbich Ceské republiky, ve znéni pozdgjsich predpis.

%) Napiiklad zdkon & 153/1994 Sb., o zpravodajskych sluzbich Ceské republiky, ve znéni pozdé&jsich predpist.

3% § 8 odst. 3 zdkona & 153/1994 Sb., o zpravodajskych sluzbich Ceské republiky, ve znéni pozd&jsich predpist.

>y § 16b odst. 1 nebo § 16f odst. 2 zdkona & 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpist.



ISSN 3029-5092

Vydavatel: Ministerstvo vnitra, Nad Stolou 3, postovni schrinka 21, 170 34 Praha 7 ¢ Redakce Sbirky zikont
a mezinirodnich smluv: Ministerstvo vnitra, ndim. Hrdint 1634/3, postovni schranka 155/SB, 140 21, Praha 4,
telefon: 974 817 289, e-mail: sbirka@mvcr.cz ® Sazba: Tiskdrna Ministerstva vnitra, Bartirikova 1159/4, poStovni
schranka 10, 149 00 Praha 11-Chodov ® Pravné zivazna elektronickd verze Sbirky zikont a mezinirodnich
smluv je k dispozici na www.e-sbirka.cz ® TiSténou verzi &istky Sbirky zdkonl a mezindrodnich smluv lze

objednat u Tiskdrny Ministerstva vnitra, telefon: 974 887 312, e-mail: info@tmv.cz, www.tmv.cz ® Predplatné je
od 1. 1. 2024 ukonceno.


www.tmv.cz
mailto:info@tmv.cz
www.e-sbirka.cz
mailto:sbirka@mvcr.cz

	Sbírka zákonů a mezinárodních smluv
	ČESKÁ REPUBLIKA
	Zákon č. 264/2025 Sb. Zákon o kybernetické bezpečnosti
	264 ZÁKON ze dne 11. června 2025
	o kybernetické bezpečnosti
	Parlament se usnesl na tomto zákoněČeské republiky:
	ČÁST PRVNÍ
	KYBERNETICKÁ BEZPEČNOST
	HLAVA I Základní ustanovení
	Předmět úpravy
	§2
	Vymezení pojmů
	HLAVA II Poskytovatel regulované služby
	Díl 1 Regulovaná služba a režim jejího poskytovatele
	§3
	Regulovaná služba
	Podmínky pro registraci regulované služby
	§4
	§5
	§6
	Ohlášení a registrace regulované služby
	§7
	Zvláštní ustanovení o určování velikosti podniku
	Režim poskytovatele regulované služby
	§8
	§9
	§ 10
	Zrušení registrace regulované služby
	Díl 2 Povinnosti poskytovatele regulované služby a protiopatření
	§ 11
	Hlášení údajů
	§ 12
	Stanovení rozsahu řízení kybernetické bezpečnosti
	§ 13
	Bezpečnostní opatření
	§ 14
	Seznam bezpečnostních opatření
	§ 15
	Hlášení kybernetických bezpečnostních incidentů
	§ 16
	Postup hlášení kybernetických bezpečnostních incidentů
	§ 17
	Zvládání kybernetických bezpečnostních incidentů
	§ 18
	Zvláštní ustanovení o povinnostech poskytovatelů regulovaných služeb v odvětví digitální infrastruktury a služeb
	§ 19
	Informační povinnost
	§ 20
	Protiopatření
	§ 21
	Výstraha
	§ 22
	Varování
	§ 23
	Reaktivní protiopatření
	Díl 3 Vztah poskytovatele regulované služby a jeho dodavatelů
	§ 24
	Speciální úprava předání informací a dat od dodavatele
	Díl 4 Strategicky významná služba
	§ 25
	§ 26
	Díl 5 Mechanismus prověřování bezpečnosti dodavatelského řetězce
	Prověřování rizik spojených s dodavatelem
	§ 27
	§ 28
	§ 29
	Omezení rizik spojených s dodavatelem
	§ 30
	Výjimky z omezení rizik spojených s dodavatelem
	§ 31
	Povinnosti spojené s prověřováním bezpečnosti dodavatelského řetězce
	§ 32
	Výpověď závazku ze smlouvy v důsledku omezení rizik spojených s dodavatelem
	Díl 6 Zajištění dostupnosti strategicky významné služby
	§ 33
	HLAVA III Osoba poskytující služby registrace doménových jmen a osoba spravující a provozující registr domény nejvyšší úrovně
	§ 34
	Hlášení údajů osob poskytujících služby registrace doménových jmen
	§ 35
	Shromažďování údajů o registraci doménových jmen
	HLAVA IV Další nástroje zajišťování kybernetické bezpečnosti
	§ 36
	Výjimka z práva na informace
	§ 37
	Stav kybernetického nebezpečí
	§ 38
	Vyhlášení stavu kybernetického nebezpečí
	§ 39
	Opatření za stavu kybernetického nebezpečí
	§ 40
	Náhrada škody
	§ 41
	Náhrada za omezení vlastnického práva nebo uložení povinnosti
	HLAVA V Výkon veřejné správy a jeho kontrola
	Díl 1 Výkon veřejné správy v oblasti kybernetické bezpečnosti
	§ 42
	Úřad
	§ 43
	Národní CERT
	Díl 2 Kontrola výkonu veřejné správy v oblasti kybernetické bezpečnosti
	§ 44
	Kontrolní orgán pro kontrolu činnosti Úřadu
	Díl 3 Nástroje výkonu veřejné správy
	§ 45
	Portál Úřadu
	§ 46
	Evidence vedené Úřadem
	§ 47
	Autorizace subjektů posuzování shody
	§ 48
	Národní koordinační centrum výzkumu a vývoje v oblasti kybernetické bezpečnosti
	§ 49
	Základní způsobilost
	§ 50
	Zvláštní způsobilost
	§ 51
	Posouzení způsobilosti žadatele
	o registraci členství v komunitě
	§ 52
	Trvání členství v komunitě
	§ 53
	Veřejnoprávní smlouva s provozovatelem Národního CERT
	§ 54
	Vzájemná součinnost s jinými členskými státy
	HLAVA VI Kontrola vykonávaná Úřadem, nápravná a jiná opatření, přestupky a sankce
	§ 55
	Kontrola vykonávaná Úřadem
	§ 56
	Nápravná opatření
	§ 57
	Pozastavení platnosti certifikace
	§ 58
	Dočasný zákaz výkonu funkce člena statutárního orgánu
	§ 59
	Přestupky poskytovatele regulované služby
	§ 60
	Přestupky dalších osob v oblasti kybernetické bezpečnosti
	§ 61
	Přestupky v oblasti certifikací kybernetické bezpečnosti
	§ 62
	Společná ustanovení k přestupkům
	§ 63
	Zvláštní ustanovení o zajištění průběhu řízení a výkonu rozhodnutí
	ČÁST DRUHÁ
	USTANOVENÍ SPOLEČNÁ, PŘECHODNÁ A ZÁVĚREČNÁ
	§ 64
	Součinnost
	§ 65
	Informační povinnost Úřadu
	§ 66
	Ochrana informací
	§ 67
	Zástupce pro Českou republiku
	§ 68
	Finanční zabezpečení stavu kybernetického nebezpečí
	§ 69
	Zpravodajské služby
	§ 70
	Vztah k odvětvovým právním předpisům Evropské unie
	§ 71
	Přechodná ustanovení
	§ 72
	Zrušovací ustanovení
	§ 73
	Účinnost



		2025-08-04T08:32:52+0000




