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VYHLASKA
ze dne 26. zari 2025

o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu nizsich povinnosti

Nirodni tfad pro kybernetickou a informacni bezpecnost stanovi podle § 13 odst. 3

a § 15 odst. 3 zdkona & 264/2025 Sb., o kybernetické bezpec¢nosti, (dile jen ,za-
kon®):

CAST PRVNI
UVODNI USTANOVENI]

§1
Predmét apravy

Tato vyhldska zapracovava pfislusny predpis Evropské unie') a pro poskytovatele regulované sluzby
v rezimu niz§ich povinnosti (dile jen ,povinni osoba“) upravuje

a) obsah, zplisob zaviddéni a provddéni bezpecnostnich opatfeni a

b) stanoveni vyznamnosti dopadu kybernetického bezpeénostniho incidentu.

§ 2
Vymezeni pojmu
Pro ucely této vyhlasky se rozumi
a) uzivatelem fyzickd nebo pravnickd osoba anebo orgin verejné moci, ktery vyuziva aktiva,

b) privilegovanym uZivatelem uZivatel nebo jind osoba, jejiz Cinnost na technickém aktivu muze
mit vyznamny dopad na bezpecnost regulované sluzby,

¢) administritorem privilegovany uZzivatel nebo osoba zajistujici spravu, provoz, uzivani, idrzbu
a bezpecnost technického aktiva,

d) bezpecnostni politikou soubor zdsad a pravidel, kterd uréuji zptisob zajisténi ochrany aktiv.
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2)
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()
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CAST DRUHA
BEZPECNOSTNI OPATRENI

§3
Systém zajistovini minimdlni kybernetické bezpecnosti
Povinnd osoba pfi zajistovani kybernetické bezpenosti
a) zavede a provadi bezpenostni opatfeni, kterd jsou pfiméfend bezpecnostnim potrebam,
a
b) zavede a provadi alesponl bezpecnostni opatfeni podle odstaveu 2 aZz 6, § 4 az 6 a § 10.
Povinni osoba
a) stanovi prehled bezpefnostnich opatfeni podle prilohy & 1 k této vyhldsce, ktery ob-
sahuje prehled vSech bezpecnostnich opatfeni, kterd

1. byla povinnou osobou zavedena, véetné popisu jejich zavedeni,

2. budou povinnou osobou zavedena, véetné terminu pro jejich zavedeni, priority
jejich zavedeni a ureni osoby odpovédné za jejich zavedeni, a

3. nebyla zavedena, v€etné oduvodnéni jejich nezavedeni,

b) provede a dokumentuje alespori jednou ro¢né aktualizaci pfehledu bezpeénostnich
opatfeni, véetné vyhodnoceni téinnosti zavedenych bezpelnostnich opatfeni,

¢) uchovavi jednotlivé prehledy bezpelnostnich opatfeni a jejich aktualizace alespori po
dobu 4 let.

Povinnd osoba v rdmci fizeni bezpelnostni politiky a bezpeénostni dokumentace

a) stanovi bezpecnostni politiku a bezpeénostni dokumentaci k bezpeénostnim opatfenim
pozadovanym touto vyhldskou,

b) pravidelné pfezkoumdva a aktualizuje pravidla a postupy stanovené v bezpecnostni po-
litice a bezpecnostni dokumentaci a

¢) vynucuje dodrzovéini pravidel a postupt stanovenych v bezpecnostni politice a bezpec-
nostni dokumentaci.

Povinnd osoba v rdmci fizeni aktiv stanovi pravidla pro pouzivini a manipulaci technickych
aktiv.

Povinnd osoba pfi uzavirdni smlouvy s dodavatelem do stanoveného rozsahu podle § 12 zikona
zohledni hrozby a zranitelnosti spojené s timto dodavatelem, celkovou kvalitu produktt a po-
stupu v oblasti kybernetické bezpec¢nosti tohoto dodavatele, véetné postupti bezpecného vyvoje
a na zdkladé toho zajisti, aby smlouvy s timto dodavatelem obsahovaly relevantni pozadavky na
smluvni ujednani uvedené v priloze &. 2 k této vyhldsce.

Povinnd osoba v souvislosti s plinovanou akvizici, vyvojem a ddrzbou technickych aktiv sta-
novi bezpeénostni pozadavky v oblasti kybernetické bezpecnosti a vymaha jejich dodrzovani,
pfi¢emz vychdzi z pozadavkd na bezpelnostni opatfeni podle této vyhlisky.
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§ 4

PoZadavky na vrcholné vedeni

Statutdrni orgdn povinné osoby nebo jind osoba anebo skupina osob v obdobném fidicim postaveni

povinné osoby (dile jen ,vrcholné vedeni“) s ohledem na zaji$tovini minimalni kybernetické bez-

pecnosti

(1)

)

a)

urli osobu povéfenou kybernetickou bezpecnosti, které svéfi pravomoci potfebné k fizeni
a rozvoji kybernetické bezpecnosti, dohledu nad stavem kybernetické bezpe¢nosti a komuni-
kaci s vrcholnym vedenim, pfi¢emz pro vykon této ¢innosti

1. absolvuje bez zbyte¢ného odkladu odborné skoleni podle § 5 odst. 2 pism. d), nebo
2. prokize odbornou znalost v kybernetické bezpeénosti,
absolvuje prokazatelné skoleni podle § 5 odst. 2 pism. a),

zajisti dostupnost zdroju potfebnych pro zajiStovani kybernetické bezpecnosti v souladu
s prehledem bezpecénostnich opatfeni,

se prokazatelné seznamuje se stavem plnéni bezpeénostnich opatfeni uvedenym v prehledu
bezpecnostnich opatfeni podle § 3 odst. 2 pism. a),

prosazuje neustdlé zlepSovani zajistovani kybernetické bezpeénosti a za timto téelem pod-
poruje osobu povéfenou kybernetickou bezpeénosti a jiné relevantni osoby a

stanovi prioritu obnovy primirnich aktiv.

§5
Bezpecnost lidskych zdroju

Povinnd osoba v rimci bezpecnosti lidskych zdroja

a) stanovi politiku bezpeéného chovéni uZivatelt, v jejimZz rdmci zohlediiuje relevantni
témata uvedend v pfiloze ¢. 3 k této vyhlasce,

b) stanovi pravidla rozvoje bezpecnostniho povédomi vrcholného vedeni, uzivatelt, admi-
nistritort a osoby povéfené kybernetickou bezpecnosti, vietné pravidel pro tvorbu

hesel,

c) zajisti kontrolu dodrZzovini bezpecnostni politiky ze strany uZivatelti, administritoru
a osoby povéfené kybernetickou bezpecnosti a

d) stanovi pravidla a postupy pro feSeni pfipadu poruseni bezpecnostni politiky.
Povinnd osoba v souladu s pravidly rozvoje bezpetnostnitho povédomi zajisti

a) pouceni vrcholného vedeni o jeho povinnostech a o bezpeénostni politice, zejména v ob-
lasti zajistovani kybernetické bezpecnosti, formou vstupnich a pravidelnych skoleni,

b) vstupni Skoleni v oblasti kybernetické bezpecnosti,
c) pravidelnd skoleni v oblasti kybernetické bezpecnosti a

d) potfebnd odbornd teoretickd i praktickd skoleni administritor a osoby povéfené ky-
bernetickou bezpeénosti v souladu s jejich pracovni ndplni.
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€)

Povinnd osoba vede prehledy o provedenych skolenich a seznamy $kolenych osob podle od-

stavce 2.

§ 6

Rizeni kontinuity ¢innosti

Povinnd osoba v rimci fizeni kontinuity ¢innosti

(1)

()

(1)

a) stanovi prioritu technickych aktiv, poradi a postupy jejich obnovy a zohledni pfitom stano-

b)

venou prioritu relevantniho primarniho aktiva podle § 4 pism. f),

stanovi povinnosti a odpovédnost konkrétnich osob za jednotlivé ¢innosti pro zajisténi kon-

tinuity ¢innosti a k obnové podle pismene a) a

vytvari pravidelné zilohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbyt-

nych zejména pro ucely obnovy regulované sluzby pro pripad kybernetického bezpec¢nost-

niho incidentu.

§7

Rizeni pristupu

Povinnd osoba fid{ pfistup k aktivim a v rdmci néj

a)

b)

f)

pridéli kazdému uzivateli a administratorovi pfistupujicimu k aktivim pfistupovd prava
a opravnéni na droven nezbytné nutnou k vykonu jejich price a jedineény identifikdtor
daného typu Gcltu, pfi¢emz od sebe oddéluje uzivatelské a administratorské ulty jedné
osoby,

fidi identifikdtory, pfistupova prdva a opravnéni Gcta technickych aktiv,

zavadi bezpeénostni opatfeni potfebnd pro bezpecné pouzivani mobilnich zafizeni a ji-
nych obdobnych technickych aktiv, popfipadé i bezpecnostni opatfeni spojend s vyuZi-
tim technickych aktiv, kterd povinnd osoba nemd ve své sprivé,

provadi pravidelné prezkoumdni nastaveni veskerych pfistupovych priv a opravnéni,

zajisti bezodkladné odebrani nebo zménu pfistupovych priav a oprivnéni pfi zméné
pozice nebo zafazeni uzivateli nebo administritorta a
zajisti deaktivaci actu a bezodkladné odebrani nebo zménu pfistupovych prav a oprav-

néni pfi ukonfeni nebo zméné smluvniho vztahu, na jehoz zdkladé doslo ke zfizeni
pfistupu k aktivim.

Povinnd osoba v rimci zajisténi fyzické bezpecnosti zamezi neopravnénému pfistupu ke svym

aktivim a pfedchdzi poskozeni, odcizeni, zneuziti aktiv, neoprdvnénym zdsahtim do nich a na-

ruseni bezpelnosti poskytovini regulované sluzby.

§ 8

Rizeni identit a jejich opravnéni

Povinnd osoba pro fizeni identit, pfistupovych prav a opravnéni pouZzivd ndstroj, ktery zajistuje

a)

fizeni poctu moznych nedspésnych pokusu o prihldseni,
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b)

©)
d)

opétovné ovéfeni identity po stanovené dobé nedinnosti,
odolnost uloZenych a pfendsenych autentizaénich udaju a

fizeni pfistupovych prav, opravnéni pro ¢teni a zapis informaci a dat a zménu opravnéni.

(2) Povinni osoba pro ovéfeni identity administritort, uzivatelt a technickych aktiv vyuziva au-

tentizani mechanismus, ktery je zaloZeny na vicefaktorové autentizaci s alespori dvéma ruz-

nymi typy faktori, nebo vyuzivd autentizalni mechanismus, ktery je zaloZen na aktuilné

odolné kontinudlni autentizaci zaloZené na modelu nulové duvéry.

(3) Povinnd osoba do doby vyuzivini autentizaéniho mechanismu podle odstavce 2 vyuzivd au-

tentizaci pomoci kryptografickych kli¢a nebo certifikdta.

(4) Povinnd osoba do doby vyuzivadni autentizaéniho mechanismu podle odstavce 3 vyuziva nistroj

zaloZeny na autentizaci pomoci identifikdtoru Gétu a hesla, kdy tento nistroj musi vynucovat
pravidla

a)

b)

délky hesla alespon
1. 12 znaku pro uclty uzivateld,
2. 17 znaku pro uéty administritoru,
3. 22 znaku pro uéty technickych aktiv,
bezodkladné zmény vychoziho hesla pro ovéfeni identity technickych aktiv, pficemz
nové heslo musi byt vytvofeno nihodnym fetézcem slozenym z malych a velkych pis-
men, ¢islic a specidlnich znakd,
neomezujici pouziti malych a velkych pismen, &islic a specidlnich znaku,
povinné zmény hesla v intervalu alesponi jednou za 18 mésicu a
neumoznujici uzivatelim a administrdtorim
1. zvolit si jednoduchd a ¢asto pouzivand hesla,

2. tvofit hesla na zdkladé mnohondsobné opakujicich se znaku, pfihlasovacich jmen,
adres elektronické posty, ndzvi systému nebo obdobnym zpusobem a
3. opétovného pouziti dfive pouzivanych hesel s paméti alesponi 12 predchozich

hesel.

(5) Povinnd osoba pfi fizeni identit déle zajisti

a)
b)

c)

d)

davérnost pfi vytvafeni vychozich autentizaénich tdaju a pfi obnové pfistupu,
zménu vychoziho hesla nebo hesla slouziciho k obnové pfistupu po jeho prvnim pouziti,

zneplatnéni hesla nebo identifikitoru slouzictho k obnové pfistupu nejpozdéji do
24 hodin od jeho vytvofeni,

bezodkladnou zménu pfistupového hesla v pfipadé duvodného podezfeni na jeho kom-
promitaci a

zabezpeCeni administratorskych Géta technickych aktiv zejména uréenych pro pfipad
obnovy po kybernetickém bezpeénostnim incidentu a vyuzivd tyto ilty pouze v ne-
zbytné nutnych pfipadech.
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§ 9

Detekce a zaznamenavani kybernetickych bezpecnostnich
udalosti

(1) Povinnd osoba pfi detekci kybernetickych bezpenostnich uddlosti zajisti

a) ovéfeni a kontrolu pfendSenych dat na perimetru komunikaéni sité, véetné blokovani
nezadouci komunikace,

b) pouziti nistroje pro nepfetrzitou a automatickou ochranu pfed skodlivym kédem na
technickych aktivech, zejména na
1. serverech a
2. koncovych stanicich,
c) fizeni automatického spousténi obsahu, zejména u vyménitelnych zafizeni a datovych
nosicy,
d) nepfetrzité poskytovani informaci o relevantnich detekovanych kybernetickych bezpeé-

nostnich udilostech a v€asné varovani relevantnich osob a

e) pravidelnou a bezodkladnou aktualizaci ndstroji pro nepfetrzitou a automatickou
ochranu pred skodlivym kédem a dalsich detekénich ndstroju a jejich pravidel.

(2) Povinnd osoba za ulelem detekce kybernetickych bezpecnostnich uddlosti zaznamenava

a) bezpecénostni a relevantni provozni udalosti detekované podle odstavce 1 a bezpecnostni
a relevantni provozni udilosti technickych aktiv na zdkladé svych bezpeénostnich potreb
a
b) u udilosti podle pismene a) nisledujici informace o udilosti:
1. datum a Cas, vCetné specifikace ¢asového pasma,
2. typ dinnosti,
3. jednoznaénou identifikaci technického aktiva a identifikaci Gétu puvodce a
4. uspésnost nebo neudspé$nost ¢innosti.
(3) Povinnd osoba uchovava zdznamy bezpefnostnich a relevantnich provoznich udélosti po dobu,
kterou si stanovi na zikladé svych bezpecnostnich potfeb.

§ 10

Reseni kybernetickych bezpeénostnich incidentt

Povinnd osoba pfi feSeni kybernetickych bezpecnostnich udilosti a kybernetickych bezpecnostnich
incidentt

a) zajisti, ze uZzivatelé, administritofi, osoby povérené kybernetickou bezpe¢nosti a dalsi za-
méstnanci budou oznamovat neobvyklé chovani technickych aktiv a podezfeni na jakékoliv
zranitelnosti,

b) vytvofi metodiku pro posuzovini kybernetickych bezpecnostnich uddlosti a kybernetickych
bezpeénostnich incidentd, véetné posuzovani vyznamnosti dopadu kybernetického bezpec-
nostniho incidentu v souladu s § 14,

c) zajisti detekci kybernetickych bezpecnostnich udilosti,
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d) zajisti posuzovini kybernetickych bezpeénostnich udélosti a kybernetickych bezpeénostnich
incidentt v souladu s metodikou podle pismene b),

e) zajisti hldSeni kybernetického bezpecnostniho incidentu s vyznamnym dopadem podle § 15
zakona,

f) zajisti vytvoreni zdvéreéné zprivy o vyfteSeni kybernetického bezpelnostniho incidentu

s vyznamnym dopadem podle § 16 zikona.

§ 11

Bezpecnost komunikaénich siti
Povinnd osoba pro ochranu bezpe¢nosti komunikaéni sité, a to zejména jejtho sitového perimetru,
a) zajisti segmentaci komunikaéni sité, veetné oddéleni provozniho a zdlohovaciho prostfedi,

b) omezi odchozi a pfichozi komunikaci na perimetru komunikaéni sit¢ na dobu nezbytné
nutnou pro radné zajisténi poskytovani regulované sluzby,

¢) uziva aktudlné odolné a bezpe¢né komunikaéni protokoly,

d) v pfipadé uziti vzdéleného pfipojeni do interni komunikaéni sité nebo vzdilené sprivy tech-
nickych aktiv regulované sluzby

1. omezi tato pfipojeni na nezbytné nutni,

2. zavede bezpecnostni opatfeni, kterd zajisti divérnost a integritu téchto vzdéilenych
pfipojeni a vzdilené spravy, a

3. mad prehled o uzivatelich a administritorech, ktefi tato vzdilend pfipojeni nebo vzdé-
lenou spriavu uzivaji.
§ 12
Aplikacni bezpecnost
Povinnd osoba pfi zajistovani aplikaéni bezpeénosti regulované sluzby

a) zajisti bezodkladné aplikovani schvilenych bezpe¢nostnich aktualizaci vydanych pro tech-
nicka aktiva,

b) u technickych aktiv, kterd jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovina
1. vede jejich evidenci,
2. zavede bezpecnostni opatfenti, kterd zaru¢i obdobnou nebo vyssi uroven bezpeénosti, a
3. omezi jejich komunikaci v komunikaéni siti na nezbytné nutnou,
c) provadi pravidelné skenovdni zranitelnosti relevantnich technickych aktiv a aplikuje pfi-
méfend bezpecnostni opatfeni na zdklad¢ zjisténych vysledki.
§ 13
Kryptografické algoritmy
(1) Povinni osoba pfi zajisténi bezpecnosti technickych aktiv a jejich komunikace

a) pouziva aktudlné odolné kryptografické algoritmy,
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b) prosazuje bezpelné naklidini s kryptografickymi algoritmy a
c) zohledniuje doporudeni a metodiky v oblasti kryptografickych algoritmti vydané
Nirodnim tfadem pro kybernetickou a informaéni bezpeénost.
(2) Povinnd osoba zajistuje bezpelnou
a) hlasovou, audiovizuilni a textovou komunikaci, a to véetné e-mailové komunikace, a

b) nouzovou komunikaci v rdmci organizace.

CAST TRETI
STANOVENI VYZNAMNOSTI DOPADU
KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

§ 14

(1) Povinnd osoba pro potfeby vyhodnoceni vyznamnosti dopadu kybernetického bezpeénostniho
incidentu na poskytovéni regulované sluzby stanovi

a) unosnou miru 4jmy zpusobené kybernetickym bezpecnostnim incidentem, v jehoz du-
sledku je$té neni ohrozen Zivot nebo zdravi osob nebo schopnost povinné osoby dostit
svym zavazkum,

b) oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpecnostnich incidentd
zohlednujici zejména

1. provozni dopad kybernetického bezpetnostniho incidentu na povinnou osobu
a jeji schopnost poskytovat regulovanou sluzbu,

2. mnozstvi uzivateli regulované sluzby a jinych orgdna a osob zasazenych kyber-
netickym bezpenostnim incidentem,

3. Casové, lidské a technické zdroje, které jsou potfebné k obnové poskytovini za-
sazené regulované sluzby,

4. typ a umisténi aktiv dotlenych kybernetickym bezpe¢nostnim incidentem,
citlivost informaci a dat zasazenych kybernetickym bezpecnostnim incidentem
a ijmu, jakou muZze naruseni bezpecnosti téchto informaci a dat zptsobit povinné
osobé& nebo jinému orgdnu nebo osobé, a

6. ptfimou pfi¢inu kybernetického bezpelnostniho incidentu, je-li povinné osobé

znamo, zda se jednd o lidskou chybu, technickou zdvadu nebo tmyslné jednani.

(2) Dopad kybernetického bezpeénostniho incidentu na poskytovani regulované sluzby je pova-
Zovéan za vyznamny, pokud

a) presihne povinnou osobou stanovenou tinosnou miru Gjmy zpusobenou kybernetickym
bezpelnostnim incidentem podle odstavce 1 pism. a) a soucasné

b) je oblast pro posouzeni vyznamnosti dopadu podle odstavce 1 pism. b) posouzena jako
vyznamna.
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CAST CTVRTA
UCINNOST
§ 15
Ucinnost

Tato vyhldska nabyva acinnosti dnem 1. listopadu 2025.

Reditel:

Ing. Kintr v. r.
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Prehled bezpecnostnich opatieni

Priloha ¢&. 1

Tato ptiloha ptedstavuje ptehled bezpecnostnich opatieni ve formé tabulky (Tab. ¢. 1),
ktera ma povinné osob¢ slouzit jako nastroj k vyhodnoceni u¢innosti zavedenych

bezpecnostnich opatfeni za stanovené obdobi.

Tab. ¢&. 1: Prehled bezpecnostnich opatieni

Vyhodnoceni a¢innosti zajiSt'ovani kybernetické bezpec¢nosti

Bezpecnost-| Stav Popis Termin Priorita Odpovédnost
ni opatreni | bezpecnost-| bezpecnostniho | zavedeni zavedeni bez-| za

podle niho opatreni bezpec¢nostniho | pecnostniho | bezpec¢nostni
vyhlasky opatreni opatreni opatreni opatreni

Ptehled bezpecnostnich opatieni je slozen ze Sesti sloupcti, kdy specifika jednotlivych
sloupct a ptiklady jejich vyplnéni jsou uvedeny v tabulkéch nize (Tab. ¢. 2 az 7). V Tabulce
¢. 3 ,,Stav bezpe€nostniho opatteni jsou misto ptikladid uvedeny ,,Ptipustné hodnoty*.

Tab. & 2: Bezpe¢nostni opatifeni podle vyhlasky

Nazev sloupce v Tab. Bezpecnostni opatteni podle vyhlasky.
¢ 1
Popis sloupce Prislusng bezpe¢nostni opateni pozadované vyhlaskou uvedené napiiklad

formou odkazu na dotéené ustanoveni vyhlasky.

Popis hodnot Uvedené hodnoty musi odkazovat na konkrétni ustanoveni pravniho
pfedpisu, pficemz je doporuCeno, aby byly jednotlivé ¢asti uvedeny

v logické navaznosti.



Strana 12

Akt & 410 / 2025 Sb.

Tab. &. 3: Stav bezpecnostniho opatieni

Nazeyv sloupce v Tab.

¢.1

Popis sloupce

Popis hodnot

Stav bezpecnostniho opatieni.

Popis stavu bezpecnostniho opatifeni ve chvili, kdy je provedeno
vyhodnoceni u€innosti zajistovani kybernetické bezpecnosti.

Tento sloupec bude obsahovat pravé jednu =z pfipustnych hodnot
Zavedeno®, .,V procesu” nebo ,,Nezavedeno®.

Hodnotu ,,.Zavedeno™ Ize zapsat v ptipad€, kdy bylo bezpecnostni opatieni
v hodnoceném obdobi zavedeno v poZadovaném rozsahu.

Hodnotu ,,V procesu” Ize zapsat v piipade, kdy je bezpecnostni opatieni
(nebo jeho ¢ast) v hodnoceném obdobi zavadéno, popiipadé jsou Cinény
dolozitelné kroky k jeho zavedeni (naptiklad vyberové fizeni, smlouva,
testovaci provoz atd.)

Hodnotu ,Nezavedeno® Ize zapsat pouze v piipad¢é, kdy opatieni
zavedeno nebylo.

Tab. ¢. 4: Popis bezpecnostniho opatieni

Nazev sloupce v Tab.

¢.1

Popis sloupce

Popis hodnot

Popis bezpe¢nostniho opatieni.

Struény popis zavedeni bezpecnostniho opatfeni v navaznosti na stav,
v jakém se aktualné nachazi, a s ptihlédnutim k prostfedi povinné osoby.

Popis jednotlivych bezpecnostnich opatfeni by mél stru¢né reflektovat
situaci u povinné osoby (napiiklad podle nazvl pfislusnych ¢asti
bezpe€nostni dokumentace) a stav bezpefnostniho opatfeni podle Tab.
¢ 2.

V ptipadé€ bezpecnostnich opatieni, ktera jsou oznacena jako ,,V procesu*
je nutné popsat prozatimni stav, pfipadné uvést odkaz na dokumentaci,
ktera proces zavadéni doklada.

Pokud je bezpecnostni opatieni oznaceno jako ,Nezavedeno™, je nutné
odivodnit, pro¢ zavedeno nebylo.

Tab. €. 5: Termin zavedeni bezpecnostniho opatreni

Nazev sloupce v Tab.

¢ 1
Popis sloupce

Popis hodnot

Termin zavedeni bezpe¢nostniho opatieni.

Planovany termin zavedeni bezpe¢nostniho opatfeni v plném rozsahu.

Tato hodnota bude vyplnéna pouze v piipade, je-li stav bezpeCnostniho
opatfeni oznaCen jako ,,V procesu” nebo ,,Nezavedeno™, ale jeho zavedeni
je v budoucnu planovano nebo zavisi na dalSich okolnostech. Méla by byt
uvedena bud’ konkrétnim datem nebo kvartadlem ¢i mésicem konkrétniho
roku.
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Tab. & 6: Priorita zavedeni bezpe¢nostniho opatieni

Nazev sloupce v Tab. Priorita zavedeni bezpe¢nostniho opatieni.
[ |
Popis sloupce Prioritizace zavadéni bezpeCnostnich opatfeni s ohledem na dopad

na poskytovani regulovang sluzby.

Popis hodnot Hodnotu ,,nizka™ nebo ,,1° je mozné zapsat v piipadé, kdy by absence
zavedeni bezpeCnostniho opatfeni neméla dopad na poskytovani
regulované sluzby nebo dané bezpecnostni opatfeni neni pro poskytovani
regulované sluzby relevantni.

Hodnotu ,,stfedni™ nebo ,,2* je mozné zapsat v pfipade, kdy by absence
zavedeni bezpe¢nostniho opatfeni méla minimalni a kratkodoby dopad na
poskytovani regulovang sluzby.

Hodnotu ,,vysokd* nebo ,,3“ je mozné zapsat v piipad¢, kdy by absence
zavedeni bezpeCnostniho opatfeni méla za nasledek vazny a dlouhodoby
dopad na poskytovani regulované sluzby.

Hodnotu , kriticka™ nebo ,,4* je mozné zapsat v pripad¢, kdy by absence
zavedeni bezpe¢nostniho opatfeni méla okamzité a nevratné dusledky pro
poskytovani regulované sluzby nebo jsou znamy uspé$né pokusy
o piekonani bezpe¢nostnich opatieni.

Tab. €. 7: Odpovédnost za bezpecnostni opatieni

Nazev sloupce v Tab. Odpovédnost za bezpecnostni opatieni.

[ |

Popis sloupce Osoba povétena za zavedeni daného bezpe¢nostniho opatieni.

Popis hodnot Je nutné zaznamenat udaje tak, aby bylo mozné jednozna¢né urcit osobu

povéfenou za zavedeni bezpeCnostniho opatieni. V piipadé potieby
jemozné uvést také konkrétni organizacni slozku, do nizZ dana osoba
spada.



Strana 14 Akt & 410/ 2025 Sb.

Priloha &. 2

Pozadavky na smluvni ujednani s dodavateli

Povinna osoba uzavira pouze takové smlouvy, které stanovi zplisoby realizace
bezpecnostnich opatieni a uréuji obsah vzajemné smluvni odpové&dnosti za zavedeni a kontrolu
bezpecnostnich opatieni.

Povinné osoby mohou uzavirat jen takové smlouvy, které budou zohlediiovat nasledujici
relevantni ustanoveni:

a) ustanoveni o bezpecCnosti informaci z pohledu divérnosti (vCetné ustanoveni
o ml¢enlivosti), integrity a dostupnosti,

b) ustanoveni o auditu dodavatele souvisejici s pInénim smlouvy,
¢) ustanoveni o fetézeni dodavateld,

d) wustanoveni upravujici tzv. exit strategii, podminky ukoneni smluvniho vztahu
z pohledu bezpec¢nosti informaci,

€) ustanoveni o sankcich za poruseni smluvnich povinnosti,

f) ustanoveni o opravnéni uzivat data,

g) ustanoveni o autorstvi programového kodu, ptipadné o programovych licencich,
h) ustanoveni o diivérnosti smluvniho vztahu,

i) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby
nebo ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele (nebo odsouhlaseni
pro dodavatelsky vztah relevantnich ¢asti bezpe¢nostnich politik) povinnou osobou,

j) ustanoveni o tfizeni zmén,
k) ustanoveni o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim
smlouvy,

1) ustanoveni upravujici zajiSténi fizeni kontinuity ¢innosti,
m) naleZitosti smlouvy o urovni sluzeb (SLA) a zptisobu a Grovni realizace bezpecnostnich
opatfent,

n) ustanoveni o dodrzovani pravidel bezpe¢ného vyvoje.

Povinna osoba miize pozadovat ptfi uzavirani smluv s dodavateli i dal§i ujednani
zohlednujici specifické pozadavky plynouci ze zajisténi provoznich a bezpecnostnich potieb
souvisejicich s regulovanou sluzbou, kterd nejsou uvedena v této ptiloze.
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Priloha &. 3
Témata pro rozvoj bezpeénostniho povédomi

a) Techniky zabezpeceni zatizeni.

b) Firewall, antivirovy program a jejich omezeni.

¢) Skodlivé programy a jejich projevy.

d) Rizika stahovani programi a aplikaci.

e) Aktualizace software.

f) Rizika povoleni a zakdzani spousténi maker.

g) Rizika spustitelnych soubord.

h) Zéasady zabezpeceni uzivatelskych ucta.

1) Pouzivani, tvorba a sprava hesel.

J)  Vicefaktorova autentizace.

k) Techniky socialniho inZzenyrstvi.

1)  On-line identita, digitalni stopa a jeji minimalizace.

m) Zasady prace v pocitacové siti.

n) Pouzivani vzdaleného piipojeni (VPN).

0) Bezpecna elektronickd komunikace.

p) Bezpecnost webovych stranek.

q) Zalohovani, ukladani a Sifrovani dat.

r) Bezpetné pouzivani ptenosnych technickych nosi¢l dat.

s) Vyuzivani sluzeb cloud computingu.

t) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a
podezieni na jakékoliv zranitelnosti.

u) Zakladni postup pfi reakci na kybernetickou bezpecnostni udalost nebo kyberneticky
bezpecnostni incident.

v) Zéasady bezpe&ného pouzivani pracovnich zatizeni pro soukromé ucely.
w) Zésady bezpetného pouzivani soukromych zatizeni pro pracovni ucely (tzv. BYOD).
x) Osobni odpovédnost zaméstnance pii dodrzovani zasad kybernetické bezpecnosti.

y) Aktualni hrozby v kybernetické bezpecnosti.
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'Y Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké
spole¢né urovné kybernetické bezpe&nosti v Unii a 0 zméné nafizeni (EU) & 910/2014 a smérnice (EU) 20/1972 a o zruSeni
smérnice (EU) 2016/1148 (smérnice NIS 2).
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