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411

VYHLASKA
ze dne 26. zari 2025

o bezpecnostnich drovnich
informacdnich systému verejné spravy

Nirodni ufad pro kybernetickou a informadni bezpecnost stanovi podle § 12 odst. 2
pism. g) zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zdkonu, ve znéni zikona ¢&. 265/2025 Sb., (déle jen ,,zdkon®):

§1
Predmét upravy

Tato vyhldska stanovi bezpelnostni irovné informacnich systému vefejné spravy podle § 6] odst. 3
zdkona a bliZe upravuje postup zafazeni do bezpeénostni drovné.

§ 2
Vymezeni pojmu
Pro tucely této vyhlasky se rozumi

a) oblasti dopadu oblast vymezend prilohou k této vyhldsce, v rdmci které muze mit dopad
kybernetického bezpecnostniho incidentu na informaéni systém vefejné sprivy, k zajisténi
jehoz provozu méd byt vyuzivin cloud computing, vliv na bezpefnost nebo zdravi lidi,
ochranu osobnich ddajt, trestni fizeni, vefejny porddek, mezindrodni vztahy, duvéryhodnost
organu vefejné spravy, finanlni ztrity nebo zajistovani sluzeb, a

b) drovni dopadu nizkid, stfedni, vysokd nebo kritickd hodnota, kterd vyplyvd ze zdvaznosti
dopadu kybernetického bezpeénostniho incidentu na informaéni systém vefejné sprivy,
k zaji$téni jehoZ provozu ma byt vyuzivin cloud computing, v kazdé oblasti dopadu.

§3
Bezpecnostni droven
Bezpecnostni droven je
a) nizkd,
b) stfedni,
c) vysokd, nebo

d) kriticka.
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§ 4

Zarazeni informaéniho systému vefejné spravy,
k zajisténi jehoZ provozu ma byt vyuZzivan cloud computing,
do bezpecnostni irovné

Zatazeni informacniho systému vefejné sprivy, k zajisténi jehoz provozu mi byt vyuzivin
cloud computing, do bezpecnostni drovné provede orgin vefejné spravy podle prilohy k této
vyhldsce. Orgin vefejné spravy zhodnoti naplnéni drovné dopadu, které je informaéni systém
vefejné spravy, k zajisténi jehoZ provozu ma byt vyuZivin cloud computing, schopen dosih-
nout v ramci ka?dé oblasti dopadu. Uroveri dopadu je v ramci kazdé oblasti dopadu ddna
nejzavazné$sim moznym dopadem kybernetického bezpecnostniho incidentu.

Pfi zjistovani nejzdvaznéjsiho mozného dopadu kybernetického bezpecnostniho incidentu
orgdn verejné spravy zohledni mozné naruseni duvérnosti, integrity a dostupnosti informacniho
systému vefejné spravy, k zajisténi jehoz provozu ma byt vyuZzivin cloud computing, a povahu
tohoto systému jako celku. V pfipadé, Ze md byt cloud computingem zajistén provoz pouze
urdité &asti informaéniho systému vefejné spravy, zohledni se pfi hodnoceni trovné dopadu
a zafazovani této &isti do bezpecnostni drovné také vztah této ¢isti k bezpecnostni drovni
informaéniho systému vefejné spravy jako celku.

Vyslednd bezpelnostni droveri informacniho systému verejné spravy, k zajisténi jehoZ provozu
ma byt vyuzivdn cloud computing, je shodni s nejvyssi drovni dopadu dosazenou pfi hodno-
ceni jednotlivych oblasti dopadu.

Nejvyssi stanovend bezpecnostni tiroven informacniho systému verejné sprivy jako celku musi
byt stanovena alesponl pro jednu ¢&ist informaéniho systému vefejné spriavy, k zajisténi jehoz
provozu md byt vyuzividn cloud computing.

O procesu stanoveni bezpecnostni trovné informaéniho systému vefejné sprivy, k zajisténi
jehoZz provozu ma byt vyuZzivin cloud computing, podle pfedchozich odstavct se provede
pisemny zaznam.

§ 5

Ucinnost

Tato vyhldska nabyva d¢innosti dnem 1. listopadu 2025.

Reditel:

Ing. Kintr v. r.



Akt & 411 / 2025 Sb.

Strana 4

'q0s0 000 0§
yesa 9o1Afou ‘000 §

zou 901A oxd qazn[s
jsoudmysopau ogau
[UQSILIBU ‘TUSZIWO
nqosndz ozn

"qOsO0 QuowW ©
000 § oxd qazn[s
yoAueAojAxsod
jsoudmsopau
0qau ruesnIeu
‘TozZOWO J1qosndz
aznur 0qau ‘qazn[s
oAueA0)Asod
yoLupez
Jsoudnisopau oqou
TUSSTLIBU “TUIZIUIO
1qosndz oznuoN

qozn[s fugAosife7
H

201589 1lepraodpo
Krenz 04y

© Aaeids gufogon
nuegio njpodzox
oytugol nlepAa
yoAuzaq % ¢

B0, | IZOW ISAA OA
wiejenz wWiugueuy y
1S9A 9ZUIN

‘Aaeads oulogoa
nuegio njpodzox
oyruox nfepAa
oAuzaq 9% |

ZOoU WISUSUI We)eNZ
WIUQUBUT ¥ ISPA
9ZNUI 0qoU ‘WeIeNZ
wruueny 3

159A owrrxdou

e 9ZNON

Arenz tugueur |
D

‘ujeuo13ax
asAafou 14q noyowr
Aypojseu [uanegou
JBSAR ‘SOUlOJoA S

AyeyZA 0QoUu
Appalns rufuil's
AUB)ZA JIUATJAO
QuUAT)RTOU OZNJA

‘Tupe o] sgfafou 3£q
noyouwr Aypa[seu
uADE3oU YeSAR
JTUAT[AO QUATIETOU
I s AyRIZA oZnur
oqou ‘Isoulogoa s
Aye)zA oqau
Appalqns rdul s
AUBIZA JTUAT[AO
UATIRSOU 9ZNUWIdN

Aaeids
suloroA nuesio

JSOUPOYAIQAN(T | ATRIZA TUpOIRmIZOJN | Nopejod Aulorop

q

uanedou oznwoN | JupLIdez oznwoN

sulooa rugugwizod

© jugaped
0qau AqOoso [upan
owoaeld niznouz

‘yodess | “Apedop rwupeso] s|  ‘npem oowoaed
[OIupasnos A yopegod Aulozoa uefoasyd nuip
Ayrpqndar oyse)|  msnueu yeurl ogou|  yoAwsan rueyoed

ZRIQO JIUAI[AO
QuATIE3oU 9ZNN

ofoyodou gupewoly
ynupndez oznjy

od Ajurwpod
JLIOAJAA 9Z0N

‘TUBAOJIOSAA

ol y1znz sznuwsu
Tue Aunsiy oulozoA
ruguowizod ©
TugpRped

0Qau AqOso tupan
wowoaeld niznouz
‘npem wouwoaeid
mualoastid nury
oAmsan Tuegoed
oxd Asqururpod
JLJOAAA 9ZNUIAN

"IQTURIYRZ A ‘YopeJod Auforoa
Apqnder oxsa)y | gnieu yeurl oqou
ZB1qO JIUAT[AO | ofoxyodou supewory
I SOULLO

smsan rueyoed
B TUAZLI TSI ],

| a D

npedop nse[qO

Tuald z TLoN Iy

901 & 1y olnyjdeu
A191y ‘Sunndwoo
pnopo ueAIZnAA

14q ew nzoaoid zoyol
rugisilez y ‘Aaeads
oulooA wIsAs
TUQBULIOJUT JIUAT[AO
QUATIRTOU ZNN

upang

I 001 doAleu ¢

Aurdnys oqau
soArpoupal 1avIpZ
osniod ¥ 3594 9ZnN
‘fepn
[OIuqOSo BUBIYO(O)
‘g npedop 1se[qo
oxd gy Aurdnys
1uAxd z eroyiny
2Ap 9sAalou ofnyjdeu
K101y ‘Sunndwod
pnopo ueAIznAA
14q ew nzoaoid zoyol
rugisilez y “Aaeids BIZIN
oulooA wgIsAs T
TUQBULIOJUI JIUAT[AO
QuATe3oU OzZNUI
ogou ‘Sunnduos
pnopo uBAIZNAA
14q v nzoAaoxd
zoyal rugistlez
‘Aaeads gularoa
WPISAS TUYBTLIOFUT
JTUAT[AO OZNTUON]

Tp1] Awdnys
e aoArpoupal
1ARIpzZ osniod
3 1S9A 9ZNWAN

nfepn IDIMABIDZ npedop
[OIUqOSO BURIYI() oqou Jsoupadzag | woAoIn
‘g v

uAoan uysouddzaq

op ‘Ssunndwod pnopd ugAIznia 34q g nZoAoad zoydl ruysilez y ‘Aaeads ulagoa nuw)sds oyrueuriojur rudzetez oad npedop nse[qo & JUA0I()

eyopid



Strana 5

Akt & 411 / 2025 Sb.

‘upapis npedop
uaAoIn os afiznod
231 000 000 1

Zou I§71u

oﬁmwm%?o%o
Aenz ugueury

agAa oz “gpedrd A
‘npnpoid oyroewiop
oyqnIy % S0 ©

% 1°0 120w 134A

oA Ayrpqndar 93s9)
&gnz gyspepodsoy
1qosndz

9Znur 0qQau ‘ISSAA B

2000 000 1
20)se9 1lepraodpo
Krenz 014) e Aaeads
oulogoA nuedio
modzoir oyrugor
nfepAa yoLuzaq

% 0] Rujguixew
zou 9914 oid gozn|s wiifnyesop e
Jsoudnmsopau oqou 0, G ZOU WISSAA
TUSSNIBU ‘TUSZAUIO | WJBNZ WIUQUBULJ 3

nqosndz azny 1S9A 9Z0IN

9080 000 05

‘eyziu npedop
uoAom s ofiznod
‘93 000 001 Zou ISz
201589 BprAodpo
Aenz ugueuyy
ogAa oz ‘gpedud A

158AA € 93 000 001

wayard
WUPOIBUIZAUI §
PQOpoBLY

0QoU [UJBISO[D
osAalou 34q noyjowr
Ayporseu [uAnegou
JesAe ‘NsoulogoA s
Ayeiza ogqau
Appolgns rufurl's
AUBIZA JIUAL[AO
guanedou oznA

‘Apedop

IWIU[RUOISAI S

Yopesod

‘919AS AufaoA yisnaeu

oA Ariqndax 9)s0)) | duzeaez yeull oqou

72190 NMUAIJAO | afoyjodau supewoly
suanedou oznjN nudez ozn

CRIN R

"oy IUISoT) TUQZLY
OYIUpNoS [UoSNIBU
3 0QaU 1IsouuI
QUJSaI) IUBAOLOSAA
uasnIeu y

159A 97N

‘TUBAONOSAA
Yol yiznz
oznui oqau Aunsi|

‘nfepn

[OTUqOSO BUBIYIQ)
‘g npedop 1se|qo0
oxd 1oy Aurdnys
YOI Z T
9014 & 9Ap olnyjdeu
A1y “‘Sunndwod
Pno[o UBAIZNAA

14q ewr nzoaoad zoyol

rugysifez y ‘Aaeads
ouloroA w)SAs
TUQBULIOJUT JIUAI[AO
suape3au oznN

‘nfepn

[OIUqoso BURID()

‘g npedop 1sejqo oxd
oI Aurdnyys ynip
Z WnLILy oupal
oqau 19y Aurdnys

TP 05T

oo1afou Aurdnys
0qau a0AIpoupaf
BIOALZ 21807

0qaU [U9ZOJYO
nwowrid oqou

IPY 00§ T ddtAlou e
P 00T %Zou

oo1A Aurdnyjs 1aRIpZ
osniod ¥ 3s9A 9ZnN

BYOSAA



Akt & 411 / 2025 Sb.

Strana 6

P

000 STI Zau 901A
oymirfnynsod BloAlZ
oyfutepopzey op
nYesLZ NUIQUZBARZ
nuwoull 0qou
qozn[s yoAuAqzou
rugAojAysod
TUQZOWO
nwo[ygszol y jlop
9zNuI B ‘QuAoIn
msougadzoq

op alnzejez
‘Gunndurod

Pnojo ueAIZNAA
14q e nzoaoid
zoyal rugisilez

3 ‘Aaeads oulooa
UIR)SAS TUQRULIOJUT
K10)y “‘Aaeids
sulogoA mwoUR3IO
eueAOZOAOId
BINNOSLIUT

‘gyjosAA npedop
uoAom 9s afiznod
23 000 000 01
Zou [SZIu

IRAL

ooumwm%rwo%o
Arenz rugueury
ogha oz “gpedrid A
‘mpynpoad
oyropmiop oyaqnIy
% S°0 ZoU ISSAA
Ayrqndai 9ysa)
Krenz oxspepodsoy
nqosndz

9Znwl 0qau ‘ISSAA B

221000 000 OT
20)se9 1lepraodpo
Arenz 0)5) e Aaeids
suloroA nuesio
n390dzoI oyrunox
nfepAa yosuzaq

% 0T ZOU WISSAA

IRR

BYODLIY | WEIPNZ WuQueuLy Y

BUA2I0P 14Q 9ZNN

1594 970N

uroxald
WIUPOJRUIZOUT

$ & 9qopoynop 1£q
noyouwr Aypajseu
TuAne3ou €
nsoulaJoA s Ayejza
oqau Apyalqns
wAull s Ayejza
JIUAI[AO QUAIRZOU
9ZNUI B ‘QuA0IN
msougadzaq

op alnzeyez
‘Gunndwrod

pnopo ueAIZNAA
14q ew nzoaoid
zoyal rugisilez
‘Aaeids guloroa
UIR)SAS TUYLULIOJUT
K101y ‘Aaeids
sulogoA woue3Io
eueAOZOAOId
BINOSLUT
ByonLy

BUAIOP 14q 9ZON

‘A1 red
Qe ez

as Ayrqndax

S9)) NyLIZA
:o%&o.z,wﬁoi%
ruasniaxd oqou
ruazoxsod nurpurrid
S[IS9A 9ZON

‘Apedop
TWITU)BISOYad §
yopesod

AufogoA pgnaeu
guzeaez yeurl
oqou ofoyodau
supewoxy yurpridez
9ZNuI B ‘QuA0IN
msougadzaq

op afnzeyez
‘Sunnduos

Pnojo ueAIZNAA
14q ew nzoaoxd
zoyal fugisilez 3
‘Aaeids gulogoa
WIP)SAS TUYLULIOFUT
K101y ‘Aaeids
sulogoA woue3io
eueA0ZOAOXd
BIN)NLYSeIur
eonLy

BUIOP 14q OZON

-oylmsan
UOZ1] OYIupnos
1)souuoyez
upuqAyodz

oy 0qau Jsouury
noulsan JBAOKISAA
nsoudoyos ruosnIeu
nwpqopoyno[p ©
NUIQUZBARZ Y

1S9A 9ZON

“Ayipqndax

9se)) nuifez
yormsougadzaq e
PoAutRIqO

TugAo sifez

oxd smAqzou

ol s10p ‘nlepn
[oruqoso meaodeidz
TUSSILIBU 0qIU
TUSZOWIO Y ISQA IZNIA

TP 0ST
Zau 201A Autdnys

BJOAIZ Q1B1)Z
0QoU TU2Z0IY0
nwowrrd )

0qau IPI[ 00 T Z°u
9014 Autdny[s 1aRIpZ
osniod ¥ 3s9A 9ZnN

BYOnL
v



Strana 7

Akt & 411 / 2025 Sb.

nfepn npyalgns gYA10p 9S 9131y ‘TUBAOPOYZOI NWPUBAOZIJBWOINE Y 1ZRYoop (9
e nlepn
mRlqns ()00 (01 Zou 1A ouR)op apnq 3z Jepepjodpaid QupoAnp 9z] 0gau oudop of wAIdNY nlepn Yoruqoso ugaooeidz oY 1zeyoop (q
‘guqopod e nlepn nalgns K1god OIUONNI Z
afepn ‘nlepn nfalqns TUB[OA YOAWOYNOS TLI0ISIY O Aweuzez “ddreiow rugae[d oqau yopyRlnd ogau yoznpp ‘pypapsoid yorugueury
ISAA ‘nydfewr naeys o alepn ruueuly eudwifaz ‘Ayeaod [uUqoso 990SAA dlepn oqau nlepn Yoruqoso d1103d)eY TUISBIAZ S [feAgaodeldz (e
TRLIDILY 01} 1IOA) [LILD] nurdnys noyniq (T
‘nlepn yoruqoso noApids yoLurl po sueysiz afepn 1uqoso o gupal as
oqau nlepn yoruqoso wadaeids wAuld)s gugpeaold rugaooerdz gurl eu wyusfodoid s wawisAs nlepn youqoso rugaoderdz o as gupal (9
® q0s0 0gau nuedio npod nwpuazawodu pudmsyid Julagaa nosl sfepn tuqoso (p
‘nlepn
myalqns 000 0T Ze 000 § OudRIOp apnq o7 “Jepeyodpard qupoanp az] ogau ouajop Af WAINY ‘nfepn Yoruqoso ugAodeIdz o 1zpyoop (o
‘TsouIueIZ
nouep JUYLNIIS 0GaU NOUIZAIWO A0SR S Aurdnys ud[p oyel Aupdnpesez nlepn pplgns af yoA1ay apod “alepn 1uqoso as Hieagaodserdz (q
‘K&loupoy Aaoxafew puil
0qau azjuad jearqAa pedirdod ‘1zoqz “Aqzn(s jearqapo nfepn niyalgns 1290 vU [0 MyZown 0gau nIdRIRYD 043U 13sRA0d 110 1UdZ0oYs0d
yolfeusweuz yoa)sorsianos A nlfepn npyalgns waudwl jeupal ogou jeA0dmsAa oyigiep zaq o1fhyzown afepn 1uqoso as 1feagrodeidz (e
"BLIGILLY 036} LJOA) [LIgILEy nurdnyys JuAld (]
nflepn yoruqoso eueiyd() ‘¢ npedop 1se[qo oxd 1y Aurdnyg



ISSN 3029-5092

Vydavatel: Ministerstvo vnitra, Nad Stolou 3, postovni schrinka 21, 170 34 Praha 7 ¢ Redakce Sbirky zikont
a mezinirodnich smluv: Ministerstvo vnitra, ndim. Hrdint 1634/3, postovni schranka 155/SB, 140 21, Praha 4,
telefon: 974 817 289, e-mail: sbirka@mvcr.cz ® Sazba: Tiskdrna Ministerstva vnitra, Bartirikova 1159/4, poStovni
schranka 10, 149 00 Praha 11-Chodov ® Pravné zivazna elektronickd verze Sbirky zikont a mezinirodnich
smluv je k dispozici na www.e-sbirka.cz ® TiSténou verzi &istky Sbirky zdkonl a mezindrodnich smluv lze

objednat u Tiskdrny Ministerstva vnitra, telefon: 974 887 312, e-mail: info@tmv.cz, www.tmv.cz ® Predplatné je
od 1. 1. 2024 ukonceno.


www.tmv.cz
mailto:info@tmv.cz
www.e-sbirka.cz
mailto:sbirka@mvcr.cz

	Sbírka zákonů a mezinárodních smluv
	ČESKÁ REPUBLIKA
	Vyhláška č. 411/2025 Sb.
	Vyhláška o bezpečnostních úrovních informačních systémů veřejné správy
	411 VYHLÁŠKA ze dne 26. září 2025
	o bezpečnostních úrovních informačních systémů veřejné správy
	§1
	Předmět úpravy
	§2
	Vymezení pojmů
	§3
	Bezpečnostní úroveň
	§4
	Zařazení informačního systému veřejné správy, k zajištění jehož provozu má být využíván cloud computing, do bezpečnostní úrovně
	§5
	Účinnost



		2025-10-14T07:48:25+0000




