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556

VYHLASKA
ze dne 15. prosince 2025,

kterou se méni vyhlaska ¢. 194/2009 Sb.,
o stanoveni podrobnosti uzivini a provozovani
informa¢niho systému datovych schrinek

Digitélni a informacni agentura stanovi podle § 20 odst. 3 zikona ¢. 300/2008
Sb., o elektronickych tkonech a autorizované konverzi dokumentt, ve znéni
zdkona ¢. 190/2009 Sb., zikona ¢&. 263/2011 Sb., zékona ¢. 261/2021 Sb. a zdkona
¢.471/2022 Sb.:

CLI

Vyhldska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivini a provozovini informaéniho systému
datovych schrinek, ve znénf vyhldsky ¢. 422/2010 Sb., vyhlésky ¢. 322/2015 Sb., vyhlésky ¢. 435/2016
Sb., vyhlasky ¢. 216/2018 Sb. a vyhlasky ¢. 318/2023 Sb., se mén{ takto:

1. V ptiloze ¢. 3 bodé 2 pism. c) se slovo ,,a“ nahrazuje ¢drkou.
2. V priloze ¢. 3 bodé 2 pism. d) se na konci te¢ka nahrazuje slovem ,,a.
3. V ptiloze ¢. 3 bodé¢ 2 se dopliiuje pismeno e), které zni:

»¢) ddd (Digital Data Distiller - vystup z tachografu nebo karty ridice).“.

CLII
Ué&innost

Tato vyhldska nabyvd u¢innosti dnem 1. ledna 2026.

Reditel:
Ing. Kuchat v. r.
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Sbirka zdkont a mezinarodnich smluv
CESKA REPUBLIKA

Uplné znéni vyhlasky &. 194/2009 Sb.

Vyhlaska o stanoveni podrobnosti uzivini
a provozovini informac¢niho systému datovych schrinek

Uplné znéni vyhlésky ¢. 194/2009 Sb., o stanoven{ podrobnosti uZivini a provozovini informa¢niho
systému datovych schrdnek, ve znéni vyhldsky ¢. 422/2010 Sb., vyhldsky ¢. 322/2015 Sb., vyhlisky
¢. 435/2016 Sb., vyhlasky ¢. 216/2018 Sb., vyhldsky ¢. 318/2023 Sb. a vyhldsky ¢. 556/2025 Sb.
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VYHLASKA
ze dne 23. ¢ervna 2009

o stanoveni podrobnosti uzivini a provozovani
informacniho systému datovych schrinek

Ministerstvo vnitra stanovi podle § 9 odst. 3 a 4, § 20 odst. 3 a § 21 zdkona

¢.300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentt,
ve znéni zdkona ¢&. 190/2009 Sb.:

§1
Nilezitosti pristupovych udajta pro
ptihlasovini do datové schrinky

(1) Ptistupové udaje pro prihlaSovini do datové schrinky tvori uzivatelské jméno a bezpe¢nostni he-

slo.
(2) Uzivatelské jméno je pro kazdou osobu jedine¢né.
(3) Utivatelské jméno je fetézec nejméné 6 a nejvyse 12 znakd vznikly automatizovanym generovi-

nim.
(4) Pripustné znaky pro tvorbu uZivatelského jména a bezpe¢nostniho hesla jsou uvedeny v piiloze

¢. 1k téro vyhldsce.
(5) Bezpecnostni heslo

a) nesmi byt shodné s uZivatelskym jménem, se kterym tvoii jedny ptistupové udaje,

b) musi obsahovat nejméné 8 znakt a nejvyse 64 znaku,

~—

c) musi obsahovat alespon jedno velké pismeno, jedno malé pismeno a jednu ¢islici,

Q.
~—

nesmi obsahovat 3 a vice shodnych znakt opakujicich se za sebou,

(¢}
~

nesmi za¢inat textem ,qwert®, ,asdfg“ nebo ,, 12345 a

N

nesm{ byt shodné s naposledy pouzitymi 255 bezpe¢nostnimi hesly.

§2

Elektronické prostredky pro prihlasovini do datové schrinky

(1) Pro ptihlaSovini do datové schrinky lze pouzit elektronicky prostredek, ktery je kryptografickym
prostiedkem
a) obsahujicim soukromy kryptograficky kli¢ a vefejny kryptograficky kli¢, které jsou vytvote-
ny a uziviny s vyuzitim nékterého z algoritmt uvedenych v bodu I ptilohy ¢. 2 k této vy-
hl43ce,
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b) obsahujicim certifikdt slouZici k autentizaci uZivatele (dédle jen ,autentizaéni certifikdt®),
ktery je vytvofen a uzivin s vyuzitim hashovaci funkce uvedené v bodu II pfilohy ¢. 2
k této vyhldsce a s vyuzitim algoritm podle pismene a),

c) umoznujicim vytvoteni, uloZeni a pouziti soukromého kryptografického klice a vefejného
kryptografického kli¢e a autentiza¢niho certifikdtu ve formdtu stanoveném v souladu se
standardem uvedenym v bodu III pism. a) ptilohy ¢. 2 k této vyhldsce; autentizaéni certifi-
kdt obsahuje

1. udaje umoziiujici identifikovat osobu, kter4 se ptihlauje do informaéniho systému
datovych schrének,

2. obchodni firmu nebo ndzev kvalifikovaného poskytovatele sluzeb vytvétejicich
dtvéru, keery autentizaéni certifikit vydal, jednd-li se o prévnickou osobu, nebo
jméno, poptipadé¢ jména, piijmeni, piipadné odliSujici dodatek, jednd-li se
o fyzickou osobu, a stdt, ve kterém je kvalifikovany poskytovatel sluzeb vytvitejicich
dtvéru usazen,

3. dslo autentizaéniho certifikitu unikdeni u daného kvalifikovaného poskytovatele
sluzeb vytviftejicich davéru a

4. tdaje o pocdtku a konci platnosti autentizaéniho certifikdru,

d) neumozZnujicim ptenos soukromého kryptografického klice podle pismene a) z tohoto
elektronického prostiedku,

e) podporujicim pouziti nékterého z algoritmit uvedenych v bodu I piilohy ¢. 2 k této vyhlds-
ce a hashovaci funkce uvedené v bodu II ptilohy ¢. 2 k této vyhldsce,

f) jehoz poutiti je podminéno zadinim bezpe¢nostniho kédu (PIN) a

g) u nchoz neni zndmo zvysené riziko ohrozujici provoz informac¢niho systému datovych
schrinek.

Autentiza¢n{ certifikdt podle odstavce 1 pism. b) vydévd kvalifikovany poskytovatel sluzeb vytvére-
jicich davéru.

Pro ptihlasovini do datové schrinky lze ddle pouzit elektronicky prostredek, ktery je spojenim
mobilniho zatizeni a mobilni aplikace poskytované Ministerstvem vnitra. Takovy elektronicky
prostfedek musi splriovat technické specifikace a postupy stanovené pro vlastnosti a formu pro-
sttedk pro elektronickou identifikaci, autentizaci a technické kontroly pfimo pouZitelnym pied-
pisem Evropské unie upravujicim minimdlni technické specifikace a postupy pro urovné ziruky
prosttedkit pro elektronickou identifikaci'), a to alespoti pro zna¢nou troven zdruky.

§3

Technické podminky a bezpe¢nostni
zdsady pro pristup do datové schrinky

Ptihlasuje-li se osoba oprivnénd k ptistupu do datové schrinky prosttednictvim elektronického
prostiedku podle § 2 odst. 1, spravce informacéniho systému datovych schrinek neumozni ptihli-
Senf bez soucasného zaddni uzivatelského jména a bezpe¢nostniho hesla podle § 1. Uzivi-li osoba
opréavnénd k pristupu do datové schrinky k prihlasovani elektronicky prostredek podle § 2 odst. 1,
sprévce informacniho systému datovych schrinek této osobé neumozni ptihldseni pouze piistu-

povymi udaji podle § 1.
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Je-li pti ptihlasovini do datové schrinky prostfednictvim ptistupovych udaja podle § 1 bezpro-
sttedné po sobé po pité chybné zaddno bezpecnostni heslo, spravce informa¢niho systému dato-
vych schrinek je oprivnén znemoznit piihldseni do datové schrinky prostfednictvim stejného
uzivatelského jména po dobu az 1 hodiny od okamziku pétého chybného zaddni bezpe¢nostntho
hesla. Sprévce informa¢niho systému datovych schrinek soucasné zasle na elektronickou adresu
zvolenou osobou, pro niz byla datovd schrinka zfizena, nebo administrtorem, sdéleni, Ze doslo
k pokusu o neoprivnéné piihldseni do datové schrinky a Ze se osob¢ oprivnéné k ptistupu do
datové schrinky doporucuje, aby bez prodleni provedla zménu bezpe¢nostniho hesla. Véta prvni
a druhd se nepoutije, ptihlasuje-li se osoba oprévnénd k ptistupu do datové schrinky prostiednic-
tvim elektronickych prostredka podle § 2.

Neprovede-li osoba oprivnénd k pristupu do datové schrinky, kterd je do datové schrinky prihld-
Sena, v datové schrince zddny tkon po dobu 30 minut, sprivce informa¢ntho systému datovych
schrinek tuto osobu z datové schrinky odhlési. Véta prvni se nepouzije, je-li do datové schrinky
ptistupovino prostiednictvim elektronického systému spisové sluzby nebo jiné elektronické apli-
kace s uzitim certifikdtu.

Sprévee informaéniho systému datovych schrinek umozni osobé oprdvnéné k piistupu do datové
schranky kdykoliv zménit bezpe¢nostni heslo. Zménu bezpe¢nostniho hesla lze provést zptisobem
umoznujicim dilkovy pfistup.

Prihldseni do datové schrianky prostfednictvim elektronického prosttedku podle § 2 odst. 1 se ridi
bezpe¢nostnimi zdsadami uvedenymi v certifika¢ni politice, kterou kvalifikovany poskytovatel slu-
zeb vytvarejicich davéru vede v souladu s technickymi normami uvedenymi v bodu III pism. b)
a c) ptilohy ¢. 2 k této vyhldsce a zvefejnuje ji zptisobem umoznujicim dilkovy piistup.

§ 4

Pripustné formdty datové zprivy doddvané do datové schrinky

Ptipustné formdty datové zprivy doddvané do datové schrinky jsou stanoveny v pfiloze ¢. 3 k této

vyhldsce.

§5

Maximailni velikost datové zpriavy doddvané do datové schrinky

Maximdlni velikost datové zprdvy doddvané do datové schrinky ¢inf 100 MB.

§6

Doba ulozeni datové zprivy v datové schrince

Doba uloZeni datové zprivy v datové schrince ¢inf

a) 90 dnti ode dne, kdy se do datové schrinky ptihlisila osoba, kterd m4d s ohledem na rozsah svého

oprévnéni k dokumentu obsazenému v datové zpravé ptistup,

b) 90 dnt ode dne, kdy bylo do datové schrinky pfistoupeno prostrednictvim elektronického sy-

stému spisové sluzby nebo jiné elektronické aplikace s uZitim certifikdtu,

c) 3 roky ode dne, kdy byla datovd zpriva doddna do datové schrinky, nedojde-li k ptistupu do

datové schrinky podle pismene a) nebo b).
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§7

Technické nélezitosti uzivini datové schrinky
Sprévee informacéniho systému datovych schranek neptijme k odeslini datovou zprivu,
a) neni-li v pfipustném formdtu stanoveném touto vyhldskou,
b) prevysuje-lijeji velikost maximélni velikost stanovenou touto vyhldskou, nebo

¢) vyzaduje-li to plnéni povinnosti zajistit dostupnost, divérnost a integritu informa¢ntho systému
datovych schrinek nebo jiného informaéniho systému a informaci v nich obsazenych.

§8
Zpusob tvorby identifikdtoru datové schrinky

(1) Spravce informacéniho systému datovych schrinek vytvéii identifikdtor datové schrinky automati-
zované s vyuzitim algoritmu pro generovini ndhodnych ¢isel.

(2) Identifikdtor datové schrinky je pro kazdou datovou schrinku jedine¢ny.

§9

Ucdinnost

Tato vyhldska nabyvd t¢innosti dnem 1. éervence 2009.

Ministr:
Ing. Pecina, MBA v. 1.
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Priloha ¢. 1 k vyhldsce ¢. 194/2009 Sb.

Pripustné znaky pro tvorbu
uzivatelského jména a bezpe¢nostniho hesla

I. Pismena a &fslice

Ptipustny ASCII kéd
znak piipustného
znaku
0 48
1 49
2 50
3 51
4 52
5 53
6 S4
7 55
8 56
9 57
A 65
B 66
C 67
D 68
E 69
F 70
G 71
H 72
I 73
J 74
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Pripustny
znak

ASCII kéd
ptipustného
znaku

75

76

77

78

79

80

81

82

83

84

85

86

87

88

89

20

97

928

99

100

101

102

103

104
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Ptipustny ASCII kéd
znak ptipustného
znaku
i 105
j 106
k 107
1 108
m 109
n 110
o 111
p 112
q 113
r 114
s 115
t 116
u 117
v 118
w 119
X 120
y 121
z 122
II. Specidlni znaky
Pripustny %,SCH kf’)d
nak ptipustného
znaku
(mezera) 32
! 33
# 35
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Pfipustny
znak

ASCII kéd
ptipustného
znaku

36

%

37

38

40

41

42

43

44

45

46

58

61

63

64

91

93

95

123

124

125

126
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Priloha ¢. 2 k vyhldsce ¢. 194/2009 Sb.
Seznam algoritm, hashovacich funkci,
standardd a technickych norem
I.  Algoritmy

a) RSA 2048 a 3072 bitai (RFC 8017)
b) DSA (FIPS PUB 186-2)

¢) ECDSA-Fp (ANSI X9.62)

d) ECDSA-F2m (ANSI X9.62)

II. Hashovaci funkce

SHA-2 - 256, 384, 512 bitit (FIPS 180-4)
III. Standard a technické normy
a) RFC 5280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revoca-
tion List (CRL) Profile

b) ETSI EN 319 401 v2.1.1 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers

c) ETSI EN 319 411-1 v1.1.1 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General re-
quirements
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Priloha ¢. 3 k vyhldsce ¢. 194/2009 Sb.

Pripustné formaity datové zprivy doddvané do datové schrinky

I. Ptipustnymi formdty datové zprivy doddvané do datové schrinky jsou za splnéni podminky
uvedené v bodu IV forméty

pdf (Portable Document Format),

PDF/A (Portable Document Format for the Long-term Archiving),
xml (Extensible Markup Language Document),
fo/zfo (602XML Filler dokument),

html/htm (Hypertext Markup Language Document),
odt (Open Document Text),

ods (Open Document Spreadsheet),

odp (Open Document Presentation),

txt/csv (prosty text),

rtf (Rich Text Format),

doc/docx (MS Word Document),

xls/xlsx (MS Excel Spreadsheet),

m) ppt/pptx (MS PowerPoint Presentation),

n)
0)
p)
q)

jpg/jpeg/jfif (Joint Photographic Experts Group File Interchange Format),
png (Portable Network Graphics),
tif/tiff (Tagged Image File Format),
gif (Graphics Interchange Format),

mpg/mpeg/mpegl/mpeg2 (MPEG Phase 1 - ISO-IEC 11172/Phase 2 - ISO//ISO/IEC
13818),

wav (Waveform Audio Format),
mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3),
isdoc/isdocx (Information System Document) verze 5.2 a vyssi,

edi (mezindrodni standard EDIFACT, standardy ODETTE a EANCOM pro elektronic-
kou vyménu obchodnich dokumentt - EDI),

w) dwg (AutoCAD DraWinG File Format) verze 2007 a vys3i,

x)
y)
z)

shp/dbf/shx/prj/qix/sbn/sbx (ESRI Shapefile),
dgn (Bentley MicroStation Format) verze V7a V8 a
gml/gfs/xsd (Geography Markup Language Document).

II. Ptipustnymi formdty datové zprévy doddvané do datové schrinky jsou za splnéni podminky
uvedené v bodu IV formdty

a)
b)

c)

json (JavaScript Object Notation),
mp4/m4a (MPEG-4 Audio ISO/IEC 14496),
mp4/m4v/m4p (MPEG-4 Video ISO/IEC 14496) ,
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d) heic/heif (High Efficiency Image File) a
e) ddd (Digital Data Distiller - vystup z tachografu nebo karty tidice).

III. Ptipustnymi formdty datové zprdvy doddvané do datové schrinky jsou za splnéni podminek
uvedenych v bodech IV az VI forméty

a) zip (ZIP File Format, specifikovany v Info-ZIP Application Note 19970311) a

b) asics/scs/asice/sce (Associated Signature Containers Simple / Extended).

IV. Formity uvedené v bodech I az III jsou pripustnymi formdty datové zprivy doddvané do datové
schrinky, obsahuje-li ndzev souboru tvotici datovou zprévu jim odpovidajici ptiponu. Ptiponou
se rozumi vnéjsi znak formdtu datové zprivy, ktery umoziiuje programovému vybaveni uréeni
typu datového souboru.

V. Formity uvedené v bodu III jsou ptipustnymi formaty datové zprivy dodivané do datové
schrinky, pokud

a) obsah datové zprivy neni zasifrovany,
b) datovou zprivu tvoii alespori jeden soubor ve formdtu uvedeném v bodu I nebo II,
c) datovou zprivu netvoti soubor v jiném formdtu nez ve formdtu uvedeném v bodu I nebo
I1,
d) datovou zprévu tvoti nejvyse 1 000 souborti a adresiri,
e) maximdlni Groven vnofen{ adresdtti do sebe ¢ini 4 a
f) maximdln{ velikost dekomprimovaného obsahu ¢ini 3 GB.
VI. Formdt uvedeny v bodu III pism. a) je pfipustnym datovym formdtem datové zprivy doddvané

do datové schrinky, pokud datovou zprivu netvoii soubor obsahujici ¢dst komprimovaného
obsahu.

1) Provddéci natizeni Komise (EU) 2015/1502 ze dne 8. z4i{ 2015, kterym se stanovi minimdln{ technické specifikace a po-
stupy pro Grovné zruky prostfedku pro elektronickou identifikaci podle ¢€l. 8 odst. 3 natizeni Evropského parlamentu
aRady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbdch vytvarejicich dtivéru pro elektronické transakce na vniti-
nim trhu.
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