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VYHLASKA

Nirodniho bezpe¢nostniho ufadu
ze dne 14. dubna 1999

o zajisténi kryptografické ochrany utajovanych skutecnosti, provadéni certifikace

kyptografickych prostfedkt a naleZitostech certifikdtu

Ndrodni bezpe¢nostni dtad (déle jen ,U¥fad“) sta-
novi podle § 52 odst. 5 a § 53 odst. 3 zdkona & 148/
/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zméné
nékterych zdkond, (déle jen ,zikon®):

§ 1

Piedmét upravy

Tato vyhldska stanovi zpusoby pouZiti, nasazo-
vani a evidence kryptografickych prostfedkii pouziva-
nych k ochrané utajovan}?ch skute¢nosti (déle jen
,,kryptograflcky prostredek ), pouzivani kli¢ovych
materidll, zjistovani odborné zpusobilosti pracovnikl
kryptograﬁcke ochrany utajovanych skuteénosti, po-
stup a zpusob certifika¢niho procesu kryptograﬁck}?ch
prostfedkt a ndlezitosti certifikdtu.

§2
Pro uclely této vyhldsky se rozumi

a) informaci znalost, kterou je moZné jakoukoliv for-
mou sdélovat,

b) utajovanou informaci informace, kterd je klasifi-
kovana stupném utajent,

c) kryptografif védni disciplina, kterd rozvijf a apli-
uje matematické a fyzikdlni principy pro tvorbu
metod a prostfedkli k ochrané informaci za uce-

lem jejich skryti pred nepovolanou osobou, zajis-
téni j 1ch autenti¢nosti, zabrdnén{ Jepch modifi-
kac1, 0dm1tnut1 nebo neoprivnénému pouziti,

(ddle jen ,ochrana informaci®),

d) kli¢ovymi materidly souhrn kryptografickych
kli¢d urenych pro kryptograficky prostredek,

e) kryptografickymi prostfedky zafizeni, pfedméty,
programy nebo kryptografické postupy, vietné
kryptografickych klica, které zajistuji ochranu in-
formaci,

f) kryptografickym klicem specificki informace
pouzitd spolu s kryptografickym prostfedkem
k ochrané informaci,

g) autentizaci proces potvrzeni, a tim i ustaveni{ iden-
tity uzivatele, procesu nebo jiného prvku s poza-
dovanou mirou zdruky,

h) identifikaénimi prostfedky prostfedky nebo sy-
stémy slouzici k prokazovdni identity fyzické
osoby, zejména prukazy totoZnosti, optické sni-

mace, biometrické snimace a systémy, digitdln{
podpis a magnetické, ¢ipové nebo bezkontaktn{
karty,

1) auditem bezpeénostni proces zajistujici spolu
s 1dentifikaci a autentizaci uzivatele, Ze uZivatel
je individudlné odpovédny za svou &innost pii na-
kliddni s utajovanymi skuteénostmi,

j) nosi¢em informaci prvek schopny uchovdvat in-
formaci,

k) kompromitaci pifipad neoprivnéného nakldddni
s utajovanymi skute¢nostmi, ktery svymi nasledky
muzZe zpusoblt poruseni ochrany utajované sku-
teénosti pii pouziti kryptografického prostfedku,

1) kryptograficky vyznamnym prvkem prostfedek,
vlastnost nebo metoda podilejici se na kvalité
ochrany utajovanych skuteénosti, zejména kryp-
tograf1cky algoritmus a kryptograflcky kli¢, gene-
ritor pocdte¢nich nastaveni nebo nosi¢ kryptogra-

fickych kli¢a,

subsystémem kryptograﬁckého prostfedku zafi-
zeni pouZivané bezprostfedné s kryptografickym
prostredkem a umoZAujici jeho pozadovanou Cin-
nost v ramci systému slouzictho k ochrané utajo-
vanych skutecnosti a jehoZ hodnocenf je soucasti
certifikace kryptografického prostredku,

n) kompromitujicim vyzafovinim takové vyzafo-
vani, zejména elektrické, elektromagnetické,
optické a akustické, které svym vyskytem muze
zpusobit dnik utajovanych skuteénosti,

0) bezpeénostnim standardem zvldstni prdvni pred-
pis, jehoZ obsah je shodny s mezindrodni technic-
kou normou, smérnici nebo standardem a &eskou
stitni normou nebo specifikaci vydanou mezind-
rodnf{ organizaci a ktery stanovi postupy, pokyny,
technickd feSent, bezpec¢nostni parametry a organi-
zalni opatfeni na ochranu utajovanych skutec-
nosti.

§3
Pouzivani a nasazovani

kryptografickych prostfedku

(1) Pro kryptografickou ochranu utajované sku-
tecnosti Ize pouZit jen takovy kryptograficky prostie-
dek, ktery byl certifikovin Utadem pro stupeil utajen{
shodny se stupném utajeni utajované skutecnosti nebo
pro stupen utajeni vyssi.
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(2) Nasazeni kryptografického prostiedku a jeho
pouziti se provddi v souladu s bezpelnostnimi stan-
dardy vydanymi podle § 8 odst. 1 pism. o) zdkona.

(3) V informaénim systému, ktery zpracovdvi,
pfendsi, uklddd nebo archivuje (ddle jen ,naklddd“)
utajované skute¢nosti klasifikované do raznych stuptiti
utajeni, musi byt pouZit kryptograficky prostredek
ktery je certifikovin Utadem pro stupeil utajeni
shodny s nejvys$sim stupném utajenf utajované skutec-
nosti, se kterym informaéni systém nakldd4, nebo pro
stupeil utajeni vyssi.

(4) Za bezchybny stav a spravné pouziti krypto-
grafického prostiedku odpovidd pracovnik kryptogra-
fické ochrany utajovanych skutecnosti.

(5) Utad zajistuje pouzivini kryptografické ochra-
ny utajovanych informaci Severoatlantické aliance
v informaénich systémech.

(6) Udaje o provozu nasazeného kryptografic-
kého prostiedku, ktery je certifikovdn pro stupefi uta-
jeni ,P¥isné tajné“ nebo ,Tajné“, se vedou v ,Knize
provozu kryptografického prostredku®.

§4
Kli¢ové materialy
(1) Kli¢ové materidly tvoii soucdst kryptogratic-
kého prostfedku. Zplisob manipulace s klicovymi ma-
teridly stanovi bezpeénostni standardy.

(2) Nezabezpecené kli¢ové materidly, materidly
bez technické nebo kryptografické ochrany se klasifi-
kuji stupném utajeni, ktery je shodny se stupném uta-
jeni utajované skutecnosti, k jejiz ochrané jsou klicové
materialy uréeny, nebo stupném utajeni vyssim.

(3) Zabezpecené Kkli€ové materidly, materidly
s technickou nebo kryptograflckou ochranou se klasi-
fikuji stupném utajent, ktery je shodny se stupném
uta]em utajované skuteénosti, k ejiz ochrané jsou kli-
¢ové materidly urceny, nebo stupnem utajen{ niz§im.

Q) Vyroba klicovych materidld, jejich distribuce

a nien{ nepouz1tych klicovych materidld se ¥idf bez-
pecnostnimi standardy.

(5) NepouZité klicové materidly pf‘idélené Uta-

em orgdnu stitu nebo organizaci musi byt vriceny

zpét Utadu, pokud z bezpeénostnich standardi nevy-

plyvd jiny postup.
(6) Utad zajistuje pouZivini a distribuci kli¢o-
vych materidla Severoatlantické aliance.

§5
Opatfeni pfi kompromitaci

(1) Zjisti- -1i statutdrni orgdn, ze doslo ke kompro—
mitaci, ozndmi tuto skute¢nost neprodlené pisemné
Utadu.

(2) V piipadé kompromitace je statutdrni orgdn
povinen k zaji§téni ochrany utajovanych skutecnosti
chranénych kryptograflckyml prostredky neprodlené
pfijmout zejména tato opatieni:

a) zabrdnit dalSimu pouZzivini kompromitovanych
kli¢covych materidlt, kryptografickych pro-
stiedkq, systému (dale jen ,kompromitované pro-
stiedky®),

b) zabezpeéit ochranu utajovanych skutecnosti ji-
nymi nekompromitovanymi kryptografickymi
prostfedky, pokud jsou k dispozici; pokud takto
nelze zabezpecit ochranu utajovanych skuted-
nosti, je nezbytné pouzit jinych prostfedku k této
ochrané uvedenych v § 47 az 51 zdkona,

¢) v piipadé, Ze se jednd o utajované skutecnosti ulo-
Zené v systému zapojeném do pocitatové nebo
komunikalni sité, zajistit jeji fyzické odpojeni
od komunikaénich prostf'edkﬁ,

d) zdokumentovat vSechny okolnosti pfedchdzejici
zji5téné kompromitaci a rovnéZ okolnosti bezpro-
stfedné ndsledujici, véetné soupisu osob ptichize-
jicich do styku s kompromitovanym prostfedkem.

§6
Pracovnici kryptografické ochrany
utajovanych skute¢nosti

(1) Pracovnik kryptografické ochrany utajova-
nych skute¢nosti musi byt urenou osobou minimdlné
pro ten stupei utajeni, pro ktery je certifikovdn kryp-
tograficky prostiedek, se kterym tento pracovnik jako
obsluha pracuje

(2) Pracovnikem kryptografické ochrany utajova-
nych skutecnosti je operdtor, specidlni obsluha a audi-
tor, jejichZ Cinnost stanovi bezpeénostni standardy.

§7
Odborna zpusobilost pracovniku
kryptografické ochrany

(1) Utad nebo jim povéfend organizace zajistuje
ptipravu odborné zpusobilosti pracovnikli kryptogra-
tické ochrany.

(2) Odbornou zpﬁsobilost pracovnfkﬁ kryptogra-
fické ochrany pro stupné utajeni ,,Vyhrazene“, »D-
vérné“ a ,Tajné“ ovéiuje Ufad nebo jim povéfend
organizace Odbornou zpisobilost pracovniki krypto—
grafické ochrany pro stupef utajent ,,Pfisné tajné® ové-
fuje Utad.

(3) Pracoyniku, ktery prokaze odbornou zptso-
bilost, vydd Utad potvrzeni o odborné zpisobilosti
pracovnfka kryptografické ochrany utajovanych sku-
teCnosti, jehoz vzor je uveden v piiloze ¢. 1.

(4) Doba platnosti potvrzeni o odborné zpusobi-
losti pracovnika kryptograﬁcke ochrany utajovanych
skutenosti je pro stupen utajeni »Vyhrazené“ 6 let
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a pro stupen utajeni ,Duvérné“, , Tajné“ nebo ,,Piisné
tajné“ 5 let.

(5) Platnost potvrzeni o odborné zpusobilosti
pracovnika kryptografické ochrany utajovanych sku-
teénosti zanikd

a) uplynutim doby platnosti podle odstavce 6, nebo
b) zdnikem platnosti vydaného osvédéent.")

§8
Pozadavky k certifikaci
kryptografickych prostfedku

(1) Utad stanovuje bezpecnostnimi standardy kri-
téria certifikace, poZzadavky na systémy opatfent tvo-

fici kryptografickou ochranu utajovanych skutecnosti

ana kryptograﬁcké prostiedky, které mohou byt pou-
Zity k zajisténi kryptografické ochrany pro jednotlivé
stupné utajeni utajovanych skutecnosti.

(2) Kryptografické prostredky musi pouZivat
kryptografické algoritmy stanovené bezpelnostnimi
standardy a mezindrodnimi standardy schvdlenymi
Utadem nebo algoritmy vyvinuté Uradem.

(3) Systém opatfeni tvofici kryptografickou
ochranu utajovanych skutecnosti musf zabezpecit uta-
jované skutecnosti pfed tnikem a neoprdvnénym na-
kliddnim. Systém opatfent je nutné aplikovat i na jejich
subsystémy.

(4) Kryptografické prostfedky pouzivané pro
ochranu uta]ovanych skute¢nosti a jejich subsystemy
zpracovavajici utajované skutecnosti v otevieném, tj.
nezasifrovaném tvaru nebo naklddajici's kryptograflcky
vyznamnymi prvky, musi byt odolné proti kompromi-
taci vlivem kompromitujictho vyzafovéni.

(5) Odolnost ochrany je ovéfovdna podle bezped-
nostnich standardd a je odstupfiovdna podle stupné
utajeni chrdnénych utajovanych skute¢nosti.

§9
Postup a zpusob certifikace
kryptografického prostfedku

(1) O provedeni certifikace kryptograﬁckeho
prostfedku pro pozadovany _stupefi utajeni utajova-
nych skute¢nosti jsou oprdvnéni pozddat

a) orgin stdtu,

b) organizace, které bylo pro tento stupefi utajeni

utajovanych skuteénosti vydino potvrzent,

c) fyzickd osoba, kterd byla pro tento stupeni utajo-
vanych skuteénosti uréena.

(2) Certifikace kryptografického prostiedku se

provadi na zdkladé Zddosti. Vzor Zddosti o certifikaci
kryptografického prostiedku je uveden v pfiloze &. 3.

(3) K Zidosti o certifikaci kryptografického pro-
sttedku se priklddaji

a) vydané certifikdty jinych autorizovanych zkusSe-
ben, véetné vysledku méficich protokolu, a seznam
nolrem, kterym kryptograficky prostfedek vyho-
vé

b) potiebny podet kust kryptografického prostiedku

provedent jeho certifikace a v pfipadé potteby
proveden{ ]ejlch instalace v podminkdch certifi-
ka¢niho pracovisté nebo provedeni tvodniho se-
zndmeni s kryptografickym prostiedkem.

(4) V zdvislosti na uréeni pouziti kryptografic-
kého prostfedku se k zddosti o jeho certifikact ddle
priklddd

a) pro stupefi utajeni ,Vyhrazené“ dokumentace

uvedend v pfiloze ¢. 2 odst. 1,

b) pro stupen utajeni ,Duvérné“ dokumentace uve-
dend v pfiloze & 2 odst. 2,

c) pro stupefi utajeni ,, Tajné“ dokumentace uvedend
v pfiloze & 2 odst. 3,

d) pro stupefi utajeni ,Pi{sné tajné“ dokumentace

uvedend v piiloze ¢. 2 odst. 4.
(5) Utad si v piipadé potfeby mtize dile vyzddat
a) dalsi dopliiujici podklady nebo tdaje potiebné

k provedeni certifikace kryptografického pro-
stredku,

b) sezndmeni svého hodnotitelského tymu s krypto-
grafickym prostfedkem, a to zejména s instalaci,
parametry, pravidly pouZivéni, pouZitymi krypto—
grafickymi kli¢i a klicovym hospodéfstvim,

c) poskytnuti moZnosti vyuZit uZivatelského pro-
stiedi Zadatele o certifikaci, ve kterém bude kryp-
tografick}? prostfedek pouZzivin, za ticelem posou-
zeni vlivu tohoto prostfedi na bezpeénostni poZa-
davky ochrany utajovanych skuteénosti,

d) doloZeni drovné bezpecnostnich opatfent pfi vy-
zkumu, vyvoji, vyrobé a distribuci certifikova-
ného prostredku a kli¢ového hospoddfstvi.

(6) Utad ptevezme zddost o certifikaci kryptogra-
fického prostfedku, zkontroluje tplnost dokumentace
pfiloZené podle odstavet 3 a 4 a potvrdi pievzeti po-
trebného poctu kust kryptografického prostiedku.
V pfipadé zjisténi nedostatka v dplnosti dokumentace
prilozené podle odstavct 3 a 4 vyzve Utad zadatele,
aby ve stanoveném terminu nedostatky odstranil. Ne-
odstrani-li Zadatel vytéené nedostatky, Utad certifikaci
neprovede a zddost, v€etné viech podkladt a krypto-

") § 37 zdkona &. 148/1998 Sb., o ochrané utajovanych skuteénosti a o zméné nékterych zdkond.
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grafickych prostfedku, vriti Zadateli. Na tento dusle-
dek musi byt Zadatel upozornén.

(7) Bude-li k provedent certifikace potiebné pred-
lozit dal$i podklady nebo zabezpecit ¢innosti uvedené
v odstavci 5, vyzve Ufad Zadatele o predlozem pod-
kladd nebo zabezpecem dinnosti ve stanoveném ter-
minu. Nepfedlozi-li Zadatel pozadovane podklady
nebo nezabezpedi-li poZadované ¢innosti, Utad v certi-
fikaci nepokracuje a Zidost, véetné viech podklada
a kryptografickych prostfedkﬁ, vrati Zadateli. Na tento
dusledek musi byt zadatel ve vyzvé upozornén.

(8) Hodnoceni kryptografického prostfedku se
provadi posouzenim podkladt pfedlozenych zadate-
lem a ovéfenim shody zjiSténych parametrt kryptogra-
fického prostfedku s bezpe¢nostnimi standardy.

(9) Na zdkladé vysledki hodnoceni Utad posoudi
zpusobilost kryptografického prostfedku k ochrané
utajovanych skute¢nosti. Zjisti-li U¥ad shodu hodno-
ceného kryptografického prostredku s bezpe¢nostnimi
standardy, schvidli jeho zptisobilost a vydd Zadateli cer-
ufikdt. Vzor certifikdtu kryptografického prostfedku je
uveden v priloze ¢. 4.

(10) Nesplituje-li hodnoceny kryptograficky pro-
sttedek zpusobilost pro pozadovany stupen utajeni
a zjisti- li Utad jeho shodu s bezpecnostmm1 standardy
pro niz${ nez pozadovany stupefl utajen, vydd Utad
certifikdt pro tento niZ3{ stupen utajeni.

(11) Uznat certifikdt kryptografického pro-
sttedku potvrzujici ovéfeni a schvilen{ zpusobllostl
pro ochranu utajovanych skuteénosti vydany cizi moci
Ize, pouze pokud tak stanovi mezinarodni smlouva,
kterou je Ceskd republika vdzdna, nebo na zdkladé
vzdjemnosti a shody hodnoticich kritérii. Ve Véstniku
Uradu se uvetejni seznam certifikaénich pracovist cizf
moci, jejichZz certifikdt kryptografického prostredku
lze uznat a seznam kryptograflckych prostfedku cer-

t1f1k0vanych cizi moci, jejichz certifikdt byl uznin
Utadem.

(12) Ve Véstniku Utadu se uvefejni seznam certi-
fikovanych technickych prosttedkti pro jednotlivé
stupné utajeni s uvedenim doby platnosti certifikdtu.

(13) Utad po skonleni certifikace vriti Zadateli
o certifikaci pouze jim piedlozené kryptografické pro-
stiedky. Zadost o certifikaci kryptografického pro-
stiedku, dokumentaci pfiloZenou k Zadosti podle od-
stavce 3 a dalsi dopliujici podklady a tdaje potfebné
k provedenf certifikace vyzddané podle odstavce 5 se
zadateli o certifikaci nevraceji a zUstdvaji souédsti cer-
tifika¢niho spisu.

(14) Doba platnosti certifikdtu kryptografického
prostiedku vydaného Utadem je

a) pro stupeni utajeni , Vyhrazené“ 6 let,

o TNe © >
b) pro sFuE‘{le ulta]em »Duvérné“, , Tajné“ nebo ,,Ptis-
né tyné” 5 let.

(15) Platnost certifikdtu kryptografického pro-
sttedku zanikd uplynutim doby jeho platnosti nebo
rozhodnutim Utadu v pfipadé, Ze kryptograficky pro-
stiedek pozbyl shody s bezpeénostnimi standardy.

§ 10
Nalezitosti certifikitu kryptografického prostiedku

Certifikdt kryptografického prostiedku obsahuje
a) identifikaci kryptografického prostfedku vcetné
oznaceni verze, pro ktery je vyddvin,
b) identifikaci certifikitu pfidélenou Utadem,
c) identifikaci drzitele,

d) identifikaci dodavatele,

e) stupenl utajeni utajovanych informaci, pro ktery
byla schvélena jeho zpusobilost,

f) dobu platnosti certifikdtu.

§ 11

Vedeni piehledu
certifikovanych kryptografickych prostfedka

(1) Utad vede prehled certifikovanych kryptogra-
fickych prostfedki. K certifikovanému kryptografic-
kému prostfedku se vede certifikaénf spis, do kterého
se zaklddd Zddost o certifikaci kryptografického pro-
sttedku, dokumentace pfilozend k zddosti o certifikaci
podle § 10 odst. 3, dalsi dopliujici podklady nebo
udaje potiebné k provedent certifikace vyzddané podle
§ 10 odst. 5, vysledky certifikaéniho fizeni a kopie vy-
daného certifikdtu.

(2) Certifikaéni spis lze skartovat nejdfive po
15 letech ode dne ukoncCent platnosti certifikace kryp-
tografického prostedku.

Ustanoveni pfechodnd a zdvérecna

§ 12
Piechodna ustanoveni

1) Kryptografick}? prostfedek, ktery byl ke dni
ucinnosti zakona pouzivan k ochrané stdtntho, hospo-
ddtského nebo sluzebntho tajemstvi podle dosavadni
pravni dpravy, %) kterému bylo nejpozdé¢ji ke dni pred-
chdzejicimu den ufinnosti zdkona vyddno Minister-
stvem vnitra osvédéeni nebo u kter¢ho bylo ke dni
predchdzejicimu den ulinnosti zdkona schvileno Mi-

%) Smérnice Federdlniho ministerstva vnitra ze dne 6. Gervna 1973 pro zabezpelovini ochrany skuteénosti tvoricich predmét
statniho, hospoddfského a sluZebniho tajemstvi pfi jejich zpracovdni pomoci vypocetni techniky.
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nisterstvem vnitra jeho pouZivani k ochrané stdtniho,
hospodéiského a sluzebniho tajemstvi, se povaZuje za
certifikovany kryptograficky prostredek podle této vy-
hlésky nejpozdéji do 31. prosince 2001.

(2) Statutdrni orgdn stanovi, které kryptografické
prostfedky uvedené v odstavci 1 povazuje za certifiko-
vané kryptografické prosttedky podle této vyhldsky.

(3) Algoritmy, které byly schvdleny Minister-
stvem vnitra pro pouZiti ve statni sprdvé pfede dnem

ucinnosti této vyhldsky, se povazuji za algoritmy
schvilené Utadem.

(4) Osvédleni pracovnika Sifrové sluzby vydané

Ministerstvem vnitra nebo Ministerstvem obrany pted
nabytfm uéinnosti této vyhldsky se povazuje za po-
tvrzeni o odborné zpusobilosti pracovnika kryptogra—
fické ochrany utajovanych skutecnosti podle § 8 této
vyhldsky. Platnost osvédéeni konéi, pominou-li pod-
minky pro jeho vydini, nebo uplynutlm doby, na kte-
rou bylo vyddno, nejpozdéji do 31. prosince 2001.

§ 13
Utinnost vyhlasky

Tato vyhldska nabyvd déinnosti dnem vyhldseni.

Reditel:
Ing. Kadlec v. r.
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Pfiloha ¢. 1 k vyhldsce ¢. 76/1999 Sb.

NARODNI BEZPECNOSTNI URAD

Post. ptihr. 2100
160 49 Praha 6

O(

POTVRZENI
odborné zpusobilosti pracovnika
kryptografické ochrany

vydané Nérodnim bezpelnostnim dfadem podle § 52 zdkona & 148/1998 Sb., o ochrané utajovanych
skuteCnosti a 0 zméné nékterych zdkonu.

Drzitel:

rodné &islo:

Nirodni bezpe¢nostni tfad na zdkladé Zddosti drZitele €. j. .o
udéluje

osvédCeni odborné zpusobilosti pracovnika kryptografické ochrany
utajovanych skuteCnosti €. ......... pro stupen utajeni

a kryptograficky prostfedek

Toto potvrzeni mé platnost do:

Datum vyddn{ potvrzeni:

V Praze dne: y
Reditel
Ndrodniho bezpe¢nostniho ufadu
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Pfiloha ¢. 2 k vyhlasce ¢. 76/1999 Sb.

Seznam predklidané dokumentace k zadosti
o certifikaci kryptografického prostfedku

Piedklddand dokumentace k certifikaci kryptogra—

fického prostredku musi byt v Ceském jazyce a v tisténé
nebo elektronické podobé na béznych nosicich elek-
tronického zpracovdni ve srozumitelném tvaru.

Dokumentace musi obsahovat ndsledujici ddaje,

podle stupné utajeni chrinénych nebo zpracovdvanych
utajovanych skute¢nosti:

a)
b)

©)
d)

f)

g)
h)

)
k)

)

m)

0)

p)

r)
)

(1) Vyhrazené
ureni a vymezeni zpUsobu pouZiti prostfedku,

typ uzivatelského prostfedi a systémové zallenén{

prostfedku,
ndvod k obsluze prostiedku,

zékladni kryptografické parametry, typ krypto-
grafického algoritmu, matematicky model vsech
pouzitych kryptografickych metod v hodnoceném
kryptografickém prosttedku,

verifikaén{ data a programy pro ovéfeni matema-
tického modelu algoritmu kryptografického pro-
stredku,

verifikaéni data a programy pro ovéfeni a testovan{

funkce prostiedku,

popis kli¢ového hospodéfstvi, mohutnost a struk-
tura kli¢d kryptografického prosttedku,

zpusob generovédni kryptografickych kli¢u kryp-
tografického prostredku,

blokové schéma a popis prostiedku s vyznalenim
soucéinnostnich vazeb diléich &isti,

blokové schéma a popis dilé¢ich &dsti — modult
prostiedku,

podrobné komentované zdrojové texty jednotli-
vych moduld prostfedku,

celkovy zdrojovy text programového vybaven{

prostfedku umoztiujici ptreklad do tvaru shod-
ného s certifikovanym prostfedkem a jeho kon-
trolu,

zékladni{ kryptograficky rozbor provddény pii vy-
voji kryptografického prostiedku,

zékladni bezpeénostni rozbor provddény pti vy-
voji prostfedku,

dokumentace a vysledky provddénych bezpec-
nostnich analyz prostfedku,

posouzeni moznosti zmény kryptografického al-
goritmu z hlediska modifikace kryptografického
prostfedku a licen¢ni politiky,

postup instalace prostiedku,

v piipadech stanovenych zdkonem nezbytné ho-

této
a)
b)
c)
d)

e)
f)

g)

této

a)

b)

c)

d)

f)

g)
h)

)
k)
)

mologalni osvédCeni prostfedku nebo jiz udélené
certifikdty,

zpusob ochrany prostfedku proti kompromitaci
utajovanych skutecnosti nebo kryptologicky vy-
znamnych prvkd parazitnim vyzafovdnim.

(2) Dtvérné, dokumentaci uvedenou v odstavci 1
prilohy a dile
princip fyzické realizace prostiedku,

dplnou technickou dokumentaci prostfedku a po-
pis funkénich a technickych parametra,

zpusob tvorby a plnéni klicového hospodifstvi
prostredku,

zpusob generovini pocéiteCnich nastaveni pro-
stredku,

diagnosticky systém prostfedku,

popis pouzitych metod autentizace a identifikace
prostredku,

deinstalace prostfedku.

(3) Tajné, dokumentaci uvedenou v odstavci 2
prilohy a dile

podrobny popis fyzické realizace kryptograf1c—

kého algoritmu, viech jeho pouZivanych rezimi
¢innosti, véetné kontrolnich ptiklada,

Casovy diagram hlavnich funkénich stavi a dil¢ich
blokt a popis zdkladnich funkenich rezZima pro-
stredku,

Uplné schéma zapojeni prostiedku, veetné pod-
robného technického popisu, definiéntho obsahu
programovatelnych obvodi, mikroprogrami, pa-
méti apod.,

uplné komentované zdrojové texty celého progra-
mového vybavent,

bezpe¢nostni vlastnosti a technické parametry no-
sica klicq,

zpusob distribuce kli¢ového hospodéfstvi,

dobu platnosti kli¢cového hospodéfstvi,

zpusob ochrany kli¢t a kryptografického algo-
ritmu pfed kompromitaci,

zpusob likvidace kryptografickych stop po dein-
stalaci,

popis pouzitych metod, vlastnosti a bezpecnost-
nich drovni auditnich funkci,

pravidla pro pouzivdni prostfedku,
pravidla pro pouzivdni nosic¢u klica,

pravidla pro ndvrh topologie siti prostfedkd,
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n)
o)

p)
r)

ci3
a)
b)
c)

odolnost prostfedku proti modifikaci kryptogra-
ficky vyznamnych &sti,

odolnost a zpusob ochrany programovych &dsti
prostfedku proti virové infeki,

zpusob pasivni ochrany prostfedku,

diagnostiku, prabéh a zpisoby testovdn{ a iniciali-
zace kryptograficky vyznamnych &dsti pti certifi-
kaci prostfedku,

diagnostiku, prabéh a zpasoby testovdn{ a iniciali-
zace kryptograficky vyznamnych &dsti pti sériové
vyrobé prostiedku.

(4) Ptisné tajné, dokumentaci uvedenou v odstav-
této ptilohy a dile

detekce kryptograficky vyznamnych chyb,
reakce prostfedku na vnéjsi podnéty ruseni,

reakce prostfedku na nihodné, popf. umyslné
zmény pracovniho prostiedi,

d)

e)
f)

g)

h)

reakce prostfedku na vyskyt vlastni zdvady nebo
virového napadent,

odolnost prostfedku proti chybé obsluhy,
zpusob evidence prostfedku a kli¢ového hospo-
dé¥stvi,

bezpeénostni opatfeni pfi provddéni sériové vy-
roby prostfedku,

zpusob provddéni servisni {innosti prostfedku
u uzivatele,

bezpecnostni opatieni vyroby kryptografickych
klicu,

zpusob likvidace vadnych dild a komponent pfi
sériové vyrobé a servisu prostfedku,

zpusob likvidace pouzitych, popt. vadnych nosict
kryptograficky vyznamnych prvkd,

zpusob aktivni ochrany prostiedki.
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Pfiloha ¢. 3 k vyhldsce ¢. 76/1999 Sb.

Zadost o certifikaci kryptografického prostiedku

Stupeni ochrany utajovanych skute¢nosti:

Vyhrazeno D Davérné |:| Tajné |:| Pfisné tajné |:|

Typ zadatele: stdtni spriva |:| pravnickd osoba |:| fyzickd osoba |:| jiny I:l
Typ uzivatele: stdtni sprdva I:l pravnickd osoba I:l fyzickd osoba I:l jiny I:l
Jméno Zadatele:

Pf{jmeni Zadatele:

Rodné &islo:

Nizev organizace:

Adresa:
ICO:

Nizev prostiedku:

Zemé puvodu:
Vyrobce:

Dovozce (pouze u dovdzenych prostredku):
Urceni prostredku:

Druh utajované skuteénosti:

archivovand data |:| fax |:| hlas |:| video |:| radio |:| telex |:|
grafika I:l pisemnost I:l databdze I:l jind I:l

Bliz${ specifikace:

Typ prostiedi zpracovdni a pohybu utajované skute¢nosti:

PC |:| datovd sit: LAN |:| WAN |:| Internet |:| jind |:|
Blizsi specifikace:

Typ kryptografické ochrany: on line |:| off line |:|

Typ prostredku: programovy |:| technicky |:| kombinovany |:|
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Typ kryptografického systému:

Typ kryptografického algoritmu:

Mohutnost sifrovaciho klice:

Nizev kryptografického algoritmu:

s tajnym klicem |:| s vefejnym kli¢em |:|

blokovy |:| proudovy |:| vloZené heslo |:|

Datum podéni zddosti:

Podpis zadatele:

Razitko certifikaéniho pracovisté
Datum pfijeti zddosti:

Podpis pfijemce zddosti:
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Pfiloha ¢. 4 k vyhldsce ¢. 76/1999 Sb.

NARODNI BEZPECNOSTNI URAD

Post. ptihr. 2100
160 49 Praha 6

Nirodni bezpecnostni tfad vydavd podle § 53 zdkona ¢&. 148/1998 Sb., o ochrané utajovanych skutecnosti
a 0 zméné nékterych zdkonu

CERTIFIKAT

AEZIEEL COTTIIIRATU voveeiiieeeeeeeee ettt ettt ettt esae st et e eae st et e s esae s st esesseestentessesseestensesstsstessesseessentessessesatensensesssenes
STALO vttt ettt sttt sa ettt e st et et s resaesr et ene | (@@ IO OO
AOAAVALEL vttt ettt et et st s st e s e s et st sae st et entesessestestestesessensestsseasesentsresaessententesesaessensensenessessenesreas
STALO ettt ettt ettt e et r e e e et et e sae et e eae s e st et enes T O e es s s e e s s

kterym se potvrzuje ovéfeni a schvileni zpusobilosti kryptografického prosttedku
pro zpracovdvani utajovanych skute¢nosti do stupné utajent

Platnost certifikatu do .oovevveevvvereriereeeee

Datum vydan{ certifikdtu ...cccocveveererencuerrennee

Razitko se stitnim znakem

V Praze dne..ccvevcceeenenecirnecienecereeeenneeees Reditel
Nidrodniho bezpeénostniho dfadu

Ptilohy:
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77

SDELENTI

Ministerstva zahraniénich véci,

kterym se opravuje sdéleni Ministerstva zahrani¢nich véci ¢. 228/1998 Sb., o sjednani Dohody mezi
vlddou Ceské republiky a vlddou Stitu Izrael o vzdjemné pomoci v celnich otdzkich,
podepsané v Jeruzalémé dne 2. zaf{ 1997

Ministerstvo zahrani¢nich véci vyhlasuje opravu svého sdélent ¢. 228/1998 Sb., o sjedndni Dohody mezi
vlddou Ceské republiky a vlidou Stitu Izrael o vzdjemné pomoci v celmch otazkach podepsane v Jeruzalémé
dne 2. zaf{ 1997.

Ve tfetim odstavci sdéleni md sprdvné byt uvedeno: Dohoda vstoupila v platnost na zdkladé svého ¢lanku 14
odst. 1 dne 1. fijna 1998.
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