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NARIZENI VLADY
ze dne 7. prosince 2005,

kterym se stanovi seznam utajovanych informaci

Vlida nafizuje podle § 139 odst. 1 zdkona &. 412/
/2005 Sb., o ochrane utajovanych informaci a o bezpec-
nostni zpusobllostl, (ddle jen ,,zdkon“):

§1

(1) Toto nafizeni stanovi

a) v piiloze &. 1 obecnou &ist seznamu utajovanych
informaci,

b) v ptiloze & 2 seznam utajovanych informaci v ob-
lasti ptisobnosti Ministerstva dopravy,

c) v pfiloze & 3 seznam utajovanych informaci v ob-
lasti psobnosti Ministerstva financf,

d) v ptiloze & 4 seznam utajovanych informaci v ob-
lasti ptisobnosti Ministerstva informatiky,

e) v priloze €. 5 seznam utajovanych informaci v ob-
lasti pisobnosti Ministerstva kultury,

f) v priloze & 6 seznam utajovanych informaci v ob-
lasti piisobnosti Ministerstva obrany,

g) v piiloze & 7 seznam utajovanych informaci v ob-
lasti piisobnosti Ministerstva primyslu a obchodu,

h) v ptiloze & 8 seznam utajovanych informaci v ob-
lasti ptisobnosti Ministerstva spravedlnosti,

1) v ptiloze &. 9 seznam utajovanych informaci v ob-
lasti psobnosti Ministerstva vnitra,

j) v priloze ¢. 10 seznam utajovanych informaci v ob-
lasti pisobnosti Ministerstva zahraniénich véci,

k) v pfiloze & 11 seznam utajovanych informaci v ob-
lasti piisobnosti Ministerstva zemédélstvi,

1) v ptiloze ¢ 12 seznam utajovanych informaci v ob-
lasti ptsobnosti Ceské narodni banky,

m) v piiloze ¢. 13 seznam utajovanych informaci v ob-
lasti puasobnosti  Ceského telekomunika&niho
dfadu,

n) v piiloze ¢. 14 seznam utajovanych informaci v ob-
lasti ptisobnosti Kanceldte prezidenta republiky,

o) v piiloze ¢. 15 seznam utajovanych informaci v ob-
lasti pisobnosti Komise pro cenné papiry,

p) v ptiloze & 16 seznam utajovanych informaci v ob-

lasti  pusobnosti Ndirodnitho bezpeénostniho
dfadu,

q) v piiloze €. 17 seznam utajovanych informaci v ob-
lasti pisobnosti Spravy stitnich hmotnych rezerv,

r) v ptiloze & 18 seznam utajovanych informaci v ob-
lasti ptisobnosti Stdtntho dfadu pro jadernou bez-
pecnost,

s) v piiloze ¢. 19 seznam utajovanych informaci v ob-
lasti pasobnosti Uradu Vlady Ceské republiky,

t) v piiloze €. 20 seznam utajovanych informaci v ob-
lasti ptsobnosti zpravodajskych sluzeb Ceské re-
publiky.

(2) Pti posuzovdni, zda informace spadajici pod
polozku uvedenou v pfilohdch ¢. 1 az 20 k tomuto
nafizeni je informaci utajovanou, je rozhodné, zda jeji
prlpadne vyzrazeni nebo zneuZiti miZe zpusob1t djmu
zdjmu Ceské republiky nebo mitiZe byt pro zdjem Ces-
ke republiky nevyhodné ve smyslu § 3 zdkona.

(3) Podle piilohy ¢. 1 k tomuto nafizenf klasifi-
kuje ptivodce utajovanou informaci tehdy, neni-li v pfi-
lohach ¢. 2 az 20 k tomuto nafizen{ stanoveno jinak.

(4) Seznam utajovanych informaci stanovi téz
stupefi nebo rozsah stupfit utajeni utajovanych infor-
maci.

§2

(1) Pavodce klasifikuje utajovanou informaci
rdmei rozsahu stupiid utajenf uvedenych v piflohich
.1 aZ 20 k tomuto nafizeni tim stupnem utajent, ktery
piipadé jejtho vyzrazeni nebo zneuZiti odpovidd za-
vaznosti mozneho zpusobenf{ djmy zdjmu Ceské repu-
bliky, anebo nevyhodnosti pro zdjem Ceske republiky
ve smyslu § 3 zikona.

o<

<

(2) Je-liv pfﬂohéch ¢. 1 az 20 k tomuto nafizen{
stanoven rozsah stupfili utajeni u soubornych utajova-
nych informaci, postupuje se podle § 1 odst. 2 a podle
odstavce 1 téZ u dil&f informace, kterd pod né spada.

§ 3

Toto nafizeni nabyvd d¢innosti dnem 1. ledna
2006.

Pfedseda vlddy:
Ing. Paroubek v. r.
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VYHLASKA
ze dne 5. prosince 2005

o bezpecnosti informacnich a komunikacnich systému a dalsich elektronickych zafizeni

naklddajicich s utajovanymi informacemi a o certifikaci stinicich komor

Nidrodni bezpeénostni tfad stanovi podle § 34
odst. 5, § 35 odst. 5, § 36 odst. 5 a § 53 pism. a), b),
¢), d), g), h), 1) a j) zdkona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpelnostni zpusobilosti,
(ddle jen ,zdkon®):

CAST PRVNI
UVODNI USTANOVENTI

§ 1

Pfedmét upravy

Touto Vyhlaskou se stanovi pozadavky na infor-
macm systemy naklddajici s uta]ovanyml informa-
cemi') (déle jen ,informaéni systém®) a provadén je-
jich certlflkace na komunikacni systémy naklddajici
s utajovanyml ‘informacemi? ) (déle jen ,,komumkacm
systém“) a schvalovdni jejich projektt bezpecnostl
ochranu utajovanych informaci v kopirovacim zafi-
zeni, zobrazovacim zafizeni a psacim stroji s paméti,
ochranu utajovanych informaci pfed jejich tnikem
kompromitujicim elektromagnetickym vyzafovdnim
a provddéni certifikace stinicich komor.

§2
Vymezeni pojmu
Pro dlely této vyhldsky se rozumi
a) aktivem informacniho systému na zikladé analyzy
rizik (§ 11) definovany hardware, software, doku-

mentace informaéniho systému a utajovane infor-
mace, které jsou v informaénim systému uloZeny,

b) objektem informaéniho systému pasivni prvek in-
formaéniho systému, ktery obsahuje nebo pfijimd
informaci,

¢) subjektem informacniho systému aktivni prvek in-
forma¢niho systému, ktery zptsobuje pfedani in-
formace mezi objekty informaéniho systému nebo
zménu stavu systému,

d) analyzou rizik proces, béhem néhoZ jsou zjisto-
vana aktiva informaéniho systému, hrozby piso-
bici na aktiva informaéniho systému, jeho zrani-

f)

g)

h)

k)

)

m)

n)

telnd mista, pravdépodobnost realizace hrozeb

a odhad jejich nisledkd,

auditnim zdznamem zdznam informacniho systé-
mu o uddlosti, kterd muze ovlivnit bezpecnost in-
formaéniho systému,

identifikac{ subjektu informaéniho systému proces
zjisténi jeho identity v informaénim systému,

autentizaci subjektu informaéniho systému proces
ovéfeni jeho identity v informaénim systému, spl-
fujici pozadovanou miru ziruky,

autorizac{ subjektu informaéniho systému udélent
uréitych priv pro Vykonavam uréenych aktivit
v informaénim systému,

ddavérnosti utajované informace jeji vlastnost,
kterd znemoZfiuje odhaleni utajované informace
neopravnéné osobé,

fyzickou bezpelnosti informadniho systému nebo
komunikaéniho systému opatfeni pouzitd k zajis-
téni fyzické ochrany aktiv téchto systému proti
nihodnym nebo umyslnym hrozbdm,

integritou aktiva informaéniho systému nebo ko-
munikaéniho systému vlastnost, kterd umozZiuje
provedeni jeho zmény uréenym zplisobem a pouze
oprdvnénym subjektem informaéniho systému,

komunikaéni bezpeénosti opatieni pouzitd k zajis-
téni ochrany utajovanych informaci pfi pfenosu
definovanym komunikaénim prostfedim,

poditatovou bezpeénosti bezpecnost informac-
ntho systému zajistovand jeho technickymi a pro-
gramovymi prostredky,

povinnym fizenim pfistupu prostiedky pro ome-
zeni pristupu subjektd informaéniho systému
k objektim informaéniho systému, zalozené na
porovndni stupné utajeni utajované informace ob-
sazené v objektu informaéniho systému a drovné
oprdavnéni subjektu informaéniho systému pro
pristup k utajované informaci a zaji$tujici spravny
tok informaci mezi objekty informa¢niho systému
s rliznymi stupni utajeni, nezdvisle na volbé& uci-
néné uzivatelem,

1Y '§ 34 zdkona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptsobilosti.

?) § 35 zdkona &. 412/2005 Sb.
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o) rizikem pro informaéni systém nebo komunikaéni

systém pravdépodobnost, Ze urditd hrozba vyuzije
zranitelnych mist nékterého z téchto systém,

p) roli souhrn urcenych &innosti a potfebnych auto-

rizaci pro subjekt informaéniho systému ptsobici

v informaénim systému nebo komunikacnim sy-
stému,

q) bezpeénostnim spravcem informaéniho systému
nebo komunikaéniho systému pracovnik sprivy
informaéniho systému nebo komunikaéniho sy-
stému v roli vytvofené pro fizeni a kontrolu bez-
pecnosti informadniho systému nebo komunikaé-

niho systému a provddéni stanovenych Cinnosti

pro zaji§téni bezpecnosti informaéniho systému
nebo komunikaéniho systému,

r) sprivcem informaéniho systému nebo komuni-
kaéniho systému pracovnik sprdvy informaéniho
systému nebo komunikaéniho systému v roli vy-
tvofené zejména pro zajisténi pozadované funkdé-
nosti informaéniho systému nebo komunikaéniho
systému a fizeni provozu informalniho systému
nebo komunikaéniho systému,

s) uzivatelem informaéniho systému nebo komuni-
kaéniho systému fyzickd osoba v roli vytvofené
zejména pro nakldddni s utajovanymi informacemi
v informaénim systému nebo pro pfenos utajova-
nych informaci v komunikaénim systému,

t) fizenim pfistupu prostfedky pro omezeni pfi-
stupu subjektt informaéniho systému k objektim
informacéniho systému, zajistujici, Ze pfistup k nim
ziskd jen autorizovany subjekt informaéniho sy-
stému,

u) volitelnym fizenim pfistupu prostfedky omezeni

piistupu subjektd informaéniho systému k objek-
tam informaéniho systému, zaloZené na kontrole
pristupovych prdv subjektu informaéniho systému
k objektu informaéniho systému, pfi¢emz uziva-
tel, spravce nebo bezpecnostni spravce informad-
ntho systému vybaveny urlitymi piistupovymi
pravy pro ptistup k objektu informaéniho systé-
mu muZe zvolit, na které dalsi subjekty informad-
nitho systému prenese pristupovd prava k tomuto
objektu informa¢niho systému, a muZe tak ovliv-
fiovat tok informace mezi objekty informacniho
systému,

v) bezpecnostnim standardem utajovany soubor pra-
videl, ve kterém se stanovi postupy, technicka fe-
Seni, bezpecnostni parametry a_organizacni opa-
tfeni pro zajiSténi nejmensi mozné miry ochrany
utajovanych informaci,

w) bezpelnostnim provoznim médem prostredi, ve
kterém informacni systém pracuje, charakterizo-
vané stupném utajeni zpracovdvané utajované in-
formace a drovnémi opravnéni uzivatelu,

x) zadatelem orgin stitu nebo podnikatel, ktery pi-
semné pozddal Ndrodni bezpecnostni tfad (ddle

jen ,Utad“) o certifikaci informaéniho systému,
o certifikaci stinici komory, o schvileni projektu
bezpecnosti komunikaéniho systému nebo o ové-
feni zpusobilosti elektrickych a elektronickych
zafizeni, zabezpeené oblasti nebo objektu
k ochrané pfed tinikem utajované informace kom-
promitujicim elektromagnetickym vyzatovinim.

CAST DRUHA
INFORMACNI SYSTEM

HLAVA'I

POZADAVKY NA BEZPECNOST
INFORMACNICH SYSTEMU

§3
Bezpecnost informacnich systému
(1) Bezpeénosti informaéniho systému se dosa-
huje uplatnénim souboru opatfeni z oblasti

a) pocitatové a komunikalni bezpeénosti,

b) kryptografické ochrany,

c) ochrany proti tuniku kompromitujictho elektro-
magnetického vyzatovdni,

d) administrativni bezpecnosti a organizacnich opa-
tient,

e) persondlni bezpecnosti a

f) fyzické bezpeénosti informaéniho systému.

(2) Opatfeni pfijatd v procesu certifikace infor-
macniho systému zajistuji, aby rizika, kterym je infor-
maéni systém vystaven, byla sniZena na pfijatelnou
droven.

(3) Soubor opatieni uvedeny v odstavci 1 je spe-
cifikovdn v bezpeénostni dokumentaci informaéniho
systému.

§ 4

Bezpeénostni dokumentace informaéniho systému

(1) Bezpeénostni dokumentaci informaéniho sy-
stému tvori

a) projektovd bezpeénostni dokumentace informad-
niho systému a

b) provozni bezpeénostni dokumentace informad-
niho systému.

(2) Projektovd bezpelnostni dokumentace infor-
macéniho systému obsahuje

a) bezpeénostni politiku informaéniho systému a vy-
sledky analyzy rizik,

b) ndvrh bezpecnosti informaéniho systému zajistu-
jici splnéni bezpecénostni politiky informaéniho
systému, pfi¢emz podrobnost jeho popisu musi
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umoznit pfimou realizaci navrhovanych opatfe-
ni, a

¢) dokumentaci k testim bezpeénosti informaéniho
systému.

(3) Provozni bezpeénostni dokumentace infor-
macéniho systému obsahuje

a) bezpeénostni smérnice informalniho systému,
které predepisuji ¢innost bezpelnostnich spravel
informacntho systému v jednotlivych rolich zave-
denych v informaénim systému pro zajistén{ bez-
pecnostni spravy informaéniho systému,

b) bezpelnostni smérnice informaéniho systému,
které predepisuji Cinnost spravcu informacniho
systému v jednotlivych rolich zavedenych v infor-
madnim systému pro spravu informalniho systé-
mu, pokud se tyka zajiSténi bezpecnosti informad-
ntho systému, a

c¢) bezpecnostni smérnice informacniho systému,
které piedepisuji ¢innost uzivateld informaéniho
systému, pokud se tykd zajisténi bezpeénosti in-
formacniho systému.

§5

Bezpecnostni politika informaéniho systému

(1) Pro kazdy informaéni systém musi byt jiz

v poldtedni fizi jeho vyvoje zpracovdna bezpelnostn{

politika informacéniho systému. Bezpecnostni politiku
informaéniho systému tvofi soubor norem, pravidel
a postup, ktery vymezuje zplisob, jakym md byt za-
jisténa divérnost, integrita a dostupnost utajované in-
formace a odpovednost uzivatele, bezpeénostniho
spravce a sprdvce informacniho systému za jeho &in-
nost v informaénim systému. Zdsady bezpecnostni po-
litiky jsou rozpracovany v projektové a provozni bez-
pe¢nostni dokumentaci informaéniho systému.

(2) Pfi formulaci bezpeénostni politiky informad-

niho systému a posuzovéni bezpeénostnich vlastnosti

komponent informaéniho systému lze vyuZit téZ
mezindrodnich  standardizovanych bezpeénostnich
specifikaci ?).

§6
Pozadavky na formulaci
bezpecnostni politiky informacniho systému
Bezpecnostni politika informaéniho systému se
formuluje na zdkladé
a) miniméilnich bezpecnostnich pozadavkid v oblasti
poditalové bezpecénosti,
b) systémové zdvislych bezpecnostnich poZzadavkd,
pozadavka uzivatele a vysledkt analyzy rizik a

¢) bezpeénostnich pozadavkl bezpeénostni politiky
nadfizeného orgdnu, pokud byla zpracovana.

§7
Minimalni bezpecnostni pozadavky
v oblasti pocitacové bezpecnosti

(1) Informalni systém naklddajici s utajovanymi
informacemi stupné utajeni Duvérné nebo vyssiho
musi zajistovat tyto bezpeénostni funkce

a) jednoznalnou identifikaci a autentizaci uZivatele,
bezpetnostniho spriavce nebo sprivce informac-
nitho systému, které musi predchdzet viem jejich
dalsim aktivitdim v informanim systému a musi
zajistit ochranu divérnosti a integrity autentizaéni
informace,

b) volitelné fizenf ptistupu k objektim informaéniho
systému na zdkladé rozliSovani{ a spravy pfistupo-
V}?ch prav uzivatele, bezpeénostnfho spravce nebo
spravce informaéniho systému a jejich identity
nebo jejich Elenstvi ve skupiné uZivateld, bezpec-
nostnich spravcti nebo sprivct informaéniho sy-
stému,

c) nepretrzité zaznamendvani uddlosti, které mohou
ovlivnit bezpenost informaéniho systému do au-
ditnich zdznamt a zabezpeleni auditnich zd-
znamu pred neautorizovanym pfistupem, zejména
modifikaci nebo znifenim. Zaznamendvi se ze-
jména pouziti identifikacnich a autentizaénich in-
formaci, pokusy o zkoumdni pfistupovych priyv,
vytvifeni nebo ruSeni objektu informacéniho sy-
stému nebo ¢innost autorizovanych subjekti in-
formaéniho systému ovliviiujici bezpe¢nost infor-
maéniho systému,

d) moZnost zkoumdni auditnich ziznamt a stanoveni{
odpovédnosti jednotlivého uZivatele, bezpecnost-
niho sprdvce nebo spravce informaéniho systému,

e) oSetfeni pamétovych objektd pfed jejich dal$im
pouzitim, zejména pfed pfidélenim jinému sub-
jektu informaéntho systému, které znemoznf zjis-
tit jejich pfedchozi obsah, a

f) ochranu davérnosti dat béhem pienosu mezi
zdrojem a cilem.

(2) K zajistén{ bezpecnostmch funkei uvedenych
v odstavci 1 se v informaénim systému realizuji identi-
fikovatelné programové technické mechanlsmy Doku-
mentace popisuj ici jejich provedeni a operacm nasta-
ven{ mu51 umoznit ]ellch nezévislé provéreni a zhodno-
cenf jejich dostatecnosti.

(3) Bezpeénostni mechanismy, jimiz se realizuji
bezpeénostni funkce uplatiiujici bezpeénostni politiku
informaéniho systému, musi byt v celém Zivotnim cy-

%) Napiiklad CSN ISO/IEC 15408 Kritéria pro hodnoceni bezpe¢nosti IT.
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klu informaéniho systému chraneny pfed naruSenim
nebo neautorizovanymi zménami.

(4) V informaénim systému, ktery naklddd s utajo-
vanymi informacemi nejvyse do stupné utajeni Vyhra-
zené, se musi pfiméfené vyuzivat bezpeénostni funkce
uvedené v odstavci 1, a ddle opatieni z oblasti perso-
ndlni, administrativni a fyzické bezpeénosti informac-
nich systémd.

§8
Systémové zavislé bezpecnostni pozadavky
odvozené z bezpeénostniho provozniho médu

(1) Informalni systémy se mohou provozovat
pouze v nékterém z uvedenych bezpecnostnich pro-
voznich médd, jimiz jsou

a) bezpeénostni provozni méd vyhrazeny,
b) bezpecnostni provozni méd s nejvyssi trovni,
nebo

¢) bezpeénostni provozni méd vicedroviiovy.

(2) Bezpecnostni provozni méd vyhrazeny je ta-
kové prostiedi, které umoZiuje zpracovini utajova-
nych informaci rizného stupné utajent, pfi¢emz vSich-
ni1 uzivatelé musi spliiovat podmfnky pro pfistup k uta-
jovanym informacim nejvysstho stupné utajent, které

jsou v informadnim systému obsazeny, a zdroveil mus{

byt oprdvnéni pracovat se viemi utajovanymi informa-
cemi, které jsou v informacnim systému obsazeny.
Bezpeénost informaéniho systému, ktery je provozo-
van v bezpeénostnim provoznim mdédu vyhrazeném, se
zabezpeduje splnemm miniméilnich bezpeénostnich
pozadavki v oblasti poditaové bezpeénosti uvedenych
v § 7 odst. 1 pism. a), c), d) a f) a dile opatfenimi z ob-
lasti administrativni a persondlni bezpecnosti a fyzické
bezpecnosti informacnich systémi. Urovef pouZitych
opatieni z uvedenych oblasti a opatieni k zajisténi du-
vérnosti dat béhem pfenosu musi odpovidat trovni
pozadované pro nejvyssi stupefi utajeni utajovanych
informaci, se kterymi informaéni systém naklddd.

(3) Bezpecnostni provozni méd s nejvyssi drovni

je takové prostfedi, které umoziiuje soucasné zpraco-
vani utajovanych informaci klasifikovanych riznymi
stupni utajent, ve kterém vsichni uZivatelé musi spliio-
vat podminky pro pfistup k utajovanym informacim
nejvyssiho stupné utajent, které jsou v informacnim
systému obsazeny, pfilemz vSichni uZzivatelé nemusi
byt oprdvnéni pracovat se vSemi utaj ovanymi informa-
cemi. Bezpecnost informa¢niho systému, ktery je pro-
vozovan v bezpeénostnim provoznim mddu s nejvyssi
drovni, se zabezpecuje splnénim minimélnich bezpec-
nostnich poZadavkl v oblasti pocitadové bezpeénosti
uveden}?ch v § 7 a ddle opatfenimi z oblasti adminis-
trativni a persondlni bezpe¢nosti a fyzické bezpecnosti
informaénich systémd. Uroven pou21tych opatfen{
z uvedenych oblast{ a opatfeni k za]lstem davérnosti
dat béhem pfenosu musi odpovidat drovni pozadované

pro nejvyssi stupeii utajeni utajovanych informaci, se
kterymi informaéni systém nakldda.

(4) Bezpeénostni provozni méd vicetroviiovy je
takové prostfedi, které umoZiuje v jednom informac-
nim systému soucasné zpracovdn{ uta]ovanych infor-
maci kla51f1kovanych ruznymi stupni utajeni, ve kte-
rém nemusi vSichni uZivatelé spliovat podminky p¥i-
stupu k utajovanym informacim ne'vyééfho stupné uta-
jeni, které jsou v informaénim systému obsaZeny,
pficem? vSichni uZivatelé nemusi byt opravnéni praco-
vat se viemi utajovanymi informacemi. Bezpe¢nost in-
forma¢niho systému, ktery je provozovdn v bezpel-
nostnim provoznim mddu viceiroviovém, se zabezpe-
cuje opatfenimi uvedenymi v odstavei 3 a bezpecnostm
funkc1 povmneho fizeni pfistupu subjektti informac-
niho systému k objektim informaéniho systému. Uro-

ven pouzitych opatfeni z oblasti administrativni a per-
sonalni bezpecnosti, fyzické bezpecnosti informaénich
systému a opatfeni k zajiSténi duvérnosti dat béhem
prenosu se stanovi na zdkladé principu povinného fi-
zeni pristupu.

(5) Funkce povinného fizeni pfistupu subjektt
informaéniho systému k objektim informaéniho sy-
stému musi zabezpecit

a) trvalé spojeni kazdého subjektu informaéniho sy-
stému a objektu informaéniho systému s bezpec-
nostnim atrlbutem ktery pro sub;ekt informac-
ntho systému Vy]adrue droveri opravnéni sub-
jektu informaéniho systému a pro objekt infor-
maém’ho systému jeho stupenl utajent,

b) ochranu integrity bezpeénostniho atributu,

¢) vyluéné oprdvnéni bezpecnostniho sprivce infor-
maéniho systému k provddéni zmén bezpecnost-
nich atributd subjektt informaéniho systému i ob-
jektt informaéniho systému a

d) pfidéleni pfedem definovanych hodnot atributt
pro nové vytvorené objekty informaéniho systé-
mu a zachovdni{ atributu pfi kopirovini objektu
informaéniho systému.

(6) Pfi uplatiovdni bezpeénostni funkce povin-
ného fizeni pfistupu subjektti informaéniho systému
k objektim informaéniho systému musi byt zabezpe-
Ceny tyto zdsady

a) subjekt informaéniho systému muze &ist informa-
ce v objektu informaéniho systému pouze tehdy,
je-li droveti jeho oprivnéni stejnd nebo vyssi nez
stupefi utajeni objektu informaéniho systému,

b) subjekt informacniho systému miiZe zapisovat in-
formac1 do objektu informaéniho systému pouze
tehdy, e-li droveti jeho oprdvnéni stejnd nebo niz-
§1 neZ stupenl uta]em objektu informaéniho systé-
mu, a

c) piistup subjektu informaéniho systému k infor-
maci obsazene v objektu informacniho systému
je mozny, jestlize jej pOVOlLl]l jak pravidla povin-
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ného fizeni pfistupu, tak pravidla volitelného #i-
zeni pFistupu.

(7) Informalni systém, ktery je provozovdn v bez-

peCnostnim provoznim mddu vicedroviiovém, musi

byt schopen pf‘esné oznadit stupném utajenf utajované
informace vystupujici z informaéniho systému a umoz-
nit prlrad1t stupefi utajeni utajované informaci vstupu-
jici do informaéniho systému.

(8) U informaéniho systému, ktery je provozovin
v bezpelnostnim provoznim mdédu vicedroviiovém
a naklddd s utajovanou informaci stupné utajeni Piisné
tajné, musi byt provedena identifikace a analyza skry-
tych kandld. Skrytym kandlem se rozumi nepfipustnd
komunikace, jiZ se utajovand informace mutze dostat
k neoprdvnénému subjektu informaéniho systému.

§9
Systémové zavislé bezpecnostni pozadavky
na bezpeénost v prostredi pocitacovych siti

(1) Pti pfenosu utajované informace komunikac-
nim kandlem musi byt zajisténa ochrana jeji davérnosti
a integrity.

(2) Zikladnim prostredkem pro zajistén{ davér-
nosti utajované informace pfi jejim pfenosu komuni-
ka¢nim kandlem je kryptografickd ochrana®).

(3) Zakladnim prostiedkem pro zajisténi integrity
utajované informace pfi jejim prenosu komunikaénim
kandlem je spolehlivdi detekce zdmérné i ndhodné
zmény utajované informace.

(4) Pro lokdln{ pocitatovou sit v rdmci zabezpe-
Cené oblasti nebo objektu miZe byt postalujici fyzickd
ochrana viech komponent komunikaéniho kandlu.

(5) V zdvislosti na komunikaénim prostfedi se za-
jistuje spolehlivd identifikace a autentizace komuniku-

jicich stran, véetné ochrany identifika¢ni a autentizaéni
informace. Tato identifikace a autentizace pfedchdzi

pfenosu utajované informace.

(6) Pripojeni sité, kterd je pod kontrolou sprivy
informacnitho systému, k siti vnéjsi, kterd neni pod
kontrolou sprivy informacniho systému, musi byt
zabezpedeno vhodnym bezpelnostnim rozhranim tak,
aby bylo zamezeno priniku do informaéniho systému.

§ 10

Pozadavky na dostupnost utajované informace
a sluzeb informacniho systému

(1) Informalni systém musi zajistit, aby poZado-
vand utajovand informace byla pfistupnd ve stanove-
ném misté, v pozadované formé a v uréeném Casovém
rozmezi.

(2) V zdjmu zajiSténi bezpecného provozu infor-
macéniho systému se v bezpeénostni politice informac-
ntho systému stanovi komponenty, které mus{ byt na-
hraditelné bez pferuseni ¢innosti informacniho systé-
mu. Ddle se definuje rozsah pozadované minimdln{
funkénosti informacntho systému a uvedou se kompo-
nenty, pii jejichZ selhdni musi byt minimdlni funk&nost
mformacnfho systému zarucena.

(3) Plénovéni kapacit aktiv informaéniho systému
a sledovdni kapacitnich pozadavki se provddi tak, aby
nedochdzelo k chybdm zpusobenym nedostatkem vol-
nych kapacit.

(4) Informalni systém musi mit zpracovin plin
na obnovenf jeho ¢innosti po havdrii. Opétovné uve-
deni informaéniho systému do znimého zabezpele-
ného stavu muZe b}?t provedeno manudlné spravcem
informaéniho systému nebo automaticky. Vsechny ¢in-
nosti, které byly provedeny pro obnoveni ¢innosti in-
formagniho systému, se zpravidla zaznamendvaji do
auditnich zdznamd chrdnénych pfed neoprdvnénou
modifikaci nebo znifenim.

§ 11

Systémové zavislé bezpecnostni pozadavky
odvozené z analyzy rizik

(1) Pro stanoveni hrozeb, které ohrozuji aktiva
informaéniho systému, musi byt provedena analyza ri-

zik.

(2) V rdmci provedeni analyzy rizik se vymezuji
aktiva informaéniho systému a hrozby, které pusobi na
jednotlivé aktiva informacntho systému. Posuzujf se
zejména hrozby, které zpusobuji ztrdtu funkénosti
nebo bezpecnosti informacniho systému.

(3) Po stanoveni hrozeb se vymezuji zranitelnd
mista informaéniho systému tak, Ze ke kazdé hrozbé
se najde zranitelné misto nebo mista, na kterd tato

hrozba ptsobi.

(4) Vysledkem provedené analyzy rizik je seznam
hrozeb, které mohou ohrozit informaéni systém, s uve-
denim odpovidajiciho rizika.

(5) Na zdkladé provedené analyzy rizik se pro-
vadi vybér vhodnych protiopatfeni.

§ 12

Moznost nahrazeni prostfedku
pocitaové bezpecnosti

Zajisténi nékterych bezpelnostnich funkei infor-
macniho systému prostfedky poéitacové bezpelnosti
lze v odivodnénych pfipadech nahradit zvySenym
pouzitim prostiedkl persondlni nebo administrativni

*) Vyhlaska &. 524/2005 Sb., o zajisténi kryptografické ochrany utajovanych informaci.
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bezpecnostl tyzické bezpecnost1 informaénich systé-
mu anebo orgamzacmch opatfeni. Pfi nahrazenf pro-
stiedkl poéitaové bezpecnosti nihradnim bezped-
nostnim mechanismem nebo skupinou mechanismd,

které maji zajisfovat uréitou bezpeénostni funkci, musi

byt plné realizovdna bezpecnostni funkce a zachovéna
kvalita a urovefi bezpe¢nostni funkce.

§ 13

Pozadavky na ochranu
mobilnich a pfenosnych informacnich systému

(1) Pro mobilni a pfenosné informaéni systémy se
v analyze rizik posuzu]l 1 r121ka, kterd jsou u mobilnich
informacnich systému spojend s dopravmm prostred-
kem, a u pfenosnych informacnich systéma s prostie-
dimi, ve kterych budou tyto informalni systémy po-
uzivany.

(2) Systém opatfeni pouzitych pro celkovou
ochranu mobilnich a pfenosnych informacnich systé-

mu, obsahujicich komponenty umozZiujici uchovani

utajovanych informaci, musi vedle ostatnich poza-

davka stanovenych touto vyhldskou zahrnovat pojeti

tohoto zafizeni jako nosiée utajované informace klasi-
fikovaného nejvy$sim stupném utajeni utajované infor-
mace, se kterou naklida.

§ 14

Pozadavek ochrany proti kompromitujicimu
elektromagnetickému vyzafovani

(1) Komponenty informa¢niho systému, které na-
klddaji s utajovanymi informacemi stupné utajeni Du-
vérné nebo vysstho, musi byt zabezpeceny proti kom-
promitujicimu elektromagnetickému vyzarovani, které
by mohlo zpusobit tnik utajované informace.

(2) Uroveti zabezpecem podle odstavce 1 je zdvis-
14 na stupni utajeni utajované informace, se kterou in-
formaéni systém nakladd, a je ddna bezpecnostnmn
standardy.

§ 15

Pozadavky na bezpecnost nosi¢u
utajovanych informaci

(1) V3echny nosice utajovanych informaci pouZzi-
vané v provozu informaéniho systému musi byt evido-
vény. Stupeti utajeni téchto nosi¢l informaci musi od-
povidat bezpeénostnimu provoznimu médu a nejvys-
§imu stupni utajeni utajovanych informaci na nosici
uloZenych.

(2) Pokud je vyménitelny nosi¢ utajovanych in-
formaci uréen vyhradné pro pouziti v provozu urdi-

tého informacéntho systému, vyznaluje se spolu se
stupném utajeni i nizev daného informacniho systému
a evidenéni ¢islo nosice informaci. Nosie utajovanych
informaci uréené pro preddni nebo vydej informaci
z informaéniho systému se oznaluji stupném uta]em
a dalsimi ddaji podle zvldstniho pravniho predpisu’).

(3) Nosice utajovanych informaci zabudované do
zafizen{ a jiné komponenty umoziiujici uchovéni uta-
jovanych informaci musi byt evidovdny a oznaCeny
stupném utajeni nejpozdéji po jejich vyjmuti z daného
zafizeni. Zafizeni se eviduji v provozni bezpecnostni
dokumentaci informaéniho systému.

(4) Stupeii utajeni nosice uta]ovanych informaci
stupné utajeni Piisné tajné nesmi byt sniZen, vyjma
pfipadu, kdy je prokdzdno, Ze na ném byly behem jeho
dosavadniho Zivota ulozeny pouze utajované 1nforma—
ce niz§tho stupné utajeni nebo informace neutajované.

(5) Stupeii utajeni nosice uta]ovanych informaci
stupné utajeni Tajné nebo Duvérné muze byt sniZen
anebo Vyhrazené miiZe byt zruSen pouze v piipads,
ze vymazdni utajovanych informaci z néj bylo prove-
deno zpusobem uvedenym v odstavci 6 nebo je pro
kidzidno, ze na ném byly béhem jeho dosavadniho Zi-
vota uloZeny pouze utajované informace niz$tho
stupné utajeni nebo informace neutajované.

(6) Vymazdni{ utajované informace z nosice utajo-
vanych informaci, které umoziiuje sniZeni jeho stupné
utajeni, musi byt provedeno tak, aby ziskdni zbytkové
utajované informace nebylo mozné. Postup je uveden
v provozni bezpeénostni dokumentaci certifikovaného
informaéniho systému.

(7) Niceni nosi¢e utajovanych informaci infor-
macéniho systému musi byt provedeno tak, aby se zne-
moznilo utajovanou informaci z ného opétovné ziskat.

§ 16

Pozadavky na pfistup k utajované informaci
v informaénim systému

(1) UZivatelem, bezpefnostnim sprdvcem nebo
spravcem informaéniho systému miize byt pouze
osoba, kterd byla pro svou ¢innost v informaénim sy-
stému autorizovdna postupem stanovenym v bezpec-
nostni dokumentaci informaéniho systému.

(2) Uzivatel, bezpeénostni spravce a spravce in-
formacniho systému musi byt drzitelem osvédceni fy-
zické osoby stupné utajent, ktery se stanovuje v souladu
s bezpeénostnfm provoznim médem a v zdvislosti na
nejvySsim stupni utajent uta]ovanych informaci, se kte-
rymi mize informaéni systém naklddat.

(3) Uzivateli, bezpe¢nostnimu sprdvci a spravei

%) Vyhldska & 529/2005 Sb., o administrativni bezpeénosti a o registrech utajovanych informaci.
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informaéniho systému se na zdkladé autorizace piidé-
luje v rdmci informaéniho systému jedinedny identifi-
kator. Pro zajisténi nepfetrzité dostupnosti utajova-
nych informacf a sluzeb informacniho systému, ktery
je ve stdlém provozu, miZe v odiivodnénych pfipadech
Utad v rimci jeho certifikace umoZnit, aby urcity iden-
tifikdtor byl vyuZivin nékolika uzwateh, bezpecnost-
nimi spravci nebo sprdvei informaéntho systému. Pred-
pokladem je zavedeni postupu umoznu]lclho urdit,
ktery uZivatel, bezpecnostnl spravce nebo sprivce in-
formaéniho systému v dané dobé dany identifikdtor
vyuzival.

(4) Uzivateli, bezpefnostnimu spravci  nebo

spravei informaéniho systému se udéluje oprdvnéni

pouze v rozsahu nezbytném pro provddéni jemu ure-
nych aktivit v informaénim systému.

§ 17

Pozadavek odpovédnosti za ¢innost
v informaénim systému

(1) UZzivatel, bezpeénostni spravce a spravce in-
formaéniho systému dodrzuje pfedepsané postupy sta-
novené v bezpeénostni dokumentaci informaéntho sy-
stému, kterymi je zajisfovdna bezpecnost informaéniho
systému.

(2) Informace o Cinnosti subjektu informaéniho
systému v informaénim systému se zaznamenivi tak,
aby bylo mozno identifikovat narusen{ bezpeénosti in-
formaéniho systému nebo pokusy o né. Zdznamy o ¢in-
nosti subjektu informaéniho systému v informaénim
systému se uchovdvaji pro zpétné zkoumdni po dobu
stanovenou v bezpecnostni politice informaéniho sy-
stému.

§ 18
Bezpecnostni sprava informacniho systému

(1) V informaénim systému se zavddi vhodny sy-
stém bezpefnostni spravy informacniho systému.
V rimci systému bezpecnostni spravy informacniho
systému se zavadi role bezpecnostniho spravce infor-
maéniho systému, oddélené od 1nych roli ve spravé
1nfl§)rmacm’ho systému, pokud neni déle stanoveno ji-
nak.

(2) V piipadé potfeby zajistit stanoveny rozsah
¢innosti pro zajisténi bezpecnostl informacniho systé-
mu se zavadéji dalsi role v bezpecnostni sprdvé infor-
macniho systému, zejména organizacni struktura bez-
pecnostnich sprdvcd, bezpelnostni sprdvci jednotli-
vych lokalit, bezpe¢nostni spravce pro oblast komuni-
kaéni bezpefnosti nebo bezpelnostni sprivce
bezpecnostntho rozhrani informaénich systému.

(3) Role bezpecnostniho spravce informacniho
systému obsahuje Vykon spravy bezpeénosti informac-
nho systému spocivajici zejména v pidélovdni pifstu-
povych prdv, spravé autentizaénich a autorizacnich in-

formaci, spravé konfigurace informalniho systému,
spravé a vyhodnocovini auditnich zdznamd, aktuali-
zaci bezpecnostnich smérnic, feSeni bezpe¢nostnich in-
cidentt a krizovych situaci a vypracovdni zprdv o nich,
zajisténi Skoleni uzivateld v oblasti bezpecnosti infor-
maéniho systému, kontroly dodrZovini bezpelnost-
nich provoznich smérnic, jakoZ i v dalsich &innostech
stanovenych v bezpelnostni dokumentaci informac-
niho systému.

_ (4) Vinformaénim systému malého rozsahu muze

Utad v rdmci jeho certifikace umozZnit spojeni role
bezpetnostniho sprivce a nékterych dalsich roli ve
spravé informaéniho systému.

(5) Spravce informaéniho systému mimo ¢innosti
pro zajiténi funkénosti informaéniho systému a fizeni
jeho provozu plni stanovené ¢innosti pro zajisténi po-
¢itatové a komunikalni bezpeénosti informaéniho sy-
stému.

§ 19

Pozadavky personadlni bezpecnosti
pfi provozu informacniho systému

(1) Cinnost uZivatele, bezpeénostniho sprivce
a sprdvce informacniho systému v informacnim systé-
mu se umoziiuje na zdkladé jeho autorizace pro tuto
¢innost, kterd musi byt zmenena pfi zméné jeho role
v rémci informacnitho systému nebo zrusena, pokud
pfestal spliiovat podminky pfistupu k utajované infor-
maci. Bezpeénostni sprivce vede seznam uZivateld in-
formaéniho systému.

(2) Provozovatel informaénitho systému zajistuje
dvodni skoleni uZivatelt, bezpelnostnich spravca
a spravct informacniho systému v dodrZovani opatfent
stanovenych v bezpenostni dokumentaci informad-
niho systému a spravném uZzivini informaéniho systé-
mu. Dalsi skoleni zajistuje pfi podstatnych zméndch
v informalnim systému okamzité, jinak nejméné jed-
nou roc¢né.

§ 20

Pozadavky fyzické bezpecnosti
informacnich systému

(1) Aktiva informaéniho systému musi byt umis-
téna do prostoru, ve kterém je zaji§téna fyzickd ochra-
na informaéniho systému pfed neoprivnénym ptistu-
pem, poskozenim a ovlivnénim. V rdmci certifikace
informaéniho systému se stanovuje, které komponenty
informadntho systému musi byt umistény v zabezpe-
Cené oblasti nebo v objektu, a pozadovand kategorie
zabezpedené oblasti.

(2) Aktiva informacniho systému musi byt chri-
néna pred bezpecnostnimi hrozbami a riziky vyplyva-
jicimi z prostfedi, ve kterém jsou umisténa.
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(3) Umisténi aktiv informaéntho systému mus{

byt provedeno tak, aby zamezovalo nepovolané osobé¢
odezirat utajované informace nebo informace slouZici
k identifikaci a autentizaci uzivatele.

(4) Komunikaéni infrastruktura pfendSejici data

nebo podporujici sluzby informaéniho systému musi

byt chrinéna pfed moznosti zachyceni pfeniSenych
utajovanych informaci a pfed poskozenim.

§ 21

Pozadavek testovani bezpecnosti
informacéniho systému

(1) Bezpeénost informaéniho systému se mus{

pred vyddnim certifikdtu ovéfit nezdvislym testovi-
nim. K provedeni testovin{ se nesméji pouzivat utajo-
vané informace.

(2) Vysledky testd musi prokdzat, Ze bezpec-
nostni funkce jsou plné v souladu s bezpe¢nostni poli-
tikou informacniho systému. Vysledky testd musi byt
zadokumentovany Chyby nalezené béhem testovani
musi byt odstranény a jejich odstranéni mus{ byt ové-
feno naslednymi testy.

§ 22

Pozadavky na bezpecnost pfi instalaci
informaéniho systému

Postup instalace informaéniho systému musi byt
organizovan tak, aby nebyla ohroZena jeho bezpecnost

a oslabeny jeho bezpeénostni funkce. V bezpednostni

politice informa¢niho systému se stanovi komponenty
informaéniho systému, které musi byt instalovény 0so-
bami splitujicimi podminky zdkona pro pfistup k uta-
jovanym informacim nejvy$siho stupné utajent, pro je-
hoz nakldddni je informalni systém urlen. Jednd se
o komponenty zaji§t’uj1’cf bezpeénostni funkce infor-
maéniho systému nebo komponenty vyhodnocené
jako zranitelné ve fizi instalace. Ostatni komponenty
informacniho systému mohou byt instalovény osobami
splfiujicimi podminky zdkona pro pfistup k utajované
informaci nizstho stupné utajenf nebo osobami ne-
spliiujicimi podminky pro pfistup k utajované infor-
maci, schvdlenymi bezpecnostmm feditelem provozo-
vatele informaéniho systému, aviak pod neustalym do-
hledem pracovnika spravy informa¢niho systému, pro-
véteného pro piistup k utajovanym informacim
ne Vy'SSﬂ’lO stupné utajeni, pro jehoZ nakldd4ni je infor-
madni systém urlen.

§ 23

Pozadavky na bezpecnost
provozovaného informaéniho systému

(1) Bezpeénost provozovaného informaéniho sy-
stému musi byt pribéZzné, s ohledem na skuteény stav
informacniho systému, provéfovdna a vyhodnocovi-
na. Dilé{ zménu v informaénim systému je mozno

provést aZ po vyhodnoceni vlivu této zmény na bez-
pecnost informaéniho systému a po jejim schvale-
ni U¥adem, nestanovi-li certifikaéni zpriva jinak.

(2) Integrita programového vybaveni i utajova-
nych informaci musi byt chrinéna pfed pusobenim

skodlivého kédu.

(3) V provozovaném informaénim systému muze
byt JpouZivino pouze softwarové a hardwarové vyba-
veni odpovidajici bezpecnostni dokumentaci informac-
ntho systému schvilené Utadem a podminkdm certifi-
kaéni zprdvy k certifikdtu informaéniho systému.

(4) V provozovaném informaénim systému musi
byt provddéno zilohovdni programového vybaveni
a utajovanych informaci. Ziloha programového vyba-
veni a utajovanych informaci musi byt uloZena tak, aby
nemohlo dojit k jejimu poskozeni nebo ke znifent pti
ohrozeni informa¢niho systému anebo zneuZit{ pro na-
ruSeni davérnosti utajovanych informaci.

(5) Servisni ¢innost v provozovaném informaénim
systému se mus{ organizovat tak, aby nebyla ohroZena
jeho bezpecnost. Z nosi¢t utajovanych informaci in-
formacniho systému pfistupnych pi1 servisni ¢innosti
musi byt vymaziny utajované informace a délkovd
diagnostika musi byt zabezpecena pfed zneuZitim.

(6) Udrzbu komponent informa¢niho systému
zajistujicich bezpecnostni funkce informacniho systé-
mu nebo pifmo ovlivﬁujfcfch bezpecénost informacniho
systému musi zajistovat osoby splfiujici podminky za-
kona pro pfistup k utajovanym informacim nejvysstho
stupné utajeni, pro jehoZ nakldddni je informacni sy-
stém uréen. Takové komponenty mus1 byt stanoveny
v provozni bezpetnostni dokumentaci informaéniho
systému. Udrzba ostatnich komponentt informaéniho
systému muZe byt provddéna osobami spliujicimi
podminky zdkona pro niZsf stupeil utajeni nebo oso-
bami schvédlenymi bezpecnostnim feditelem provozo-
vatele informaéniho systému, avSak pod neustdlym do-
hledem pracovnika sprivy informaéniho systému pro-
véfeného pro pistup k utajovanym informacim nej-
vyssiho stupné  utajeni, pro jehoz nakldddni je
informadn{ systém urcen.

(7) V provozovaném informalnim systému musi
byt v terminech stanovenych v bezpefnostni doku-
mentaci informaéniho systému a pfi vzniku krizové
situace neprodlené provddéno vyhodnoceni auditnich
zdznamU. Auditni zdznamy musi byt archivoviny po
dobu stanovenou v bezpecnostni dokumentaci infor-
maéniho systému a chrinény pfed modifikaci nebo
znifenim.

(8) Pro fesen{ krizové situace provozovaného in-
formacniho systému musi byt v bezpeénostni doku-
mentaci informaéniho systému stanovena opatfeni za-
méfend na jeho uvedeni do stavu odpovidajictho bez-
pecnostni dokumentaci informacntho systému. V bez-
pecnostni dokumentaci informaéntho systému mus{
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byt uvedeny zdkladni typy krizovych situaci, které
mohou podle analyzy rizik nastat, a pro kazdou z nich
specifikovdna ¢innost nasledujici

a) bezprostfedné po vzniku krizové situace zamé-
fend na minimalizaci $kod a zajlstem informaci
potiebnych pro zjisténi pfi¢in a mechanismu
vzniku krizové situace a

b) po vzniku krizové situace zaméfend na likvidaci

nisledkd krizové situace vletné vymezeni osobn{

odpovédnosti za jednotlivé tkoly.

(9) Pro piipad havirie softwarového nebo hard-

warového vybaveni musi byt uveden v bezpelnostni

dokumentaci informaéniho systému zpusob

a) zdlohovdn{ informa¢niho systému a uloZen{ zdloz-
nich médii,

b) zajisfovani servisni ¢innosti,

c) zajisténi nouzového provozu informaéniho systé-
mu s vyjmenovanim minimdlnich funkci, které
musi byt zachoviny, a

d) obnovy funkénosti a uvedeni informaéniho systé-
mu do zndmého bezpecného stavu.

(10) Pted trval}fm ukonéenim provozu informac-
niho systému mus{ byt provedeno vyjmuti nebo zni-
Ceni nosi¢t utajovanych informaci, se kterymi infor-
macéni systém naklddal.

HLAVA 11
CERTIFIKACE INFORMACNICH SYSTEMU

§ 24

Zadost o certifikaci informaéniho systému
a zpusob a podminky jejitho provedeni

(1) Zadost o certifikaci informa¢niho systému ob-
sahuje

a) identifikaci Zadatele

1. obchodni firmou, poptipadé ndzvem, sidlem
a identifikaénim &islem, je-li Zadatelem prav-
nickd osoba,

2. obchodnf firmou, popfipadé jménem a pfijme-
nim, pfipadné odlifujicim dodatkem, trvalym

obytem a mistem podnikdni, li§i-li se od trva-
lého pobytu, datem narozeni a identifikadnim
Cislem, je-li Zadatelem fyzickd osoba, kterd je
podnikatelem, nebo

3. ndzvem, sidlem, identifikaénim &islem a jmé-
nem a pfijmenim odpovédné osoby, jde-li
o organ stitu,

b) jméno a pfijmen{ kontaktniho pracovnika Zadatele

a kontaktni spojent,

c) struény popis ulelu a rozsahu informaéniho sy-
stému,

d) stupen utajeni utajovanych informaci, se kterymi
bude informaéni systém naklddat,

e) stanoveni bezpecnostnitho provozniho mddu in-
formacniho systému a

f) identifikaci dodavatele informaéntho systému
nebo jeho komponent ovlivﬁujfcfch bezpeénost
1nf0rmacmho systému, podle pismene a) bodu 1
nebo 2, a stupenl utajeni, pro ktery bylo vydino
dodavateli osvédgent podnikatele.

(2) K provedenf certifikace informaéniho systému
zadatel pfedlozi ndsledujici podklady
a) bezpeénostni politiku informaéniho systému a vy-
sledky analyzy rizik,
b) ndvrh bezpeénosti informaéniho systému,

c) sadu testd bezpecnosti informaéniho systému, je-
jich popis a popis vysledkt testovini,

d) bezpeénostni provozni dokumentaci informadé-
niho systému,

e) popis bezpetnosti vyvojového prostfedi a

f) dalsi podklady nezbytné k certifikaci informac-
niho systému, vyplyvajici ze specifikace informac-
niho systému.

(3) Zad4-li o provedeni certifikace informaéniho
systému zpravodajskd sluzba, uvede v Zddosti podle
odstavce 1 a v podkladech podle odstavce 2 pouze ne-
zbytné tdaje, které umozni Utadu provedeni certifi-
kace mformacm’ho systému.

(4) Jako podklad pro certifikaci informaéniho
systému muze zadatel predlozit také vysledky dil¢ich
uloh v hodnoceni nékterych komponent informaéniho
systému a v hodnoceni jednotlivych oblasti bezped-
nosti uvedenych v § 3 odst. 1, provedenych orginem
stitu nebo podnikatelem na zéklade smlouvy o zajistén{
Cinnosti uzaviené s Ufadem.

(5) V ramci certifikace informaéniho systému se
posuzuje vhodnost souboru opatfeni navrZenych pro
dosazeni bezpecnosti informaé¢niho systému podle § 3,
spravnost a uplnost bezpenostni dokumentace infor-
macntho systému a sprdvnost realizace navrzeného
souboru opatfeni v daném informaénim systému.

(6) Certifikace informaéniho systému se provadi
posouzenim podkladd pf‘edloien}?ch 7adatelem a pro-
vedenim dodatecnych testd. Dodatené testy provadi
Utad v provoznim prostfedi hodnoceného informac-
nitho systému za spoluddasti Zadatele a v piipadé po-
treby dodavatele.

(7) Certifikaci informaéniho systému lze prova-
dét prubéZné po ukondeni jednotlivych fizi vystavby
informaéniho systému nebo az po jeho celkovém do-
konceni.

(8) Dojde-li v informaénim systému, ktery byl
certifikovdn a schvilen do provozu, ke zménim uve-
denym v § 25 pism. d), provadi se dopliiujici hodno-
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cenf informaéniho systému v rozsahu potfebném k po-
souzeni provedenych zmén. V piipadé provddéni
dopliiujictho hodnoceni informaéniho systému se po-
stupuje obdobné jako pfi provddéni certifikace infor-
macniho systému.

(9) Vzor certifikitu informaéniho systému je uve-
den v pfiloze €. 1 této vyhldsky.

§ 25
Certifika¢ni zprava informacniho systému

Certifikaéni zpriva obsahuje

a) orientaéni popis informaéniho systému,

b) podminky provozu informacniho systému,

c) identifikaci ptipadnych pfijatelnych rizik souvise-
jicich s provozem informacniho systému a

d) typy zmén informacniho systému, které vyzaduji
provedeni dopliiujictho hodnoceni informaéniho
systému.

§ 26

Zidost o opakovanou certifikaci
informac¢niho systému a zpusob jejtho provedeni

(1) Zadost o opakovanou certifikaci informaéniho
systému obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) uplnou identifikaci vydaného certifikdtu infor-
maéniho systému obsahujici jeho drzitele, evi-
denéni &islo, datum vyddni a dobu platnosti,

¢) identifikaci informaéniho systému obsahujfcf jeho
nizev, oznafeni verze a stupef utajeni utajova-
nych informaci, pro ktery byla schvilena jeho
zpusobilost, a

d) jméno a pfijmeni kontaktntho pracovnika zadatele
a kontaktni spojent.

(2) Pokud zadatel dolozi, Ze ke dni ukonéeni plat-
nosti dosavadniho certifikdtu bude informaéni systém
provozovdn v rimci podminek stanovenych v certifi-
ka&ni zpravé, a Zadatel ani U¥ad neidentifikovali nov4
rizika pro informacnf systém, vydd Utad certifikdt na
zdkladé existujici bezpeénostni dokumentace infor-
macéniho systému a provedené kontroly bezpecénosti
informaéniho systému.

(3) Pokud ke dni ukoneni platnosti dosavadniho
certifikdtu provozovatel navrhuje zménu bezpeénostn{
politiky informaé¢niho systému, pnpadne ‘byla identifi-
kovdna novd rizika pro informadni systém, Vyzada si
Utad doplnéni nebo tpravu odpovidajicich &sti do-
kumentace a provede dopliiujici hodnocen{ informac-
niho systému v rozsahu stanoveném Utadem. Pokud
informa¢ni systém vyhovi stanovenym bezpeénostnim

podminkdm, Utad vyd4 certifikd.

(4) V piipadé, Ze navrhované zmény bezpeénostni
politiky informaéniho systému jsou podstatné pro cel-

kovou bezpetnost informaéniho systému, bude Utad
postupovat jako v pfipadé nové certifikace.

CAST TRETI
KOMUNIKACNI SYSTEM

§ 27

Nalezitosti projektu bezpecnosti
komunikaéniho systému

(1) Bezpecnostni politika komunikacniho systé-
mu vymezuje zpiisob, jakym md byt zajisténa duvér-
nost, integrita a dostupnost utajované informace a od-
povédnost uzivatele za jeho ¢innost v daném komuni-
kaé¢nim systému.

(2) Bezpeénostni politika komunikaéniho systé-
mu obsahuje souhrn zidsad a pozadavku v oblasti per-
sonalni, admlmstratlvm fyzické a komunikalni bez-
pecnosti, stanovenych v zdvislosti na stupni utajeni
prendSenych utajovanych informaci, na vysledcich ana-
lyzy rizik komunikatniho systému a na zdsaddch
a podminkich provozovini kryptografického pro-
sttedku uvedenych v certifikaéni zpravé kryptografic-
kého prostiedku.

(3) Organizacni opatfeni a provozni postupy pro-
vozovani komunikaéniho systému obsahuj{
a) zpusob, jakym bude zajistén vykon kryptogra-
fické ochrany v souladu s certifikaéni zprivou
kryptografického prostiedku,

b) pozadovanou strukturu sprivy komunikaéniho
systému a

c) organizaém’ opatfeni a zdsady provozm’ch po-
stup, jejichZ napliiovdnim bude zajisténa ochrana
uta]ovanych informaci pfendsenych v komunikag-
nim systému.

(4) Na zdkladé bezpecnostni politiky komunikad-
ntho systému a organizalnich opatfeni a provoznich
postupt provozovani komunikaéniho systému se zpra-
cuji oddélené provozni smérnice pro bezpelnostni
spravu komunikaéniho systému a provozni smérnice
uzivatele komunikaéniho systému. Tyto smérnice mus{
obsahovat konkrétni provozni postupy pro zajistén{
bezpeénostni spravy komunikaéniho systému a vykonu
kryptografické ochrany a musi stanovit odpovédnost
pracovnik sprdvy komunikaéniho systému, pracov-
nikd kryptografické ochrany a uZivateld k zajistén{
ochrany utajovanych informaci.

§ 28

Zadost o schvileni projektu bezpeénosti
komunikaéniho systému

(1) Zadost o schvileni projektu bezpecnosti ko-
munikaéniho systému pfedklidd orgdn stdtu nebo pod-
nikatel, ktery bude komunikaén{ systém provozovat.
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(2) Zidost podle odstavce 1 obsahuje
a) identifikaci zadatele podle § 24 odst. 1 pism. a),

b) jméno a piijmeni kontaktniho pracovnika a kon-
taktni spojent,

c) stupeiia ¢islo osvédcent podnikatele pro seznamo-
vani se s utajovanymi informacemi, je-li Zadatelem

podnikatel,

d) ndzev a struény popis ticelu a rozsahu komunikaé-
niho systému vCetné stanoveni jeho béZnych pro-
voznich funkci,

e) stupen utajeni utajovanych informaci, se kterymi
bude komunikaéni systém naklddat, a

f) identifikaci dodavatele jednotlivych komponent
komunikaéniho systému majicich vliv na bezpeé-
nost komunika¢ntho systému, podle § 24 odst. 1
pism. a) bodu 1 nebo 2, a stupeii utajeni, pro ktery
bylo vyddno dodavateli osvédeeni podnikatele.

(3) K zddosti podle odstavce 2 se v prubéhu
schvalovdni pfiklddaji jednotlivé &isti projektu bezpec-
nosti komunika¢niho systému podle § 27 odst. 2.

(4) Zad4-li o schvileni projektu bezpeénosti ko-
munikaéniho systému zpravodajskd sluzba, uvede v 74-
dosti podle odstavce 2 a v podkladech podle odstavce 3
pouze nezbytné ddaje, které umozni Utadu schvileni
projektu bezpecnosti komunikaéniho systému.

§ 29

Zpusob a podminky schvalovani projektu
bezpecnosti komunikaéniho systému

(1) V rdmci schvalovdni projektu bezpe¢nosti ko-
munikaéniho systému se posuzuje vhodnost souhrnu
zésad a poZadavkl v oblasti persondlni, administra-
tivni, fyzické a komunikalni bezpecnosti podle § 27
odst. 2 a organizalnich opatfeni a provoznich postupt
provozovani komunikaéntho systému podle § 27
odst. 3, navrzenych pro dosazen{ bezpecnosti komuni-
ka¢niho systému, a sprdvnost a uplnost provoznich
smérnic podle § 27 odst. 4.

(2) Schvalovini projektu bezpecnosti komunikac-
niho systému se provadi posouzenim podkladt pted-
loZenych Zadatelem a provedenim kontroly realizace
projektu bezpecnostl komunikaé¢niho systému Ufadem
v provoznim prostiedi schvalovaného komunika¢niho
systému.

(3) Schvalovéni projektu bezpeénosti komunikac-
niho systému lze provddét pribézné po ukonéenf jed-
notlivych fizi vystavby komunikaéniho systému nebo
:ztii plo jeho celkovém dokonéeni, podle pozadavku Za-

atele.

(4) Jestlize se pii schvalovini projektu bezpec-
nosti komunikaénitho systému zjisti zptsobilost hod-
noceného komunikaéniho systému pro nakldddni s uta-
jovanymi informacemi, bude Zadateli pisemné zaslino

schvidleni projektu bezpeénosti komunikaéniho systé-
mu.

(5) Dojde-li v komunikaénim systému k zdvaz-
nym zméndm, které maji vliv na celkovou bezpecnost
tohoto komunikaéniho systému, provadi se dopliiujici
hodnoceni komunikaéniho systému v rozsahu potteb-
ném k posouzeni provedenych zmén. V ptipadé pro-
vadéni doplfiujictho hodnoceni komunikaéniho systé-
mu se postupuje obdobné jako pfi schvalovdni pro-
jektu bezpecnosti komunikaéniho systému.

CAST CTVRTA
KOMPROMITUJICI
ELEKTROMAGNETICKE VYZAROVANTI

HLAVA I

ELEKTRICKA A ELEKTRONICKA ZARIZENT,
ZABEZPECENA OBLAST NEBO OBJEKT

§ 30
Zadost o ovéfeni zpusobilosti
elektrickych a elektronickych zafizeni,
zabezpecené oblasti nebo objektu

(1) Zidost o ovéfeni zptisobilosti elektrickych
a elektronickych zafizeni, zabezpelené oblasti nebo
objektu obsahuje

a) identifikaci zZadatele podle § 24 odst. 1 pism. a),

b) jméno a piijmen{ kontaktntho pracovnika a kon-
taktm spojent,

c) identifikaci elektrického nebo elektronického za-
fizeni, zabezpelené oblasti nebo objektu, jehoz
zpusobilost md byt ovéfena, a

d) stupeil utajeni utajovanych informaci, které budou
v elektrickém nebo elektronickém za¥izeni, zabez-
pecené oblasti nebo objektu zpracovaviny.

(2) K zddosti muze byt pfiloZena zpriva o vy-
sledku hodnocen{ zpusobilosti elektrického nebo elek-
tronického zafizent, zabezpecené oblasti nebo objektu
k ochrané pted dnikem utajované informace kompro-
mitujicim elektromagnetlckym vyzafovdnim, provede-
ného orgdnem stitu nebo podnikatelem na zdkladé
smlouvy o zajisténi ¢innosti uzaviené s Utadem.

(3) Podminky hodnoceni a pouZivini elektric-
kych a elektronickych zafizeni, zabezpefené oblasti
nebo objektu k ochrané uta]ovanych informaci pfed
unikem utajované informace kompronntu]lcnn elek-
tromagnetickym vyzafovinim stanovi Utad v bezped-
nostnich standardech.

§ 31

Zpusob hodnoceni zpusobilosti
elektrickych a elektronickych zafizenti,
zabezpecené oblasti nebo objektu

(1) Hodnoceni zpusobilosti elektrickych a elek-
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tronickych zafizeni z hlediska tniku utajované infor-
mace kompromitujicim elektromagnetickym vyzafo-
vanim se provddi méfenim urovni vyzafovaného elek-
tromagnetického pole a porovndnim naméfenych hod-
not s bezpe¢nostnimi standardy.

(2) Hodnoceni zpusobilosti zabezpelené oblasti
nebo objektu k ochrané pfed dnikem utajované infor-
mace kompromitujicim elektromagnetickym vyzafo-

vanim se provddi méfenim jeho ttlumovych vlastnosti

a porovninim naméfenych hodnot s bezpe¢nostnimi
standardy.

(3) Jsou-li v prubéhu hodnoceni zptsobilosti
elektrickych a elektromckych zafizeni, zabezpeCené
oblasti nebo objektu zjistény nedostatky, vyzve Utad
7adatele k ]e]1ch odstranéni.

(4) O prtubéhu a vysledcich hodnoceni zptsobi-
losti elektrickych a elektronickych zatizeni, zabezpe-
Cené oblasti nebo objektu k ochrané pted tinikem uta-
jované informace kompromltupam elektromagnetlc—
kym vyzafovanim vypracuje Utad zprivu a vysledek
pisemné ozndmi Zadateli.

HLAVA 11
STINICT KOMORA

§ 32

K ochrané utajovanych informacf pfed jejich tini-
kem kompromltu]1c1m elektromagnetickym vyzarovi-
nim se pouZivd stinici komora certifikovand Utadem.
Podminky hodnocenf stinici komory k ochrané utajo-
vanych informaci stanovi U¥ad v bezpe&nostnich stan-

dardech.
Certifikace stinici komory

§ 33
Zidost o certifikaci stinici komory

(1) Zddost o certifikaci stinici komory obsahuje
a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) jméno a pfijmeni kontaktntho pracovnika zadatele
a kontaktni spojent,

c) stuperia ¢islo osvédcent podnikatele pro seznamo-
vani se s utajovanymi informacemi, je-li Zadatelem
podnikatel,

d) oznaleni a umisténi stinic{ komory a

e) identifikaci vyrobce stinici komory, podle § 24
odst. 1 pism. a) bodu 1 nebo 2.

(2) K zidosti muze byt pfiloZena zpriva o vy-
sledku hodnocen{ stinici komory, provedeného orgi-
nem stdtu nebo podnikatelem na zdkladé smlouvy o za-
jisténi ¢innosti uzaviené s Ufadem. Ke dni podani Zi-
dosti o certifikaci stinici komory nesmi byt jeji vysle-

dek hodnoceni uvedeny v pfilozené zprivé starsi
6 mésicu.

§ 34

Zpusob a podminky provadéni certifikace
stinici komory

(1) Certifikace stinict komory se provadi méfe-
nim utlumovych vlastnost{ stinici komory a jejich po-
rovndnim s bezpeénostnimi standardy. Merem stinic{
komory se provddi za spoludcasti Zadatele a v pfipadé
potieby 1 dodavatele stinici komory.

(2) O priibéhu a dil¢ich Vysledcu:h certifikace sti-
nici komory vypracuje Utad zprivu.

(3) Vzor certifikitu stinici komory je uveden
v ptiloze &. 2 této vyhldsky.

§ 35
Certifika¢ni zprava stinici komory

Certifikaéni zprdva stinici komory obsahuje

a) orientalni popis stinici komory, jejtho umistén{
a ucelu jejtho pouzivini,

b) podminky provozu stinici komory a

c) typy zmén, které vyZaduji provedeni opakované
certifikace stinici komory.

§ 36

Zidost o opakovanou certifikaci stinici komory
a zpusob jejitho provedeni

(1) Zadost o opakovanou certifikaci stinici ko-
mory obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) dplnou identifikaci vydaného certifikdtu stinici
komory obsahujici jeho drzitele, evidenéni &islo,
datum vyddn{ a dobu platnosti,

c) identifikaci certifikované stinici komory obsahu-
jici jeji nazev, typové oznaleni, variantni prove-
deni a umisténi a

d) jméno a ptijmeni kontaktntho pracovnika zadatele
a kontaktni spojeni.

(2) K zddost muze byt pfilozena zpriva o vy-
sledku hodnoceni stinici komory, provedeného orgi-
nem stdtu nebo podnikatelem na zdkladé smlouvy o za-
jisténi &innosti uzaviené s Uradem, podle § 33 odst. 2.

(3) Pokud zadatel doloZi, Ze ke dni ukonéen{ plat-
nosti dosavadniho certifikdtu stinici komory nedochdz{
ke zméndm podminek podminujicich platnost vyda-
ného certifikitu, Utad vyd4 certifikit.

(4) Pokud ke dni ukonceni platnosti certifikitu
stinici komory Zadatel nemuze dolozit skutecnosti
uvedené v odstavci 3, Utad provede dopliujici hodno-
cenf stinici komory, a pokud ovéfi zpusobilost stinici
komory k ochrané utajovanych informaci, vydd certi-
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fikdt. V piipadé podstatnych zmén podmlnek provozu
stinici komory se postupuje jako pfi nové certifikaci.

CAST PATA
NALEZITOSTI ZADOSTI ORGANU STATU

NEBO PODNIKATELE O UZAVRENT
SMLOUVY O ZAJISTENI CINNOSTI

§ 37

Zidost o uzavieni smlouvy o zajisténi Cinnosti
obsahuje
a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) stupefi a ¢islo osvédcent podnikatele pro seznamo-
véni se s utajovanymi informacemi, je-li Zadatelem

podnikatel,

¢) jméno a ptijmeni kontaktniho pracovnika Zadatele
a kontaktni spojent,

d) identifikaci pfislusného odborného pracovisté Za-
datele (pfedmét Cinnosti a podrobnd specifikace
umisténi povéfovaného pracovisté, jméno a pti-
jmeni kontaktniho pracovnika a kontaktni spo-
jeni),

e) specifikace ¢innosti, které maji byt provddény po-
dle smlouvy,

f) persondlni pfedpoklady pracovisté k providéni

pozadovanych ¢innosti (jméno, ptijmeni a kvalifi-
kace vedouctho pracovnika odborného pracovisté,
jména a pfijment ostatnich odbornych pracovnika
pracovisté a jejich kvalifikace),

g) prohldSeni odpovédné osoby o trovni fyzické,
persondlni a administrativn{ bezpecnosti, kterd je
zajisténa pro odborné pracoviste,

h) stupen a evidenéni &islo certifikdtu informaéniho
systému, pokud je pouziti certifikovaného infor-

macniho systému potfebné pro provddéni ¢innosti

podle smlouvy, a

1) vybavenost odborného pracovisté technickym za-
fizenim potfebnym pro provddéni ¢innosti podle
smlouvy.

CAST SESTA
PODMINKY BEZPECNEHO PROVOZOVANTI
KOPIROVACIHO ZARIZENT,

ZOBRAZOVACIHO ZARIZENI
NEBO PSACIHO STROJE S PAMETI

§ 38

(1) Bezpeéného provozovini kopirovaciho zafi-
zeni, zobrazovaciho zafizeni nebo psactho stroje s pa-
méti, které nejsou soucdsti informaéntho nebo komu-

nikaéntho systému, se v zdvislosti na stupni utajen{

utajovanych informaci dosahuje uplatnénim souboru
opatfeni z oblasti

a) persondlni bezpecnosti,
b) fyzické bezpecnosti,

¢) administrativni bezpecnosti a organizalnich opa-
tfeni a

d) ochrany utajované informace pfed jejim dnikem
kompromitujicim elektromagnetickym vyzatfova-
nim.

(2) Kop1rovac1 zaf{zeni, zobrazovaci zafizeni
a psaci stroj s paméti, které se pouZivaji pro zpracovani
utajovanych informact stupné utajeni Divérné nebo
vys$§tho, musi byt zabezpeceny proti tniku utajované
informace kompromitujicim elektromagnetickym vy-
zafovdnim. P¥i ovéfovdni zpusobilosti kopirovaciho
zafizeni, zobrazovactho zafizeni nebo psactho stroje
s paméti k ochrané utajované informace pted jejim
unikem kompromitujicim elektromagnetickym vyza-
fovanim se postupuje podle § 31.

(3) Kop1rovac1 zafizeni, zobrazovaci zafizeni
a psacf stroj s paméti musf byt umistény do prostoru,
ve kterém je zajisténa je ejich fyzickd ochrana pfed ne-
oprdvnénym pristupem, poskozenim a ovlivnénim.
Tento prostor je vymezen definovanymi prvky ochra-
ny s vhodnymi kontrolami vstupu a bezpelnostnimi
bariérami. Podle charakteru zafizenf se na zdklad¢ ana-
lyzy rizik stanovuje, zda musi byt umisténo v zabezpe-
Cené oblasti nebo v objektu, a pozadovand kategorie
zabezpedené oblasti. Analyza rizik stanovi pro zrani-
telnd mista zafizeni pravdépodobnost realizace moz-
nych hrozeb a odhad jejich nésledka.

(4) Kopfrovacf zaf{zeni, zobrazovaci zafizeni
a psaci stroje s paméti mus{ byt fyzicky chrinény pfed
bezpecnostmrm hrozbami a riziky prosttedi.

(5) Umisténi kopirovactho zafizeni, zobrazova-
ctho zafizeni a psaciho stroje s paméti musi byt pro-
vedeno tak, aby zamezovalo nepovolané osobé odezi-
rat utajované informace.

(6) S kopirovacim zafizenim a zobrazovacim za-
fizenim obsahujfcfm zabudované nosice utajovan}?ch
informaci nebo jiné komponenty umozitujici uchovdni
utajovanych informaci a s psacim strojem s paméti
musi byt spojena informace o stupni utajen{ informact
uchovavanych na téchto nosicich, komponentich a pa-
métech. Tato informace miZe byt vyjadfena na Stitku
pfipevnéném k zafizent, stanovena v bezpecnostni pro-
vozni smérnici nebo byt vyjidfena jinym vhodnym
zpusobem Nosice utajovanych informaci zabudované
do zafizeni a jiné komponenty umoziujici uchovani
utajovanych informaci musf byt evidovdny a oznaceny
stupném utajeni nejpozdéji po jejich vyjmuti z daného
zafizeni.
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(7) Servisni ¢innost pro kopirovaci zafizeni, zo- CAST SEDMA
brazovaci zafizen{ a psaci stroje s paméti se musi orga- UCINNOST
nizovat tak, aby nebyla ohrozena bezpeénost utajova-
nych informaci. Z nosi¢t utajovanych informaci a pa- §39
mét{ pifstupnych pfi servisnf &innosti musf byt vyma- Tato vyhldska nabyvd déinnosti dnem 1. ledna
zény utajované informace. 2006.

Reditel:
Megr. Mares v. r.
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Pfiloha &. 1 k vyhldsce &. 523/2005 Sb.

NARODNI BEZPECNOSTNI URAD

Post. prihr. 49
150 06 Praha 56

Narodni bezpecnostni ufad vydava podle § 46 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeénostni zplsobilosti

CERTIFIKAT
informaéniho systému

Evidencni ¢islo: veeevecenees

$900000000000000000000000000000060000000000000000000

(néazev, verze)

Drzitel certifikatu:

Sidlo / misto trvalého pobytu / adresa : IC / rodné &islo :

Tento certifikat potvrzuje ovéteni a schvaleni zpiisobilosti informaéniho systému
k nakladani s utajovanou informaci do a véetné stupné utajeni

Platnost od:
Platnost do:

Otisk ufedniho razitka

Podpis opravnéného zastupce

Datum vydani :

Piilohy:
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Pfiloha &. 2 k vyhldsce &. 523/2005 Sb.

NARODNI BEZPECNOSTNI URAD

Post. piihr. 49
150 06 Praha 56

Narodni bezpeénostni ufad vydava podle § 46 zakona &. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpecénostni zpisobilosti

CERTIFIKAT

stinici komory

Evidencni Cislo: ceeeesssoese

(nazev, typové oznaceni)

Drzitel certifikatu:
Sidlo / misto trvalého pobytu / adresa : IC / rodné ¢&islo :

Vyrobce stinici komory:

Sidlo / misto trvalého pobytu : IC / rodné &islo :

Tento certifikat potvrzuje zplisobilost stinici komory k ochrané pfed inikem
utajované informace kompromitujicim elektromagnetickym vyzafovanim
do a véetné stupné utajeni

Platnost od:
Platnost do:

Otisk tfedniho razitka

Podpis opravnéného zastupce

Datum vydani :

Piilohy:
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524

VYHLASKA
ze dne 14. prosince 2005

o zajisténi kryptografické ochrany utajovanych informaci

Niérodn{ bezpecnostm ufad stanovi podle § 44
a § 53 pism. j) zdkona & 412/2005 Sb., o ochrané uta-
jovanych informaci a o bezpecnostm zpusobilosti,
(ddle jen ,,zdkon“):

§1

Pfedmét dpravy

Tato vyhldska stanovi podrobnosti o zkousce
zvldstni odborné zptsobilosti pracovnika kryptogra-
fické ochrany, zpusoby a prostfedky manipulace
s kryptografickym materidlem, podrobnosti zpisobu
vyznacovani ndleZitosti na utajované informaci z ob-
lasti kryptografické ochrany a administrativni po-
miicky kryptografické ochrany a dalsi podrobnosti
k zajisténi kryptografické ochrany utajovanych infor-
maci.

§2
Vymezeni pojmu
Pro dlely této vyhldsky se rozumi{

a) kryptografickou zdsilkou kryptograficky materidl
vybaveny k ptepravé, pfepravovany nebo doru-

¢eny adresdtovi na misto urfeni do ukonceni jeji

prepravy a jejiho otevfeni,

b) pfepravou kr¥ptografické zdsilky je
mimo objekt ) orginu stdtu, prévnické osoby
nebo podmka ici fyzické osoby za tlelem jejtho
dorudeni adresitovi,

c) pfendSenim kryptograﬁckeho materidlu jeho pte-
pravovani mimo obJekt orginu stitu, pravmcke
osoby nebo podnikajici fyzické osoby, jehoZ cilem
nenf jeho doruéent,

d) origindlem kryptografické pisemnosti vytisk
kryptografické pisemnosti dorucené nebo vytisk
kryptografické pisemnosti vzniklé, uvedeny v roz-
délovniku,

e) opisem nebo kopii vyhotoveni uréitého poétu vy-
tiskt z origindlu kryptografické pisemnosti nebo
jeho pfevedeni do elektronické podoby,

f) vypisem vyhotoveni pisemného nebo digitdlntho
zdznamu z origindlu kryptografické pisemnosti,

g) zniCenim kryptografického materidlu uveden{
kryptografického materidlu do takového fyzic-
kého stavu, kdy je znemoZznéna jeho rekonstrukce

ji dopraven{

a identifikace utajované informace, kterou obsa-
hoval.

§3
Nalezitosti prihlasky k odborné zkousce
(K § 39 odst. 5 zdkona)

Prihldska ke zkousce zvldStni odborné zpisobi-
losti pracovnika kryptografické ochrany (déle jen ,,od-
bornd zkouska“) obsahuje

a) identifikaci Zadatele

1. obchodni firmou, popiipadé ndzvem, sidlem
a identifikaénim C&islem, je-li Zadatelem prav-
nicka osoba,

2. obchodn{ firmou, popfipadé jménem a pfijme-
nim, pfipadné odliSujicim dodatkem, trvalym
pobytem a mistem podnikdnf, lii-li se od trva-
lého pobytu, datem narozeni a identifika¢nim
Cislem, je-li Zadatelem fyzickd osoba, kterd je
podnikatelem, nebo

3. ndzvem, sidlem, identifikaénim &islem a jmé-
nem a pfijmenim odpovédné osoby, jde-li
o orgdn stdtu,
b) jméno, pfijmeni a datum narozeni pracovnika pfi-
hldseného k odborné zkousce,

¢) kopii platného osvédCeni fyzické osoby,

d) rozsah vykondvanych kryptografickych ¢innosti,
pro které md byt osvédCeni o zvldstni odborné
zptsobilosti pracovnika kryptografické ochrany
vyddno, a

e) misto, datum, otisk razitka, jméno, ptijmeni a pod-
pis odpovédné osoby orgdnu stitu, pravnické oso-
by nebo podnikajici fyzické osoby.

§ 4
Podrobnosti slozeni a jedndni zkusebni komise
(K § 39 odst. 4 zdkona)

(1) ZkuSebni komise je sloZena ze Zastupcu Ni-
rodniho bezpecnostmho uradu (déle jen ,Utad“) nebo
povéfeného orginu stitu, ktery zvldstni odbornou
zpusobilost ovétuje.

(2) Clen zkugebni komise je pracovnikem krypto-
grafické ochrany, ktery je

') § 24 odst. 2 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti.
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a) drzitelem platného osvédéeni fyzické osoby, nej-
méné pro stupeni utajeni, pro ktery je odbornd
zkouska vykondvina,

b) oprivnén provadét pfipravu pracovnika krypto-
grafické ochrany (§ 5),

¢) pracovnikem s dobou praxe v oblasti kryptogra-
fické ochrany nejméné 3 roky.

(3) Zkusebni komise rozhoduje vétsinou hlast.

§5
Zpusob provadéni, organizovani a hodnoceni
odborné zkousky

(K § 39 odst. 5 zdkona)

(1) Obsah piipravy pracovnika prihlaseneho k od-
borné zkousce a zptisob provddéni a organizovini od-
borné zkousky schvaluje U¥ad.

(2) Vysledek odborné zkousky se hodnoti stup-
ném ,,prospél“ nebo ,neprospél“. V ptipadé, Ze pra-
covnik ptfihldseny k odborné zkousce neprospél, se-
zndmi pfedseda zkuSebni komise Zadatele s duvody
tohoto hodnocent.

(3) O prabéhu odborné pfipravy a vykondni od-

borné zkousky se vede protokol. Protokol o provedeni
odborné zkousky podepisuji vsichni ¢lenové zkusebni

komise.

(4) Skartaéni lhata protokoltt o provedeni od-
borné zkousky zalind bézet uplynutim doby platnosti
osvédCent o zvldstni odborné zpusobilosti.

§6
Vzor osvédéeni o zvlastni odborné zpusobilosti
(K § 39 odst. 6 zdkona)

Vzor osvédleni o zvlistni odborné zpusobilosti
pracovnika kryptografické ochrany je uveden v ptiloze
¢. 1 k této vyhldsce.

§7
Minimialni pozadavky na zajisténi bezpeénostni
spravy kryptografické ochrany
[K § 38 odst. 1 pism. a) zdkona]

(1) Bezpecnostni sprivou kryptografické ochrany
jsou organizacni opatfeni z oblasti persondlni, adminis-
trativni a fyzické bezpecnosti, bezpelnosti informac-
nich nebo komunikaénich systému a kryptografické
ochrany, pfi provddéni kryptografické ochrany

v orgdnu stdtu, u prdvnické osoby nebo podnikajici

tyzické osoby.

(2) Provddénim bezpeénostni sprivy kryptogra-
fické ochrany se zajistuje splnéni minimdlnich bezpeé-

nostnich pozadavka stanovujicich nejniz§i moZnou
drovent bezpeéného provozovini kryptografickych
prostiedka.

(3) Bezpecénostni spravu kryptografické ochrany
vykondvaji

a) bezpeCnostni sprdvce kryptografické ochrany,
ktery odpovidd za komplexni zajisténi a bezpeéné
provaddéni kryptografické ochrany a k tomu zpra-
covdvd pfislusnou bezpeénostni dokumentaci
kryptografické ochrany,

b) sprivce kryptografického materidlu, ktery odpo-
vidd za bezpefné ukldddni a evidenci kryptogra-
fického materialu, a

c¢) pracovnik kryptografické ochrany, ktery manipu-
luje s pisemnostmi kryptografické ochrany.

(4) Minimiln{ bezpeénostni pozadavky podle od-
stavce 2 a dkoly sprdvcu podle odstavce 3 pism. a) a b)
jsou uvedeny v bezpecnostnich standardech [§ 2
pism. j) zdkona].

Podrobnosti zajisfovani provozu
kryptografického prostfedku

(K § 40 zdkona)

§ 8

Instalace a obsluha kryptografického prostiedku

(1) Instalaci kryptografického prostfedku, nasta-
veni a pouzivdni kryptografickych kli¢u a zajistovan{
provozu a servisu kryptografického prostiedku pro-
vad{ pracovnik kryptografické ochrany.

(2) Rozsah oprdvnéni a ¢innosti pracovnika kryp-
tografické ochrany a osoby zajistujici provozni ob-
sluhu pfi zajistovani provozu kryptografického pro-
stiedku a zptsob jejtho zaskoleni se stanovi v provozni
dokumentaci kryptograflckeho prostfedku; obsah pro-
vozni dokumentace je upraven v bezpefnostnim stan-

dardu.

§9

Vyroba a pouzivani klicovych materiala

1) Zpusob a podmlnky vyroby, distribuce, mani-
pulace pouzivani a nieni kli¢ovych materiila se sta-
novi v bezpe¢nostnich standardech a provozni doku-
mentaci kryptografického prostiedku.

(2) Vyrobu klitovych materidld musi provadét
pracovmk kryptograflcke ochrany na kryptografickém
pracovisti urCeném k vyrob& klicového materidlu.
K této &innosti musi byt pracovnik kryptografické
ochrany drzitelem platného osvédéeni o zvldstni od-
borné zpusobilosti pracovnika kryptografické ochrany,
ve kterém je uvedeno oprdvnéni k vyrobé kli¢ovych
materidld.
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Zpusob zaskolovani provozni obsluhy
kryptografického prostiedku
a kuryra kryptografického materialu
a vzor potvrzeni o zaskoleni provozni obsluhy
kryptografického prostiedku
a kuryra kryptografického materialu
(K § 40 a 42 zdkona)

§ 10
Provozni obsluha kryptografického prostfedku

(1) Zaskoleni k provozni obsluze kryptografic-
kého prostfedku zajistuje bezpelnostni spravce kryp-
tograf?cké ochrany. Po provedeni zaskolen{ vydd sub-
jekt, ktery zaskoleni provedl, zaskolené osobé pisemny
doklad o provedeném zaskoleni.

(2) Vzor potvrzeni o odborném zaskoleni pro-
vozni obsluhy kryptografického prostfedku je uveden
v ptiloze & 2 k této vyhldsce.

§ 11
Kuryr kryptografického materialu

(1) Zaskoleni kuryra kryptografického materidlu
zajiStuje bezpeénostni spravce kryptografické ochrany.

Po provedeni zaskoleni vydd subjekt, ktery zaskolen{

provedl, zaskolené osobé pisemny doklad o provede-
ném zaskoleni.

(2) Vzor potvrzeni o odborném zaskoleni kuryra
kryptografického materidlu je uveden v piiloze ¢. 3
k této vyhldsce.

Podrobnosti zpiisobu vyznacovani nalezitosti
na utajované informaci z oblasti
kryptografické ochrany, zejména podle druhu
kryptografického materiilu
(K § 41 zdkona)

§ 12
Oznaloviani kryptografického materiilu

(1) Kryptograficky materidl se oznacuje slovem
SKRYPTO, evidenénim &islem, poptipadé Eislem jed-
nacim a stupném utajeni, pokud dile neni stanoveno
jinak (§ 13 a 15).

(2) U kryptografického prostfedku se oznadeni

SKRYPTO® a evidenéni &islo vyznadi na popisném
Stitku kryptografického prostfedku nebo pfimo na
kryptograficky prostfedek. Jiné udaje se na popisném
Stitku neuvddi.

(3) Klicovy materidl se oznali slovem
LKRYPTO® a stupném utajeni. Eviden¢nim &islem kli-
Cového materidlu je evidenéni oznaleni materidlu sta-
novené vyrobcem kli¢ového materidlu.

(4) Kryptografickd pisemnost v listinné podobé se
oznadi slovem ,KRYPTO® v horni a dolni &isti na
kazdé strané pisemnosti vedle stupné utajeni a evidend-

nim &islem, popfipadé ¢islem jednacim. U kryptogra—
tické plsemnostl v nehstmne podobé se oznalenf
LKRYPTO, stupeti utajeni a evidencni &islo vyznadi
na popisném $titku nebo pfimo na kryptografickou
pisemnost.

§ 13

Nalezitosti kryptografické pisemnosti
v listinné podobeé

(1) Na kryptografickou pisemnost v listinné po-
dob€ se uvede ndzev orgdnu stitu nebo pravnické oso-
by anebo jméno a pifjmeni podnikajici fyzické osoby,
kde kryptograflcka pisemnost vznikla, misto a datum
vyhotovent, &islo ]ednam pisemnosti, stupefi utajeni,
oznaleni ,KRYPTO®, &islo vytisku, pocet listd, pocet
utajovanych a neutajovanych ptiloh v listinné podobé
a polty jejich lista.

2) Cislo vytisku, pocet listd, pocet utajovanych
a neutajovanych pfiloh a pocet jej 1ch listd se uvede na
pfednf stranu prvnﬂlo listu v pravé horni &isti. Ozna-
Ceni ,KRYPTO® se vyznaé{ v horni a dolni &dsti na
kazdé strané kryptografické plsemnosn vedle stupné
utajeni a v Cisle jednacim zkratkou ,K“ uvedenou na
konci &isla jednaciho a oddélenou lomitkem. Pocet pti-
loh v listinné podobé a pocet jejich listt se vyjadii
zlomkem, jehoz Citatelem je pocet pfiloh a jmenovate-
lem celkovy pocet lista prﬂoh Listy nebo stranky
kryptografické pisemnosti v listinné podobé musi byt
prubézné &islovdny. Listy nebo strinky utajovanych
ptiloh v listinné podobé se &isluji samostatné. Listy
kryptografické pisemnosti a listy jednotlivych utajova-
nych prﬂoh v listinné podobé musi byt sesity nebo
jinak pevné spojeny. Vzor dpravy predni strany
prvniho listu kryptografické pisemnosti je stanoven
v piiloze ¢. 4 k této vyhldsce.

(3) Priloha se oznaluje &islem jednacim krypto-
grafické pisemnosti tak, Ze se na pfedni stranu prv-
niho listu v pravé horni &sti uvede: ,Priloha &
ke . Stupefi utajeni kazdé utajované piilohy se
Vyznacu]e stejnym zpusobem jako na kryptografické
pisemnosti. Utajovand pfiloha musi mit vlastni vyzna-
Ceni &isla Vytlsku a poctu listi. Manipulace s kryptogra-
fickou pisemnostf, kterd obsahuje pfilohy riiznych
stupiili utajeni, se f{df podle nejvysstho stupné utajeni.
S odpojenou piiflohou se manipuluje podle jejtho
stupné utajen.

(4) Ptiloha, kterd md oznadeni evidendnim &islem,
se eviduje na evidencni karté, v evidenéni knize, pfi-
padné v dalsich administrativnich pomtickdch podle
§ 16. Tyto pisemnosti se eviduji a zasilaj{ jako ptiloha
pod evidenénimi tdaji pivodce pisemnosti. Tato sku-
tenost se vyznali na pruvodnim dopise.

§ 14
Cislo jednaci kryptografické pisemnosti

Cislo jednaci kryptografické pisemnosti tvoii
a) zkratka stupné utajent,
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b) pofadové &islo z jednactho protokolu; v ptipadé
pouziti sbérného archu se za pofadovym &islem
z jednaciho protokolu vyznaéi spojovnik a pota-
dové &islo ze sbérného archu,

c) lomitko,
d) rok, ve kterém bylo pofadové &islo pfidéleno, a
e) lomitko a zkratka ,K*.

§ 15

Nailezitosti kryptografické pisemnosti
v nelistinné podobé

(1) Kryptografickd pisemnost v nelistinné podobé
se opatif popisnym Stitkem, na ktery se uvede oznaden{
organu stitu, pravnické osoby, nebo podnikajici fy-
zické osoby, kde kryptografickd pisemnost vznikla,
&islo jednaci kryptografické pisemnosti, resp. pfiloha
k &islu Jednaamu kryptografické pisemnosti, nebo evi-
denénf oznaceni, pod kterym je kryptografickd pisem-
nost v nelistinné podobé zaevidovana, stupenl utajeni
a slovo ,KRYPTO*. Tyto udaje lze uvddét ptimo na
kryptografickou pisemnost.

(2) Kryptografickd pisemnost v nelistinné podobé
se odesild vzdy jako pfiloha kryptografické pisemnosti
v listinné podobé.

Druhy a nalezitosti administrativnich pomucek
kryptografické ochrany a pozadavky
na vedeni téchto pomucek
(K § 41 zdkona)

§ 16

(1) Za administrativni pomticky kryptografické
ochrany se pro dcely této vyhldsky povazuji

a) eviden¢ni karta, kterou je karta pro evidovin{

kryptografickych prostredkt, klicovych mate-
rialu, pracovnika kryptografické ochrany, provoz-
ni obsluhy kryptografického prostfedku, kuryra
kryptografického materidlu a administrativnich
pomticek,

b) rejstitk evidenénich karet, kterym je kniha nebo
sesit pro evidovdni evidencnich karet,

¢) provozni denik kryptografického prostiedku, kte-
rym je kniha nebo sesit pro provddéni zdznamu
o pouzivani kryptografického prostredku a klico-
vych materidla,

d) evidenéni kniha, kterou je kniha nebo sesit pro
vedeni evidence kryptografického materidlu, ad-
ministrativnich pomucek a pomocné evidence,

e) jednaci protokol, kterym je kniha nebo sesit pro
evidovéni kryptografické pisemnosti; jednaci pro-
tokol obsahuje evidenéni polozky podle vzoru

uvedeného v piiloze ¢ 1 zvldstntho pravniho
predpisu?),

f) pomocny jednaci protokol, kterym je kniha nebo
se§it pro zaznamendvani pohybu kryptografické
pisemnosti v rdmci orgdnu stdtu, pravnické osoby
nebo podnikajici fyzické osoby; pomocny jednact
protokol obsahuje polozky podle vzoru uvede-
ného v pfiloze ¢. 2 zvldstniho pravniho predpisu?),

¢) manipulaln{ kniha, kterou je kniha nebo sesit pro
prebirdni a pteddvini kryptografické pisemnosti
osobou, kterd takovou pisemnost vytvdfi nebo
které byla takovd pisemnost pfeddna k vyfizeni;
manipulacni kniha obsahuje polozky podle vzoru
uvedeného v piiloze ¢ 3 zvldstntho pravniho
predpisu?),

h) dorucovaci kniha, kterou je kniha nebo sesit pro
zaznamendvani preddni kryptografické pisemnosti
mimo orgdn stitu, pravnickou osobu, nebo pod-
nikajici fyzickou osobu; dorucovaci kniha obsa-
huje polozky podle vzoru uvedeného v piiloze
& 4 zvldstniho pravniho ptedpisu?),

1) zdpujéni kniha, kterou je kniha nebo sesit pro za-
znamendvani zdptjek ulozené kryptografické pi-
semnosti; zdpujéni kniha obsahuje polozky podle
vzoru upraveneho v priloze & 5 zvldstntho prav-
ntho ptedpisu?).

) Administrativni pomucky uvedené v odstav-
ci 1 pism. a) aZ d) vydiva Utad; zptsob ]e]lch pouzi-
vani stanovi bezpecnostn{ standardy [§ 2 pism. j) zd-
kona]. V odiivodnénych piipadech a na zikladé sou-
hlasu Ufadu mohou byt tyto pomtcky vyddviny i ji-

nym orgdnem statu.

(3) Administrativni pomtcky podle odstavce 1
pism. b) aZ 1) musi byt pfed vzetim do uZivini upra-
veny (autentizovdny) tak, Ze se jejich listy pribézné
olisluji a prosiji. Na vnitini strane desek se prelepi
konce prositi, otiskne razitko s ndzvem orgdnu stdtu,
pravnické osoby nebo podnikajici fyzické osoby, pfe-
sahujici okraj ptelepu, uvede dolozka o poctu listd
a podpis bezpecnostniho feditele nebo osoby povéfené
k podpisu odpovédnou osobou a datum piidélent k uZi-
vani.

(4) Mimo administrativnich pomicek uvedenych
v odstavci 1 je mozné, ve zvlastnich a odivodnénych
pr1padech a na zdkladé pisemného souhlasu Ufadu,
pouzit dal$f administrativni pomucky.

(5) Utajované administrativni pomucky krypto-
grafické ochrany musi byt na vhodném misté oznaceny
stupném utajeni, slovem ,KRYPTO“ a evidenénim
Cislem.

(6) Neutajované administrativni pomucky kryp-

%) Vyhlaska &. 529/2005 Sb., o administrativni bezpenosti a o registrech utajovanych informaci.
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tografické ochrany musi byt na vhodném misté ozna-
Ceny slovem ,KRYPTO® a evidennim &islem.

Blizsi pozadavky na zpusob a prostfedky
manipulace s kryptografickym materidlem
(K § 41 zdkona)

§ 17
Evidence kryptografického materidlu

(1) Evidenci kryptografického materialu, pracov-
nikt kryptografické ochrany a provozni obsluhy a ku-
ryrd v administrativnich pomuckach provadl pracov-
nik kryptografické ochrany povéfeny k této cinnosti
odpovédnou osobou (déle jen ,povéfend osoba®).

(2) Pracovnici kryptografické ochrany, pracovnici
provadéjici provozni obsluhu a kuryii se eviduji na
evidenénich kartdch podle § 16 odst. 1 pism. a).

(3) Kryptografické prostfedky a klicové materidly
se eviduji na evidenlnich kartich, v eviden¢ni knize,
ptipadné v dalsich administrativnich pomuckach podle
§ 16. Zpusob providdéni evidence stanovuji bezpec-
nostni standardy [§ 2 pism. j) zdkona].

(4) Kryptografické pisemnosti dorucené nebo
vznikajici v organu stdtu, pravnické osobé nebo u pod-
nikajici fyzické osoby se eviduji v jednacim protokolu
podle pokynu uvedenych v prlloze ¢. 1 zvldstniho
pravniho predpisu®), pokud tato vyhldska nestanovi
jinak.

(5) Kryptografickd pisemnost dorufenid nebo
vznikajici v organu stdtu, pravnické osobé nebo u pod-
nikajici fyzické osoby, oznacend eviden¢nim &islem, se
eviduje na eviden¢ni karté, v evidenéni knize, pfipadné
v dalsich administrativnich pomtickich podle § 16.

Zpusob provddéni evidence stanovuji bezpelnostni

standardy [§ 2 pism. j) zdkona].
(6) Na dorucené kryptografické pisemnosti se vy-
znali
a) ndzev piijemce,
b) datum zaevidovini,
c) &islo jednaci kryptografické pisemnosti pfijemce,
d) podet lista a
e) pocet piiloh a pocet ]echh listd; u ptiloh v ne-
listinné podobé jejich pocet a druh.

Tyto ddaje mohou byt vyznadeny otiskem razitka.

(7) Pro tulely zaznamendvini pohybu kryptogra-

tické pisemnosti na organizalni utvary, které jednaci

protokoly nevedou, miZze orgin stdtu, pravnickd
osoba, nebo podnikajici fyzickd osoba zavést na téchto
organizanich dtvarech pomocné jednaci protokoly.
Do pomocnych Jednaach protokolu se kryptografické
pisemnosti zapisuji pod pridélenymi poradovymi &isly
z jednaciho protokolu.

(8) Je-li kryptografickd pisemnost pfevzata, napf.

pfi dfednich jedndnich nebo kontroldch, musi byt ne-
prodlené ptfeddna proti podpisu v manipulaéni knize
povéfené osobé k zaevidovani v jednacim protokolu.
Pfi pfepravé takovéto pisemnosti je nutné dodrzet
podminky podle § 25.

(9) Ten, kdo kryptografickou pisemnost vytvafi
nebo mu byla pfidélena k vyfizeni, ji zaznamendvd
v piidélené manipulacni knize. Zdznam se provede ne-
prodlené po pfijeti kryptografické pisemnosti nebo
prldelem Cisla jednactho pro vznikajici kryptografic-
kou pisemnost.

(10) Na konci kalenddiniho roku se jednaci pro-
tokol uzavte tak, Ze se posledni zdpis cely podtrhne,
a tim se ukondi pfidélovdni &isel jednacich v tomto
roce. Pod podtrzenim se uvede zdznam o poctu pouzi-
tych &isel jednacich, ktery podepiSe povéfend osoba
a jeji pfimy nadfizeny.

§ 18

Vyhotoveni kryptografické pisemnosti
v listinné podobé

(1) Cistopis kryptografické pisemnosti se vyhoto-
vuje v poctu vytiski uvedeném v rozdélovniku. Ten,
kdo vyhotovuje Cistopis, neprodlené zniéi vadné vy-
tisky, vytisky, které nejsou uvedeny v rozdélovniku,
a navrhy neschvélenych &istopisa.

(2) Na vytisku kryptografické pisemnosti, ktery
je urCen k uloZeni, se vyhotovi rozdélovnik a zdznam

podle piilohy ¢&. 4.

§ 19

Zaznamendvani poznimek obsahujicich utajované
informace kryptografické ochrany

(1) Pozndmky obsahujici utajované informace
kryptografické ochrany se zaznamendvaji pouze do
poznidmkového sesitu nebo knihy, které byly pted vze-
tim do uZivdn{ upraveny podle § 16 odst. 3 nebo na
vyjimatelném nosném médiu oznadeném pfislusSnym
stupném utajeni a slovem ,KRYPTO®. Evidenci vy-
danych poznimkovych sesitd, knih nebo vyjimatel-
nych nosnych médii vede povéfend osoba.

(2) Pozndmkové sesity nebo knihy pro zazname-
navan{ pozndmek podle odstavce 1 se prendseji a ukld-
daji obdobné jako kryptografické pisemnosti stejného
stupné uta]em

§ 20
Opis, kopie, pteklad a vypis

(1) Opis, kopie, pfeklad nebo vypis z kryptogra-
fické pisemnosti stupné utajeni Pi{sné tajné, Tajné nebo
Duvérné muze byt vyhotoven pouze na zdkladé pisem-
ného souhlasu odpovédné osoby orginu stdtu, prav-
nické osoby, nebo podnikajici fyzické osoby, kde kryp-
tografickd pisemnost vznikla. Pisemny souhlas obsa-
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huje &islo jednaci kryptograf1cke pisemnosti, pocet vy-
tiskt, divod vyhotoveni, jméno, pfijmeni a podpis
toho, kdo souhlas udélil, a datum, kdy byl souhlas
udélen. Pisemny souhlas se uklddd u origindlu krypto-
grafické pisemnosti az do jejtho vyfazeni.

(2) Opis, kopie, pfeklad nebo vypis z kryptogra-
fické pisemnosti stupné utajent Vyhrazené muze byt
vyhotoven pouze s pisemnym souhlasem pfimého nad-
fizeného, uvedenym na této pisemnosti.

(3) Na kryptografickou pisemnost, ze které se vy-
hotovuje opis, kopie, preklad nebo vypis, se vyznad{
datum vyhotoveni, pocet vytiskt, divod vyhotovent,
jméno a pifjmeni osoby, kterd vydala souhlas, jméno
a pfijmeni a podpis toho, kdo je vyhotovil.

(4) Na vyhotoveny opis nebo kopii kryptogra-
fické pisemnosti se v horni ¢asti predni strany prvniho
listu vyzna&i slovo ,,OPIS“ nebo slovo ,KOPIE®
a uvede poradové ¢islo vyhotoveného opisu nebo ko-
pie kryptograflcke pisemnosti. Nesouhlasi-li pocet
listd opisu s poctem listd origindlu, vyznadf se na opisu
rovnéz skutecny pocet listd opisu.

(5) Vypis z kryptografické pisemnosti se pofizuje
pouze do poznimkového sesitu nebo knihy nebo vy-
jimatelného nosného média, podle § 19 odst. 1.

§ 21
Pieddvani kryptografického materialu

(1) Kryptograficky materidl se preddva proti pod-
pisu.

(2) Preddvani kryptografického prostfedku nebo
klitcového materidlu v rdmci orgdnu stdtu, pravnické
osoby nebo u podnikajici fyzické osoby se eviduje na
evidenén{ karté kryptografického materidlu, pfipadné
v dal$ich administrativnich pomuckdch podle § 16.

(3) Preddvini kryptografické pisemnosti v rdmci
orgdnu stdtu, pravnické osoby nebo u podnikajici fy-
zické osoby se uskuteétiuje

a) mezi organizaénimi dtvary prostfednictvim jedna-
cich protokolg,

b) v rdmci organiza¢niho ttvaru prostfednictvfm po-
mocného jednaciho protokolu, neni-li jej, pro-
stredmctv1m jednaciho protokolu, nebo, po schva—
leni odpovédnou osobou nebo bezpeénostm’m fe-
ditelem, i prostfednictvim manipulaéni knihy.

(4) Podpisy potvrzujici prevzeti kryptografické
pisemnosti se uvddéji v administrativnich pomuckdch

podle § 16.

§ 22
Odesilani kryptografického materidlu
(1) Kryptograficky prostfedek se odesild v obalu

umoZiujicim jeho uzamceni nebo jiné zajisténi proti
neopravnéné manlpulaq s jeho obsahem (dile jen ,pte-

pravni obal“). Pfepravni obal se opatfi ndpisem
SKRYPTO® a evidenénim oznalenim kryptografic-
kého prostiedku. P¥epravni obal musi byt takové kva-
lity, aby neumozfioval ziskdni informace o jeho ob-
sahu.

(2) Kli¢ovy materidl se odesild ve 2 obalech takto

a) na vnitfnim obalu se v levé horni &sti uvede ode-
silatel, evidenéni éislo zdsilky, v pravé horni &dsu
stupefi utajeni, oznaleni ,KRYPTO® a v dolni
Cdsti ndzev a Uplnd adresa adresdta, je-li zdsilka
adresovdna fyzické osobé, uvede se rovnéz jeji
jméno, piijmeni a funkce. Obal se zajisti tak, ze
se vSechny jeho spoje po celé délce prelepi lepici
paskou a opatif otisky razitka orgdnu stdtu, prav-
nické osoby, nebo podnikajici fyzické osoby
a podplsem povéfené osoby. Otisky razitka a pod-
pisy musf pfesahovat mimo lepici pasku. Pfi pou-
ziti prahledné lepici pasky se otisky razitka a pod-
pisy touto pdskou prelepi. Obal musi byt takové
kvality, aby neumozioval ziskdn{ informace o jeho
obsahu,

b) vnéjsim obalem je pfenosnd schrinka (§ 28).

(3) Kryptografickd pisemnost se odesild ve 2 obdl-
kich takto

a) na vnitini obdlce se v levé horni &dsti uvede ode-
silatel, celé Cislo jednaci kryptografické pisem-
nosti, v pravé horni ¢dsti stupeii utajent, oznacenf
,,KRYPTO“ a v dolnf &sti ndzev a dplnd adresa
adresdta, je-li zdsilka adresovdna fyzické osobé,
uvede se rovnéZ jeji jméno, pfijmeni a funkce.
Obidlka se zajisti tak, Ze se vSechny spoje obdlky
po celé délce prelepi lepici paskou a opatii otisky
razitka orgdnu stdtu, prdvnické osoby nebo pod-
nikajici fyzické osoby a podpisem povéfené oso-
by. Otlsky razitka a podplsy musi presahovat
mimo lepici pdsku. Pfi pouziti prihledné lepici
pasky se otisky razitka a podpisy touto pdskou
prelepi. Obdlka musi byt takové kvality, aby tdaje
uvnitt obdlky nebyly Citelné,

b) vnéjsi obdlkou je prenosnd schrdnka (§ 28).

(4) Kryptograficky materidl se pfepravuje jako
kryptografickd zdsilka podle § 25 vyhradné prostred-
nictvim kuryra kryptografického materidlu.

§ 23
Elektronicky pfenos kryptografické pisemnosti

(1) Elektronickym pfenosem kryptografické pi-
semnosti (ddle jen ,elektronicky pfenos®) je pfenos
kryptografické pisemnosti elektronickou cestou tele-
komunikaénimi sitémi.

(2) Odesilateli elektronického prenosu se krypto—
grafickd pisemnost pfeddvd proti podpisu v pomocném
]ednac1m protokolu, manipulani knize nebo doruco-
vaci knize. Pfevzatou kryptografickou pisemnost za-
znamend odesilatel v manipulaéni knize, pomocném
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jednacim protokolu, ptipadné v dalsich administrativ-
nich pomuckich podle § 16 odst. 4.

(3) Zptisob provedeni a uskutednéni elektronic-
kého pienosu kryptografické pisemnosti se zaznamend
na této pisemnosti a v jednacim protokolu. Na utajo-
vanou pisemnost, ktera je urfena k uloZeni, se v zi-
znamu pro ulozeni do fddku ,,Vypravil“ uvede ,,ode—
slino elektronicky®, den odeslini, jméno a pffjment
odesilatele. Do jednaciho protokolu se jako zpusob
vytizeni uvede ,,odesléno elektronicky*, jméno a pri-
jmeni odesilatele. Zdznamy se provedou neprodlené po
pteddni pisemnosti k elektronickému pfenosu.

(4) Prijeti kryptograflcke _pisemnosti pfenesené
elektronicky zaznamenad jeji pfijemce do manipulaéni
knihy nebo pomocného jednaciho protokolu nebo ad-
ministrativnich pomucek podle § 16 odst. 4 a nepro-
dlené predd proti podpisu povéfené osobé k zaevido-
véani.

(5) Kryptograﬁcka pisemnost odesland nebo pfi-
jatd elektronickym pienosem se vyhotovuje, eviduje
a uklddd v listinné podobé.

§ 24
Prijem kryptografické zasilky

(1) Kryptografickou zdsilku pfijimd povéfend
osoba. Prevzeti kryptografické zdsilky se doruciteli po-
tvrdi podpisem s uvedenim jména a pifjment, data pfi-
jeti a otiskem razitka orgdnu stdtu, pravnické osoby,
nebo podnikajici fyzické osoby.

(2) Vyskytne-li se u doruené kryptografické za-
silky zdvada (zejména pii zfetelném poSkozeni obalu
zésilky), povéfend osoba o této skute¢nosti neprodlené
informuje odesilatele a sepiSe zdznam o poskozeni
kryptograflcke zdsilky, ktery podepisuje i osoba, kterd

kryptografickou zdsilku dorucila. Zdznam o po§kozenf

kryptografické zdsilky, jehoZ vzor je stanoven v pfiloze
¢ 5 k této vyhldsce, obsahuje
a) &islo jednaci zdznamu,
b) oznadeni odesilatele a adresita,
¢) oznaleni a datum doruden{ kryptografické zdsilky,
d) zjisténé zdvady kryptografické zdsilky,
e) datum provedeni zdznamu, jméno, pf{jmeni a pod-
pis povéfené osoby a razitko pfijemce,
f) jméno, pifjmeni a podpis osoby, kterd zisilku do-
rudila (kuryra).

(3) Zidznam o poskozeni kryptografické zisilky se
uklddd spole¢né s privodnim listem kryptografické za-
silky vyhotovenym podle § 25 odst. 3. Jedno vyhoto-
veni zaznamu se zasle odesilateli zdsilky. Obsah do-
ruené zdsilky se zaeviduje podle skutecného stavu.

O dal$im postupu nakldddnf se zdsilkou rozhodne bez-
pecnostni sprivce kryptografické ochrany.

§ 25
Pieprava kryptografické zasilky

(1) Kryptografické zisilky jsou vylouceny z pte-
pravy vefejnymi dopravnimi prostfedky, s vyjimkou
pfepravy letecké, ndmotni a vnitrozemské vodni.

(2) Kryptografickd zdsilka se k prepravé zajistl
tak, aby nedoslo k neoprdvnéné manipulaci s jejim ob-
sahem. Kryptograflckou zésilku, kterou z dtavodu je-
jtho rozméru nelze pfepravovat v prepravnim obalu
nebo v pfenosné schrince, je nutné pri jeji prepravé
vhodnym zpisobem zakryt tak, aby se zabramlo se-
zndmeni nepovolané osoby s utajovanou informaci.

(3) Ke kazdé kryptografické zdsilce obsahujici
kryptograficky prostfedek nebo klicovy materidl se
vyhotovuje pruvodm list kryptografické zdsilky (dle
jen ,pruvodni list“). Privodnf list, jehoZ vzor je stano-
ven v pfiloze & 6 k této vyhldsce, obsahuje

a) &islo jednaci pravodniho listu,

b) oznadeni odesilatele,

¢) oznaceni pfijemce,

d) pfesnou identifikaci obsahu kryptografické zd-
silky (druh, nizev a oznadeni materidlu, stupefi
utajeni, evidendni &islo, resp. &islo jednaci, pocdet
kust materidlu),

e) datum a razitko odesilatele, jméno, ptijmeni a pod-
pis povétené osoby,

f) datum pfevzeti zdsilky a razitko pffjemce, jméno,
pfijment{ a podpis povéfené osoby.

(4) Pravodni list podle odstavee 3 se vyhotovuje
jako kryptografickd pisemnost minimdlné ve dvou vy-
tiscich. Potfebny pocet vyhotoveni pravodniho listu se
piepravuje spolecné s kryptografickou zdsilkou. Jedno
potvrzené vyhotoveni pravodniho listu zadle pfijemce
kryptografické zdsilky neprodlené zpét odesilateli.

©) Vybavem kryptografického materidlu k pfe-
pravé zajistuje povéfend osoba.

(6) Pouleni osoby doprovizejici kuryra krypto-
grafického materidlu se provede v rozsahu nezbytném
pro ucely doprovodu.

§ 26
Pfenaseni kryptografického materidlu

(1) Kryptograficky materidl lze ptendSet v zale-
pené obdlce nebo uzavieném obalu, na kterych je uve-
deno oznaleni orginu stitu, pravnické osoby nebo
podnikajici fyzické osoby, vyznaden stupen utajeni
a oznaéeni ,KRYPTO®, pfi dodrzeni ustanoveni § 25
odst. 2, za téchto podminek

a) kryptograflcky materidl stupné utajeni Pfisné
tajné lze pfendSet pouze s pisemnym souhlasem
odpovédné osoby; pisemny souhlas se nestdvd
souldsti kryptografické pisemnosti, ale uklddd se
spole¢né s ni,
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b) kryptograflcky material stupné utajeni Tajné lze
piendSet pouze s pisemnym souhlasem nadfize-
ného; pisemny souhlas se nestdvd soucdsti krypto-
grafické pisemnosti, ale uklddd se spole¢né s nf,

c) kryptograficky materidl stupné utajeni Duvérné
a Vyhrazené lze pfendSet pouze se souhlasem nad-
fizeného.

(2) PfendSeni kryptografického materidlu provad{

pracovnik kryptografické ochrany P¥i prendSent kryp—
tograflckeho materidlu stupné utajeni Pfisné tajné,
Tajné a Divérné je doprovizen nejméné jednou oso-
bou Doprovizejici osoba musi byt k této ¢innosti po-
véfena odpovédnou osobou nebo osobou ji povéfenou
a ndlezité poucena pracovnikem kryptografické ochra-

ny.
§ 27
Uklddéani kryptografického materialu
(1) Kryptografické materidly se uklddaji do
tschovnych objektii (§ 28) v zabezpecenych oblastech

nebo do zabezpelenych oblasti, jsoy- -li splnény poza-
davky zvldstntho pravniho predplsu )-

(2) Kryptograflcka pisemnost se po Vszenf vraci

povéiené osobé k uloZeni. Na kryptograﬁckou pisem-
nost uvede pfed uloZenim ten, kdo j1 vyftizuje, skar-
taéni znak a rok, ve kterém bude provedeno skartaéni
fizeni.

(3) Vyftizené kryptografické pisemnosti se ukli-

daji oddélené od ostatnich utajovanych pisemnosti

u povéfené osoby posloupné podle éisel jednacich pi-
semnosti nebo podle problematik do spisovych svazka.
Na spisovém svazku s uloZzenymi kryptografickymi
pisemnostmi se vyznacf takovy stupen utajent, kter}?
mi kryptograflcka pisemnost ne]vyss1ho stupné utajen{
v ném uloZend. Kryptografické pisemnosti uklidané do
spisového svazku se pribézné zapisuji do seznamu
uloZenych pisemnosti, ktery je jeho souddsti.

(4) Administrativni pomucky, které slouzi k evi-
denci kryptografického materidlu, se uklddaji zpuso-
bem zajistujicim jejich bezpelnost proti ztrité nebo
zneuziti.

§ 28
Pfenosné schranky a dschovné objekty

(1) Za pienosnou schrinku se pro ulely této vy-
hldsky povazuje jakykoliv druh aktovky, kuffiku,
kufru, pfenosné bezpecnostni schrinky nebo kuryr-
niho Vaku, kterd musi byt pii je jfm pouziti k pf“epravé
nebo piendSeni kryptograflcke pisemnosti zajisténa
proti neoprdvnéné manipulaci s jejim obsahem, napf.
uzamlenim mechanickym nebo kédovym zamkem

peceténim, plombovidnim (dile jen ,pfenosnd schrin-
ka“). Kazda pfenosnd schrinka musi byt opatfena na
vhodném misté nizvem a adresou orgdnu stitu, prav-
nické osoby, nebo podnika’fcf fyzické osoby a ndpisem:
»V pfipadé ndlezu neotvirejte a predejte neprodlené
utvzru Policie CR nebo Néarodnimu bezpe&nostnimu
dradu!“

(2) Za uschovné objekty se pro ucely této vyhlds-
ky povazuji vSechny druhy trezort a uzamykateln}?ch
kovovych skfini spliujici pozadavky zvldstntho priv-
ntho predpisu’) pro uklddini kryptografického mate-

I'lah.l

§ 29
Zapujcovani kryptografické pisemnosti

(1) UloZenou kryptografickou pisemnost lze,
v rdmci orgdnu stdtu, prdvnické osoby, nebo podmka—
jici tyzické osoby, nebo jich organizalni souddsti, ve
které je evidovina, zapu]c1t na dobu nezbytné nutnou
fyzické osobé, kterd spliuje podminky podle § 11
odst. 1 zdkona a je povéfend nékterou z ¢innosti kryp-
tografické ochrany.

(2) Kryptografickou pisemnost lze zapujéit pouze
se souhlasem odpovédné osoby orgdnu statu, prav-
nické osoby, nebo podnikajici fyzické osoby, nebo ji
povéfeného pracovnika kryptografické ochrany.

(3) Zapujéeni kryptografické pisemnosti zazna-
mendvd povéfend osoba v zdpUjéni knize.

(4) Vypujéené kryptografické pisemnosti se vzdy
po uplynuti kazdych 6 kalenddinich mésica od zdpujé-
ky predklddaji povéfené osobé k provedeni fyzické
kontroly.

§ 30
Vyfazovani kryptografickych prostfedka
nebo klicovych materiala

O vyfazeni kryptografickych prostfedkti nebo
kli¢ovych materidla (§ 37 odst. 2 a 3 zdkona) rozho-
duje odpovédnd osoba nebo ji povéfeny pracovnik
kryptografické ochrany. Podminky, zpisob a postupy
vyfazovani a niCeni téchto prostfedkt a materidla sta-
novi bezpecnostnf standardy [§ 2 pism. j) zdkona].

Obsah zadosti pro udéleni povoleni
pro vyvoz certifikovaného kryptografického
prostiedku z tzemi Ceské republiky
(K § 42 zdkona)

§ 31

Zidost pro udéleni povoleni k vyvozu certifiko-
vaného kryptografického prostiedku” z Ceské repu-
bliky obsahuje

%) Vyhldska & 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostredk.
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a)
b)

f)

obchodni firmu, je-li Zadatelem podnikatel, nebo
ndzev orgdnu stitu, je-li Zadatelem orgdn stdtu,

sidlo ¢i misto podnikdni podnikatele nebo adresu
orgdnu stdtu zadajictho o schvileni vyvozu kryp-
tografického  prostfedku, identifikaéni &islo,
jméno a prijmeni odpovédné osoby Zadatele,
&islo platného osvédceni podnikatele a stupeti uta-
jeni utajované informace, pro pfistup k niz osvéd-
Ceni podnikatele opraviiuje,

e

jméno a piijmeni kontaktniho zaméstnance Zzada-
tele a kontaktni spojeni na ngj,

identifikaci kryptografického prostfedku (ndzev,
typové oznalenti, islo certifiktu),

rozsah, ucel a zpusob zabezpeceni vyvozu kryp-
tografického prostfedku.

Zadost o uzavieni smlouvy
k provadéni odborné zkousky
(K § 39 zdkona)

a) ndzev orgdnu stitu, jméno a pfijmeni odpovédné
osoby,

b) adresu orgdnu stitu,

¢) identifikaéni &islo Zadatele, pokud bylo pfidéleno,

d) jméno a pfijmeni kontaktniho zaméstnance Zada-
tele a kontaktni spojeni na néj,

e) vymezeni pozadovaného rozsahu provddéni od-
borné zkousky,

f) doklad o organizaénim, persondlnim, technickém
a materidlnim zabezpeleni provddéni odborné
zkousky,

g) jméno, pifjmeni a podpis odpovédné osoby
organu statu.

Zavérecné ustanoveni

§ 33
Pokud tato vyhldska nestanovi jinak, plati pro za-
jistovdni administrativni bezpeénosti pti nakldddni
s kzryptografick}?m materidlem zvld$tni privni pfed-

§ 32 pis”)
(1) Zddost o uzavieni smlouvy k provddéni od- Uéinnost
borné zkousky a vyddvdni osvédeeni o zvld§tni od-
borné zpusobilosti pracovnika kryptografické ochrany § 34
fedklddd édnd i itu. : .
pred ad? odpovédnd osoba orginu stitu Tato vyhldska nabyvd déinnosti dnem 1. ledna
(2) Zidost podle odstavce 1 obsahuje 2006.

Reditel:
Mgr. Mares v. r.
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Pfiloha &. 1 k vyhldsce &. 524/2005 Sb.

OSVEDCENI

o zvlastni odborné zpisobilosti pracovnika kryptografické ochrany

Eviden¢ni ¢islo: covvvnvinnnnnn...

Drzitel osvédceni:

Jméno a prijmeni ... Datum narozeni....................

Vydavajici subjekt:

NAZEV OFZANU STATU L. e
SIALO oo IC .,

Drzitel tohoto osvédceni je odborné zpusobily k vykonu kryptografické ochrany
v rozsahu

(rozsah opravnéni )

Platnost osvédc¢eni od:

Platnost osvédceni do:

Razitko

Misto a datum vydani Jméno. pfijmeni a podpis opravnéného
zastupce vydavajiciho subjektu
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Pfiloha &. 2 k vyhldsce &. 524/2005 Sb.

POTVRZENI

o odborném zadkoleni pracovnika provozni obsluhy kryptografického prostredku

Evidenéni ¢islo: ..oovvvnvnnnn.n.

Drzitel potvrzeni:

Jméno a ptijmeni ... Datum narozeni ........................

Vydavajici subjekt:

Nazev organu statu/obchodni firma/jméno a prijmeni......................o

Sidlo/trvaly pobyt/misto podnikani............................. IC ...

Drzitel tohoto potvrzeni je zaSkolen k provozni obsluze kryptografického prostredku

(oznaceni kryptografického prostiedku )

Platnost potvrzeni od:

Platnost potvrzeni do:

Razitko

Misto a datum vydani Iméno. pif{jmeni a podpis opravnéného
zastupce vydavajiciho subjektu

Jméno. prijmeni a podpis zaskoleného pracovnika
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Pfiloha &. 3 k vyhldsce &. 524/2005 Sb.

POTVRZENI

0 odborném zaskoleni kuryra kryptografického materiilu

Evidenc¢ni Cislo: vovvevveennn...n.

Drzitel potvrzeni:

Jméno aprijmeni ... Datum narozeni ....................

Vydavajici subjekt:

Nazev organu statu/obchodni firma/ jméno a prijment...................o

Sidlo/trvaly pobyt/misto podnikani.. ... IC .

Drzitel tohoto potvrzeni je zaskolen k provadéni kuryrni prepravy
kryptografického materialu do a véetné stupné utajeni

(oznaceni stupné utajeni )

Platnost potvrzeni od:

Platnost potvrzeni do:

Razitko

Misto a datum vydani Jméno. piijmeni a podpis opravnéného
zastupce vydavajiciho subjektu

Jméno. prijmeni a podpis zaskoleného pracovnika
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Pfiloha &. 4 k vyhldsce &. 524/2005 Sb.

Stupen utajeni KRYPTO

Nazev organu statu
Obchodni firma

v

Cj.
V Praze dne
Vytisk ¢.:
Pocet lista:

Ptilohy utajovaneé:
Ptilohy neutajované:

Vzor rozdélovniku (na vytisku kryptogratické pisemnosti uréeném k ulozenti)
Vyhotoveno ve ......... vytiscicho ....... listech
Vytisk €. ...

Vytisk ¢. ...
Vytisk €. .........

Vzor zaznamu na vytisku kryptografické pisemnosti uréeném k uloZeni

Vypravil: ....oodnec
Ulozeno: ................. ... Pocet listuz..........ooo

Stupen utajeni KRYPTO
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Pfiloha &. 5 k vyhldsce &. 524/2005 Sb.

Stupen utajeni KRYPTO

Cj.: Vytisk ¢.:

Ziaznam o poSkozeni kryptografické zasilky

Oznaceni a adresa odesilatele:
Oznaceni a adresa piijemce:
Oznaceni kryptogratické zasilky:

Zasilka dorucena dne:

Zjisténé zavady kryptografické zésilky:
(rozsah poskozeni zasilky)

Zaznam proveden dne:

Jméno. prijmeni a podpis povérené osoby: Razitko:

Jméno. piijmeni a podpis kuryra:

Odeslano dne:

Stupen utajeni KRYPTO
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Pfiloha &. 6 k vyhldsce &. 524/2005 Sb.

VYHRAZENE KRYPTO

Cj. Vytisk €.
Pocet lista:

Pruvodni list kryptografické zasilky

Oznaceni a adresa odesilatele:
Oznadeni a adresa adresata :

Identifikace obsahu kryptografické zasilky:

(napr. ndzev kryptografického materidlu, stupen utajeni, evidencni/vyrobni cislo, pocet kusi,
¢ Eislo yyrisku)

Zasilka odeslana dne:

Jméno, piijmeni a podpis povéiené osoby odesilatele Razitko:

Zasilka byla ptijata uplna a neposkozena
(potvrzeni o Gplnosti a nepoSkozeni prevzaté zasilky)

Zasilka prevzata dne:

Jméno, pfijmeni a podpis povéiené osoby : Razitko:

Vytisk ¢, zaslan odesilatel dne:

VYHRAZENE KRYPTO
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525

VYHLASKA
ze dne 14. prosince 2005

o provaddéni certifikace pfi zabezpecovani kryptografické ochrany utajovanych informaci

Niérodni bezpeénostni tfad stanovi podle § 53
pism. a), b), ¢), d), g), h) a j) zdkona ¢&. 412/2005 Sb.,
o ochrané utajovanych 1nformac1 ao bezpecnostm
zpusobilosti, (déle jen ,,zdkon“):

§1
Nalezitosti zadosti o certifikaci
kryptografického prostiedku
(K § 49 odst. 1 zdkona)

(1) Zadost o certifikaci kryptografického pro-
stiedku obsahuje

a) identifikaci Zadatele

1. obchodni firmou, poptipadé ndzvem, sidlem
a identifikaénim &islem, je-li Zadatelem prav-
nickd osoba,

2. obchodni firmou, popfipadé jménem a pfijme-
nim, pfipadné odlifujicim dodatkem, trvalym
pobytem a mistem podnikdni, li$i-li se od trva-
lého pobytu, datem narozeni a identifikadnim
Cislem, je-li Zadatelem fyzickd osoba, kterd je
podnikatelem, nebo

3. ndzvem, sidlem, identifikaénim &islem a jmé-
nem a pfijmenim odpovédné osoby, jde-li
o organ stitu,

b) jméno a ptijmeni kontaktntho zaméstnance zada-
tele a kontaktn{ spojeni na ngj,

c) dislo platneho osvéd&en{ podnikatele a stupeii uta-
jeni utajované 1nformace, pro piistup k niz osvéd-
eni podnikatele opraviiuje, je-li Zadatelem podni-
katel,

d) obchodni ndzev a tplné typové oznaleni krypto-
grafického prostredku,

e) urleni kryptografického prostfedku (dlel uzit

a stupenl utajeni, pro ktery md byt kryptograficky
prostfedek pouzivin),

f) obchodni firmu, sidlo & misto podnikdn{ vyrobce
kryptografického prostredku,

g) zpusob zajisténi vyroby a distribuce kli¢ového
materidlu.

(2) K certifikaci _kryptografického ~ prostfedku
Evropské unie nebo nékterého jejiho ¢lenského stitu
anebo Organizace Severoatlantické smlouvy, ktery je
uréen k ochrané utajovanych informaci, zadatel pred-
kldd4 Zddost podle odstavce 1 a kopii certifikdtu nebo
obdobného dokumentu vydaného certifikaénim orgd-
nem Evropske unie nebo prlslusnym ndrodnim certifi-
ka¢nim orgdnem jejiho ¢lenského stdtu anebo Organi-
zaci Severoatlantlcke smlouvy.

§2
Nalezitosti zadosti o certifikaci
kryptografického pracovisté
(K § 50 odst. 1 zdkona)

Zidost o certifikaci kryptografického pracovisté
obsahuje

a) identifikaci Zadatele podle § 1 odst. 1 pism. a),

b) jméno a pfijmeni kontaktniho zaméstnance zada-
tele a kontaktni spojeni na ngj,

c) &islo platneho osvédéen{ podnikatele a stupeii uta-

jeni utajované informace, pro pfistup k niz osvéd-
Ceni podnikatele opraviiuje, je-li Zadatelem podni-

katel,

d) identifikaci kryptografického pracovisté (ndzev,
adresa a umisténi),

e) urleni kryptografického pracovisté (ucel uziti),

f) seznam ptiklddané dokumentace nezbytné k pro-
veden{ certifikace kryptografického pracovisté.

§3
Nalezitosti opakované Zadosti o certifikaci
kryptografického prostfedku
(K § 49 zdkona)

Opakovand Zddost o certifikaci kryptografického
prostiedku obsahuje

a) identifikaci Zadatele podle § 1 odst. 1 pism. a),

b) tplnou identifikaci vydaného certifikitu (drzitel
certifikdtu, evidenéni &islo, datum vyddni, doba
platnosti),

¢) identifikaci  certifikovaného  kryptografického
prostfedku (obchodni ndzev, typové oznaceni, va-
riantni provedeni, urleni, ndzev a sidlo vyrobce

kryptografického prostredku),

d) jméno a ptijmeni kontaktntho zaméstnance zada-
tele a kontaktn{ spojeni na ngj,

e) odtvodnéni opakované zddosti.

§ 4
Nalezitosti opakované Zadosti o certifikaci
kryptografického pracovisté
(K § 50 zdkona)

Opakovand Zddost o certifikaci kryptografického
pracovisté obsahuje
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a) identifikaci Zadatele podle § 1 odst. 1 pism. a),

b) dplnou identifikaci vydaného certifikdtu (drzitel
certifikdtu, evidenéni &islo, ndzev kryptografic-
kého pracovisté, datum vyddni, doba platnosti),

c) identifikaci kryptografického pracovisté (po-
drobnd specifikace uréeni a umisténi pracovisté),

d) odavodnéni opakované zddosti.

§5
Dokumentace nezbytna k provedeni certifikace
kryptogratického prostiedku

(K § 49 zdkona)

(1) K provedem certifikace kryptografického pro-
stiedku se v jejim pribéhu predklada kryptograficky
prostiedek, dokumentace a ostatni podklady nezbytné
pro jeji provedend.

(2) Seznam dokumentace a ostatnich podkladd,
jejich formu a obsah stanovuje bezpecnostni standard,
ktery Narodni bezEecnostm Utad (ddle jen ,,Urad“)
poskytne Zadateli. Casovy plin predloZeni dokumen-
tace a ostatnich podkladu nezbytnych pro provedeni
certifikace poskytne Utad Zadateli.

(3) Pro provedeni certifikace kryptografického
prostiedku je zejména poZadovina dokumentace ob-
sahujict

a) urleni a vymezeni zplsobu pouZiti kryptografic-
kého prostiedku,

b) typ uzivatelského prostiedi a systémové zaclenén{
kryptografického prostiedku,

c) technicky popis a ndvod k obsluze kryptografic-
kého prostredku,

d) pozadavky na instalaci a testovdni kryptografic-
kého prostiedku,

e) platnd osvédéeni kryptografického prostiedku
nebo jiz vydané certifikity,

f) popis feSeni a struktury pouzitych kryptografic-
kych kli¢a,
g) blokové schéma a popis kryptografického pro-

stiedku s vyznacenim soucinnostnich vazeb jed-
notlivych jeho &dsti.

(4) Utad po skonéent certifikace vriti navrhova-
teli poskytnuty kryptograficky prostiedek, technické
prostredky, materidly a originilni technickou doku-
mentaci kryptografického prostfedku. Ostatni pod-
klady predlozene k certifikaci se zadateli o certifikaci
nevraceji.

§6
Dokumentace nezbytna k provedeni certifikace
kryptografického pracovisté
(K § 50 zdkona)
(1) K zddosti o certifikaci kryptografického pra-
covisté se priklddd

a) dokumentace zabezpecem fyzické bezpecnosti
kryptograf1ckeho pracovisté, v rozsahu stanove-
ném ve zvldstnim pravnim predpisu'),

b) dokumentace provozné-bezpecnostniho zabezpe-
Ceni kryptografického pracovisté,

c) prohldeni odpovédné osoby nebo ji povétené
osoby o splnéni pozadavku na fyzickou a perso-
nilni bezpe¢nost kryptografického pracovisté.

(2) Dokumentace pfilozend k zddosti o certifikaci
a piipadné dalsi vyzidané dopliujici podklady po-
tfebné k provedeni certifikace se Zadateli nevraceji.

§7
Vzor certifikiatu kryptografického prostfedku
a obsah certifikaéni zpravy
(K § 46 odst. 7 a 13 zdkona)

(1) Vzor certifikdtu kryptografického prostredku
je uveden v piiloze ¢. 1 k této vyhldsce.

(2) Prilohou certifikdtu kryptografického pro-
stiedku je certifikani zprdva, kterd obsahuje

a) pozadavky na vyrobu, dopravu a servis krypto-
grafického prostredku,

b) specifikaci kryptografického prostiedku,

c) vysledky certifikaéniho fizeni,

d) ekvivalentni hodnotu parametru S1 podle zvlast-
ntho privniho predpisu'),

e) podminky provozovdni kryptografického pro-
stfedku,

f) pfipadnd omezeni podminujici platnost certifikdtu
kryptografického prostiedku.

§ 8
Vzor certifikitu kryptografického pracovisté
a obsah certifikaéni zpravy
(K § 46 odst. 8 a 13 zdkona)

(1) Vzor certifikitu kryptografického pracovisté
je uveden v pfiloze &. 2 k této vyhldsce.

(2) Prilohou certifikdtu kryptografického praco-
visté je certifikalni zprdva, kterd obsahuje
a) jednoznalné uréeni kryptografického pracovisté,
b) podmlnky provozovani kryptografického praco-
VISté,
¢) rozsah pfipadnych zmén, které podmifiuji plat-
nost certifikdtu kryptografického pracovisté.

') Vyhldska & 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych prostredka.
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§9
Zpusob a podminky provadéni certifikace
kryptografického prostfedku
(K § 49 zdkona)

(1) Utad stanovuje potadi, ve kterém je provd-
déna certifikace kryptograﬁckych prostredku, eji roz-
sah a zpusob provedeni.

(2) Certifikace kryptografického prostiedku je
rozdélena do samostatné uzaviranych etap, které pro-
vadi odbornd pracovisté Ufadu, odborné pracovisté
organu stitu, pravnické osoby, nebo podnikajici fy-
zické osoby. Na zdkladé vysledkt hodnocenf etap vydd
Utad rozhodnuti. Samostatné jsou hodnoceny

a) predlozend zddost o certifikaci kryptografického
prostredku, kryptograficky prostfedek a priloZend

dokumentace,

b) kryptologické parametry kryptografického pro-
sttedku,

c) technické parametry kryptografického pro-
stredku,

d) vyroba kli¢ovych materidli a jejich distribuce,

e) pozadavky na vyrobu, provozovdni a ochranu
kryptografického prostredku,

f) pozadavky na zallenéni kryptografického pro-
sttedku do komunikaéntho nebo informaéniho
systému,

g) pouzitelnost pro ochranu utajovanych informaci
Ceské republiky, Evropské unie, nebo Organizace
Severoatlantické smlouvy.

(3) Utad vede evidenci certifikovanych krypto-
grafickych prostiedkt. K certifikovanému kryptogra-
tickému prostfedku se vede certifikaéni spis, do kte-
rého se zaklddd Zddost o provedeni certifikace, doku-
mentace a ostatni podklady poskytnuté Zadatelem,
dalsi vyzddané dopliiujici podklady potfebné k prove-
denf certifikace, certifikaéni zprdva a kopie vydaného
certifikdtu.

(4) Skartaéni lhuta certifikacntho spisu zaéind
béZet uplynutim doby platnosti certifikdtu.

(5) Pro certifikaci kryptografického prostredku
provadénou na zdkladé opakované zddosti podle § 3
plati odstavce 1 az 4 obdobné.

§ 10

Zpusob a podminky provadéni certifikace
kryptografického pracovisté
(K § 50 zdkona)

(1) Utad stanovuje potadi, ve kterém je provi-

déna certifikace kryptografickych pracovist, jeji rozsah
a zpusob provedeni.

(2) Certifikace kryptografického pracoviste je
rozdélena do samostatné uzaviranych etap, které pro-
vidi odbornd pracovisté Ufadu, odborné pracovisté
orgdnu stitu, pravnické osoby, nebo podnikajici fy-
zické osoby. Na zikladé vysledkti hodnocenf etap vydd
Utad rozhodnuti. Samostatné jsou hodnoceny

a) predloZend zddost o certifikaci kryptografického
pracovisté a predlozend dokumentace,

b) ucel kryptografického pracovisté a jeho technické
vybaveni,

¢) provozné-bezpelnostni zabezpeleni kryptografic-
kého pracovisté,

d) splnéni pozadavku na fyzickou a persondlni bez-
pecnost kryptografického pracovisté,

e) vysledek kontroly kryptografického pracovisté ze
strany Ufadu.

(3) Utad vede evidenci certifikovanych krypto-
grafickych pracovist. K certifikovanému kryptografic-
kému pracovisti se vede certifikalni spis, do kterého se
zaklddd Zidost o certifikaci, dokumentace a ostatni
podklady poskytnuté Zadatelem, dal${ vyzidané do-
plitujici podklady potiebné k provedeni certifikace,
certifikaén{ zprdva a kopie vydaného certifikdtu.

(4) Skartaéni lhita certifikaénitho spisu zalind
bézet uplynutim doby platnosti certifikdtu kryptogra-
tického pracovisté.

(5) Pro certifikaci kryptografického pracovisté
provadénou na zdkladé opakované zddosti podle § 4
plati odstavce 1 aZ 4 obdobné.

§ 11
Nalezitosti zadosti organu statu nebo podnikatele
o uzavfeni smlouvy o zajiSténi éinnosti
(K § 52 zdkona)
1) Zddost o uzavieni smlouvy o zaji§téni &in-
nosti“) obsahuje
a) identifikaci Zadatele podle § 1 odst. 1 pism. a),
b) &islo platneho osvédeeni podnikatele a stupeii uta-

jeni utajované informace, pro pr1stdp k niz osvéd-
Ceni podnikatele opraviiuje, je-li Zadatelem podni-

katel,

¢) jméno a ptijmeni kontaktniho zaméstnance zada-
tele a kontaktni spojeni na ngj,

d) rozsah ptiklddané dokumentace.

(2) K zddosti podle odstavce 1 se pfiklddd doku-
mentace obsahujic{

%) § 46 odst. 15 a § 52 zdkona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptisobilosti.
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b)

c)
d)

adresu umistén{ pracovisté provddéjiciho pozado-  e) technické a organizaéni zaji§téni pozadovanych
vané ¢innosti, ¢innosti.
prohldSeni odpovédné osoby nebo ji povéfené § 12
osoby o splnéni pozadavkl na fyzickou a perso- L0
ndlni bezpeénost pracovisté, Ucinnost
rozsah poZadovanych &innosti, Tato vyhldska nabyvd déinnosti dnem 1. ledna
persondlni zabezpeleni pozadovanych ¢innosti, 2006.
Reditel:

Mgr. Mares v. r.
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Pfiloha &. 1 k vyhldsce &. 525/2005 Sb.

NARODNI BEZPECNOSTNI URAD
Post. piihr. 49
150 06 Praha 56

Narodni bezpecnostni Gfad vydava podle § 46 zakona ¢. 412/2005 Sb.,
o ochrané utajovanvch informaci a o bezpecnostni zptisobilosti

CERTIFIKAT

kryptografického prostiedku
Evidencni &islo: .........
(nazev. typové oznaceni kryptogratického prostredku)

Identifikace drzitele certifikatu
0

bchodni firma /jméno a piifjmeni/nazev organu statu:

1C:
Sidlo/trvaly pobyt/misto podnikani:

Identifikace vyrobce kryptografického prostiredku
| Obchodni firma /nézev organu statu:

1C:

Sidlo/trvaly pobyt/ misto podnikani:

kterym se potvrzuje zpUsobilost kryptografického prostiedku pro ochranu utajovanych
informaci do a véetné stupné utajen

.............................

Platnost certifikatu od:

Platnost certifikatu do:

Datum vydani certifikatu:

Ousk uredniho razitka

Prtlohy: (napt. certifikacni zprava)
Podpis opravnéného zastupce
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Pfiloha &. 2 k vyhldsce &. 525/2005 Sb.

NARODNI BEZPECNOSTNI URAD
Post. prihr. 49
150 06 Praha 56

Narodni bezpecnostni ufad vydava podle § 46 zakona ¢. 412/2005 Sb..
0 ochrang utajovanych informaci a o bezpe¢nostni zpusobilosti

CERTIFIKAT

kryptografického pracovisté
Eviden¢ni éislo: .........

..............................................................................

(oznaceni kryptografického pracoviste)
Identifikace drzitele certifikatu:
Obchodni firma/jméno a piijmeni /nazev organu statu:
IC:
Sidlo/trvaly pobyt/misto podnikéni:

Identifikace kryptografického pracovisté:
Specitikace (umisténi. kategorie):

kterym se potvrzuje zptsobilost kryptogratického pracovisté k provadéni ¢innosti
kryptografické ochrany v rozsahu

(specifikace vykonavanych ¢innosti )
Platnost certilikatu od:
Platnost certilikatu do:
Datum vydani certitikatu:
Otisk tiredniho razitka

Prilohy: (napf. certitika¢ni zprava)
Podpis opravnéného zastupce
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526

VYHLASKA
ze dne 14. prosince 2005

o stanoveni vzoru pouzivanych v oblasti prumyslové bezpecnosti
a o seznamech pisemnosti a jejich nalezitostech nutnych k ovéfeni splnéni podminek
pro vydani osvédCeni podnikatele a o zpusobu podani zadosti podnikatele
(vyhlaska o prumyslové bezpeénosti)

Nidrodni bezpeénostni tfad stanovi podle § 64
a § 135 pism. b) a g) zdkona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostn{ zpusobllosm
(ddle jen ,zdkon“):

§1
Vzory v oblasti prumyslové bezpe¢nosti

(1) Vzor zddosti o vyddni osvédCeni podnikatele
je stanoven v pfiloze ¢. 1 této vyhldsky.

(2) Vzor osvédleni podnikatele je stanoven v pfi-
loze ¢. 2 této vyhldsky.

(3) Vzor Zidosti o vyddni osvédéeni podnikatele
pro cizi moc je stanoven v piiloze &. 3 této vyhldsky.

(4) Vzor ziadosti o uznani bezpenostniho oprav-
néni podnikatele je stanoven v pfiloze ¢. 4 této vyhlds-

ky.

(5) Vzor dotazniku podnikatele je stanoven v pfi-
loze ¢. 5 této vyhlisky.

§2
Pisemnosti k ovéfeni splnéni podminek
pro vydani osvédceni podnikatele
(1) Podnikatel, ktery je pravnickou osobou, k Zi-
dosti podle § 96 odst. 2 pism. c) zikona pfilozi
a) udplny vypis z obchodniho rejstitku,

b) doklady o rozhodnutich orginti podnikatele ob-
sahujici zmény, které se zapisuji do obchodniho
rejstifku a nejsou v ném dosud zapsiny,

c) vypis z evidence emise nebo Cestné prohldSent

podnikatele obsahujici seznam osob, jejichZ podil
na zdkladnim kapitdlu nebo na hlasovacich pri-
vech je vy$si nez 10 %, pokud je akciondfem,

!y § 66a obchodniho zdkoniku.

d) vypis z katastru nemovitosti, tykajici se nemovi-
tost{ uvedenych v § 97 pism. d) a h) zdkona,

e) smlouvy o prondjmu prostor, budov a pozemki
uvedenych v § 97 pism. d) zdkona,

f) ro¢ni uletni zdvérky a dafiovd pfizndni za posled-
nich 5 let,

g) ovlddaci smlouvu nebo pisemnou zprivu o vzta-
zich"), pokud je podnikatel ovlidajici nebo ovli-
danou osobou, za poslednich 5 let,

h) pisemné zprivy auditora o ovéfeni déetnich zdvé-
rek za posledmch 5 let, pokud tak stanovi zvlstn{
privni ptedpis®),

1) potvrzeni finanéniho dfadu o stavu osobnich ucta
podle jednotlivych dani, ke kterym je na uzemi
Ceské republiky registrovan,

J) potvrzeni spravy socidlntho zabezpeleni a vSech
zdravotnich pojistoven, Ze podnikatel nemd vuci
témto institucim zddné splatné nedoplatky, véetné
pendle,

k) pfehled zivazka z podnikatelské ¢innosti, od kte-
rych konec sjednané lhiity splatnosti presahl vice
nez 180 dnt, s uvedenim jednotlivych véfiteld
a davodu nezaplaceni, potvrzeny odpovédnou
osobou podnikatele,

1) potvrzeni bank nebo dalsich véfitelt o plnéni tivé-
rovych smluv nebo smluv o ptijéce podnikatelem,

m) vypis z uctu vlastnika nebo Cestné prohldseni pod-
nikatele, s uvedenim prehledu vSech dcasti na ak-
ciovych spole¢nostech a majetkového podilu
v procentech,

n) Cestné prohldSeni podnikatele s uvedenim pre—
hledu ostatnich investicnich cennych papiri %),
vklada do spole¢nosti s ru¢enim omezenym, ¢len-
skych vklada v druzstvech, vkladt a podilt ve ve-
fejnych obchodnich spole¢nostech a komanditnich
spole¢nostech,

o) potvrzeni krajského soudu doklddajici neexistenci
skute¢nosti uvedenych v § 17 odst. 1 zdkona,

%) Zikon & 563/1991 Sb., o G&etnictvi, ve znéni pozdgjsich predpist.

%) Zikon & 591/1992 Sb., o cennych papirech.
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p) seznam osob v orgdnech podnikatele a v prokute

odnikatele s uvedenim jejich rodnych &isel a sou-

hlasu*) k jejich vyuZiti pro uéely bezpe¢nostniho
fizen.

(2) Podnikajici fyzickd osoba k Zddosti podle § 96
odst. 2 pism. ¢) zdkona ptilozi
a) zivnostenské listy, koncesnf listiny, nebo je-li oso-
bou pOdnlka)lCl na zdkladé jiného nez Zivnosten-
ského opravnem >) nebo osobou provozujici zemé-
délskou vyrobu®), vypis z obdobné evidence,

b) je-li osobou zapsanou do obchodniho rejstitku,
uplny vypis z obchodniho rejstiiku,

c) vypis z katastru nemovitosti, tykajici se nemovi-
tosti uvedenych v § 97 pism. d) a h) zdkona,

d) smlouvy o prondjmu prostor, budov a pozemki
uvedenych v § 97 pism. d) zdkona,

e) ro¢ni uletni zdvérky a dafiovd pfizndni za posled-
nich 5 let,

f) pisemné zprdvy auditora o ovéfeni roénich ulet-
nich zdvérek za posledmch 5 let, pokud tak sta-
novi zvldstni pravni predpis?),

g) potvrzeni finan¢niho dfadu o stavu osobnich dcth
dle jednotlivych dani, ke kterym je na dzemi Ces-
ké republlky registrovdn,

h) potvrzeni sprivy socidlntho zabezpeleni a vSech
zdravotnich pojistoven, Ze podnikatel nemd vici
témto institucim Z4ddné splatné nedoplatky, vietné
penile,

1) prehled zdvazkl z podnikatelské ¢innosti, od kte-
rych konec sjednané lhiity splatnosti presihl vice
nez 180 dnt, s uvedenim jednotlivych véfitelt
a divodu nezaplaceni, potvrzeny odpovédnou
osobou podnikatele,

j) potvrzeni bank nebo dalsich véfitelt o plnéni uvé-
rovych smluv nebo smluv o ptjéce podnikatelem,

k) vypis z uétu vlastnika nebo &estné prohldseni pod-
nikatele, s uvedenim prehledu vSech dcasti na ak-
ciovych spolenostech a majetkového podilu
v procentech,

1) Cestné prohldSeni podnikatele s uvedenim pie-
hledu ostatnich investi¢nich cennych papird %),
vkladid do spolecnosti s ruenim omezenym, ¢len-
skych vklada v druZstvech, vkladu a podilt ve ve-

fejnych obchodnich spole¢nostech a komanditnich
spole¢nostech,

m) potvrzeni Zivnostenského ufadu, Ze v Zivnosten-
ském rejstiiku nenf uveden zdznam o

1. pozastaveni nebo pferuseni provozovani Ziv-
nosti,

2. datu zdniku Zivnostenského opravnéni,

3. usneseni o zru$eni konkursu, mimo jeho zru-
$eni pro nedostatek majetku,

4. prekdzkdch provozovan{ zivnosti podle zvldst-
ntho privniho predpisu’),

5. prehledu o ulozenych pokutich veetné sanké-
nich opatfeni uloZenych jinymi sprdvnimi
organy v souvislosti s podnikdnim,

n) potvrzeni podle odstavce 1 pism. o).

(3) Pisemnosti uvedené v odstavci 1 pism. a), c),
d) a1) aZ p) a v odstavci 2 pism. b), ¢) a g) aZ n) nesmi{
byt star${ 60 dnt od data vystaveni.

(4) Zahraniéni osoba, kterd je podmkatelem podle
zvldstnitho pravntho predplsu ), d01021 pisemnosti uve-
dené v odstavci 1 nebo odstavei 2 formou obdobnych
dokladt z pfislusnych evidenci podle zemé ptvodu.

§3

Zpusob podani zadosti podnikatele

(1) Vyplnéné vzory uvedené v piilohdch ¢. 1 a 5
této vyhldsky se poddvaji v elektronické i listinné po-
dobg, v elektronické podobé se poddvaji na technickém
nosici dat.

(2) Elektronickd Sablona vzora uvedenych v pfi-
lohdch €. 1 a 5 této vyhldsky se zvefejfiuje zpisobem
umoziujicim délkovy pfistup na internetové adrese
Nirodniho bezpec¢nostniho tradu.

(3) Listinnd podoba vyplnénych vzort podle od-
stavce 1 musi odpovidat jejich elektronické podobg,
s vyjimkou podpisu.

§ 4
Utinnost

Tato vyhldska nabyvd déinnosti dnem 1. ledna
2006.

Reditel:
Mgr. Mares v. r.

*) Zdkon &. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a 0 zméng nékterych zdkont (zdkon o evidenci obyvatel), ve

znéni pozdéjsich predpist.
%) § 2 odst. 2 pism. ¢) obchodniho zdkoniku.
) § 2 odst. 2 pism. d) obchodniho zdkoniku.
7y § 8 Zivnostenského zdkona.

8) Obchodni zikonik.
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Pfiloha &. 1 k vyhldsce &. 526/2005 Sb.

Vzor

Zadost o vydani osvéd¢eni podnikatele

Z4dam o vydani osvéd&eni podnikatele pro:
A. Identifika¢ni udaje

1. Fyzicka osoba

Jméno a pfijmeni, poptfipadé¢ dodatky pouZivané v podnikéni, pfipadn€¢ obchodni
firma

Datum narozeni

Misto trvalého pobytu /misto pobytw/ a misto podnikani, pokud je odli$né od mista
trvalého pobytu /mista pobytw/

Identifika¢ni ¢&islo

2. Pravnicka osoba

Obchodni firma nebo nazev
Sidlo podnikatele

Identifika¢ni ¢&islo

B. Stupeii utajeni a forma pfistupu k utajované informaci

C. Zdvodnéni nutnosti pfistupu podnikatele k utajované informaci

Datum Podpis odpovédné osoby
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Pfiloha &. 2 k vyhldsce &. 526/2005 Sb.

NARODNI BEZPECNOSTNI URAD CESKE REPUBLIKY

(NATIONAL SECURITY AUTHORITY OF THE CZECH REPUBLIC/
AUTORITE NATIONALE DE LA SECURITE DE LA REPUBLIQUE TCHEQUE)
Post. ptihr. 49
150 06 Praha 56

Nérodni bezpe¢nostni Gfad vydava podle §121 zékona €. 412/2005 Sb., o ochrané

utajovanych informaci a o bezpe€nostni zptisobilosti

(The National Security Authority of the Czech Republic issues according to §121 of Act No. 412/2005 Coll.,
on protection of classified information and security capacity/
L’Autorité Nationale de la Sécurité de la République tchéque délivre dapreés §121 de la Loi No. 412/2005 Recueil des lois, sur la protection

des informations classifiées et daptitude de sécurité)

OSVEDCENI

podnikatele
(CERTIFICATE of Facility Security Clearance/
CERTIFIC AT d’habilitation d’entreprise)

Cislo? wevenerenens

(Number/Numéro)

Drzitel osvédéeni:
(Holder of certificate/Possesseur du certificat)

Toto osvéd€eni umoZiiuje pfistup k utajované informaci nejvyse stupné utajeni
(This certificate allows access to classified information up to the level/Ce certificat permets 1’accés aux informations classifiées jusqu’au
niveau)

(stuperi utajeni)
(Level of classification/Niveau de classification)

Forma pfistupu:
(Form of access/Forme d"accés)

Datum vydéni:
(Date of issue/Date de délivrance)

Platnost do:
(Valid until/Validité jusqu’a)

otisk ufedniho razitka
(Official stamp of issuing authority/Cachet officiel

podpis opravnéného zastupce
(Signature of authorized representative of NSA/Signature du représentant de 1’ ANS)
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Pfiloha &. 3 k vyhldsce &. 526/2005 Sb.

Vzor

Zadost o vydani osvéd¢eni podnikatele pro cizi moc

Z4dam o vydani osvédéeni podnikatele pro cizi moc pro:

Fyzickou osobu

Jméno a pfijmeni, popfipadé dodatky pouZivané v podnikani, pfipadn€ obchodni firma:

........................................................................................................

Datum NATOZENI:.......cecverrirrierereeereerieseeseeree st e et et esresr e st e e sesresas st sabesbasanensesraesaannenes
Misto trvalého pobytu /misto pobytw/ a misto podnikani, pokud je odlisné od mista
trvalého pobytu /mista PObYtU/:.......coviiiieitiii i
Identifikalni CiS10: .....ceveeerierinririiriiniii e :

Pravnickou osobu

.......................................................................................................

.......................................................................................................

TAENtIfIKACHT CISLO: ciiiiiiiiiiiiieieiterettir s eeeeeeeessesteeseseeeeeereesseesssssssssssnsssnensnsessessessesannens

Stupeti utajeni utajovanych informaci, pro ktery je osvédéeni podnikatele pro cizi moc

Cislo vydaného osv&dEeni POANIKALEIE: ..............ovueverevereeereesreseesaessessaeseesassssssessesssseseesees

Zdtvodnéni nutnosti pfistupu podnikatele k utajované informaci:...........cccceovvivicnunninnnnns

.............................................................................................................................................

-----------------------------------------------------------------------------------------------------------

Podpis odpovédné osoby
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Pfiloha &. 4 k vyhldsce &. 526/2005 Sb.

Vzor

Zadost o uznini bezpecnostniho opravnéni podnikatele

Z4dam o uznani bezpetnostniho opravnéni podnikatele vydaného pro:

....................................................................................................................................................

(Obchodhni firma/Ndzev/ Jméno a pFijmeni)

IdentifikaCni CIS10: .c..c.eveveiereiririeeeiete ettt
S1AI0 POANIKALEIE: .......ccueeeereereieieeieeee ettt re e e sae e sae e s ne e sasbene b et sresnenis
] 7.1 OO OO OO PSRN
pro piistup k utajované informaci stupn€ UtaJent: .........cccecereeerccreerienenienenneenenestenee e

Na zékladé bezpe€nostniho opravnéni podnikatele ¢&.
.............................................. VYAANEho .....cccoeevinieiiniiniiiiieenence s

dne.....covvereriienennenn s platnosti do.......cccevveevenvennene pro stupefi utajent........c.cooeveniiiiiinnnn.
PoZadovand doba platnosti UZNANI:..........cccevueeieriririnririienreniereeseeresee et
DUVOA ZAAOSTI: ...veueivrerrrererreenerieeereesinrenesterenieretsseestsreeere st et besesbe et ssestsressesssassesssresnsaensssans

....................................................................................................................................................
....................................................................................................................................................

....................................................................................................................................................

....................................................................................................................................................

....................................................................................................................................................

Ptiloha: Utedni pteklad bezpetnostniho opravnéni vydaného cizi moci a jeho ovéfena
kopie

Datum
Podpis Zadatele
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Pfiloha &. 5 k vyhldsce &. 526/2005 Sb.

Vzor

Dotaznik podnikatele

Podnikatel

fyzicka osoba,

vefejna obchodni spoleénost,
komanditni spole¢nost,
spolednost s ruéenim omezenym,
akciova spole€nost,

druzstvo,

statni podnik,

zahraniéni osoba,

ostatni pravnické osoby.

a1) Identifika¢ni adaje podnikatele zapisované do Zivnostenského rejstriku,
zapisované do obchodniho rejstfiku nebo vedené v rejstfiku ¢i evidenci
pfi jiném podnikani podle zviastniho zakona

a1.1 Datum vydani Zivnostenského listu/koncesni listiny nebo zapisu do obchodniho rejstfiku nebo
jiného rejstiiku &i evidence

a1.2 Nazev/obchodnl firma

a1.31C

a1.4DIC

a1.5 Datum vzniku opravné&ni provozovat Zivnost nebo zahdjeni jiného podnikani podle zvlastniho
zakona

a1.6 Jméno

a1.7 Prijmeni

a1.8 Titul

a1.9 Rodné &islo, pokud se =zapisuje do Zivnostenského rejstiiku nebo rejstiiku &i evidence,
v opa&ném piipadé& datum narozeni

a1.10 Misto trvalého pobytu /misto pobytu/ — okres

a1.11 Obec

a1.12PsC

a1.13 Ulice

a1.14 Cislo popisné

a1.15 Cislo orienta&ni

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
o fyzicka osoba,
o fyzicka osoba zapsana v obchodnim rejstfiku.

a1) Identifikacni idaje podnikatele zapsané v obchodnim rejstriku

a1.1 Datum zapisu do obchodniho rejstfiku
a1.2 Obchodni firma

a1.31C

a1.4DIC

a1.5 Sidlo — okres

a1.6 Obec

a1.7 PSC

a1.8 Ulice

a1.9 Cislo popisné

a1.10 Cislo orienta&ni
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Tuto sekci vyplriuji pouze niZe uvedenf podnikatelé:
o velejna obchodni spole&nost,

komanditni spolenost,

spole&nost s ru¢enim omezenym,

akciova spolecnost,

druzstvo,

statni podnik.

a1) ldentifikaéni adaje pravnické osoby

a1.1 Nazev

a1.21C

a1.3DIC

a1.4 Sidlo

a1.5 Rejstiik, ve kterém je pravnicka osoba zapsana
a1.6 Dal$i skute¢nosti

Tuto sekci vyplriujf pouze niZe uvedeni podnikatelé:
e ostatnl pravnické osoby.

a2) Identifikaéni udaje zahraniéni osoby

a2.1 Firma/nazev

a2.2 Pravni forma

a2.3 Identifika¢ni &islo
a2.4 Sidio/ misto pobytu
a2.5 Stat

a2.6 Dalsi skutednosti

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
¢ zahrani¢ni osoba.

a3) Misto podnikani

a3.1 Sidlo - okres
a3.2 Obec
a3.3PsC

a3.4 Ulice

a3.5 Cislo popisné
a3.6 Cislo orientaéni

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
o fyzicka osoba.

ad) Predmét podnikani

a5.1) Statutarni organ - fyzicka osoba — statni obéan CR

a5.1.1 Statutarni organ

ab.1.2 Jméno

a5.1.3 Pfijmeni

a5.1.4 Titul

a5.1.5 Rodné ¢&islo, pokud se zapisuje do obchodniho, Zivnostenského nebo obdobného rejstiiku &i
evidence, v opaéném pfipadé datum narozeni

a5.1.6 Misto trvalého pobytu - okres

a5.1.7 Obec

a5.1.8 PSC
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a5.1.9 Ulice

a5.1.10 Cislo popisné
a5.1.11 Cislo orienta&ni
a5.1.12 Zpusob zastupovani
a5.1.13 Od

a5.1.14 Do

Tuto sekci vyplfiujl pouze niZe uvedeni podnikatelé:
vefejna obchodni spole¢nost,

komanditni spole&nost,

spole¢nost s ru¢enim omezenym,

akciova spole¢nost,

druzstvo,

statni podnik.

a5.2) Statutarni organ — fyzicka osoba - cizinec

a5.2.1 Statutarni organ
a5.2.2 Jmeéno

a5.2.3 Pfijmeni

ab.2.4 Titul

a5.2.5 Datum narozeni
ab.2.6 Doklad

a5.2.7 Cislo dokladu
ab5.2.8 Statni ob&anstvi
ab5.2.9 Misto pobytu
a5.2.10 Stat

ab.2.11 Bydlisté
a5.2.12 Zpusob zastupovani
a5.2.13 Od

a5.2.14 Do

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
veiejna obchodni spole¢nost,

komanditni spole¢nost,

spole¢nost s ruéenim omezenym,

akciova spole¢nost,

druzstvo,

statni podnik.

a5.3) Statutarni organ — pravnicka osoba CR

ab.3.1 Statutarni organ
a5.3.2 Obchodnl firma
a5.3.3 Sidlo — okres
a5.3.4 Obec

a5.3.5 PSC

ab.3.6 Ulice

a5.3.7 Cislo popisné
a5.3.8 Cislo orientaé&ni
a5.391C

a5.3.10 DIC

a5.3.11 Zpusob zastupovani
a5.3.12 Od

a5.3.13 Do

Tuto sekci vyplriuji pouze niZze uvedeni podnikatelé:
e komanditni spole¢nost.
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a5.4) Statutarni organ — pravnicka osoba zahrani¢ni

ab.4.1 Statutarni organ
a5.4.2 Obchodni firma
ab.4.3 ldentifika¢ni ¢islo

ab5.4.4 Rejstiik, do kterého je zapsana zahrani¢ni osoba
a5.4.5 Cislo zapisu

a5.4.6 Sidlo

a5.4.7 Stat

ab5.4.8 Zplsob zastupovani
a5.4.9 Od

a5.4.10 Do

Tuto sekci vypliriuji pouze niZze uvedeni podnikatelé:
e vefejna obchodni spolecnost,
e komanditni spole¢nost.

a6) Organizaéni slozky zapsané v obchodnim rejstriku

a6.1 Oznadenl organizaéni slozky
a6.2 Sidlo — okres

a6.3 Obec

a6.4 PSC

a6.5 Ulice

a6.6 Cislo popisné

a6.7 Cislo orienta&ni
a6.8 Piedmét podnikani
a6.9 Jméno vedouciho
a6.10 Pfijmeni

a6.11 Titul

a6.12 Rodné ¢&islo, pokud se zapisuje do obchodniho rejstiiku, v opaéném pfipadé datum narozeni

a6.13 Misto trvalého pobytu — okres
a6.14 Obec

a6.15 PSC

a6.16 Ulice

a6.17 Cislo popisné

a6.18 Cislo orienta&ni

Tuto sekci vyplriujf pouze nize uvedeni podnikatelé:
fyzicka osoba,

vei'ejna obchodni spole¢nost,

komanditni spole¢nost,

spolegnost s ru¢enim omezenym,

akciova spole¢nost,

druzstvo,

statni podnik.

a6) Organizacni slozky

a6.1 Oznaceni organiza&nli siozky

ab.2 Rejstifk, do kterého je zapsana zahrani¢ni osoba
a6.3 Cislo zapisu

a6.4 Sidlo organiza&ni slozky

a6.51C

a6.6 DIC

a6.7 Jméno vedouciho

a6.8 Piijmeni

26.9 Titul

a6.10 Rodneé &islo, pokud se zapisuje do rejstiiku, v opaéném pfipadé datum narozeni
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a6.11 Misto trvalého pobytu/misto pobytu — okres
a6.12 Obec

a6.13 PSC

a6.14 Ulice

a6.15 Cislo popisné

a6.16 Cislo orienta&nf

a6.17 Predmét podnikani organizaéni slozky
a6.18 Ostatni skute¢nosti

Tuto sekci vyplhiujf pouze nize uvedeni podnikatelé:
e zahrani&nf osoba,
¢ ostatni pravnické osoby.

a7.1) Prokurista — statni obéan CR

a7.1.1 Jméno

a7.1.2 Piijmeni

a7.1.3 Titul

a7.1.4 Rodné &islo, pokud se zapisuje do obchodniho, Zivnostenského nebo obdobného rejstiku &i
evidence, v opaéném piipad& datum narozeni

a7.1.5 Misto trvalého pobytu — okres

a7.1.6 Obec

a7.1.7 PSC

a7.1.8 Ulice

a7.1.9 Cislo popisné

a7.1.10 Cislo orientaéni

a7.1.11 Zpasob zastupovani

a7.1.12 O0d

a7.1.13 Do

Tuto sekci vypliiuji pouze niZze uvedeni podnikatelé:
fyzicka osoba,

veiejna obchodnl spoleénost,

komanditni spole¢nost,

spole€nost s ru¢enim omezenym,

akciova spole¢nost,

druzstvo,

statni podnik.

a7.2) Prokurista — cizinec

a7.2.1 Jméno

a7.2.2 Pfijmeni

ar7.2.3 Titul

a7.2.4 Datum narozeni
a7.2.5 Doklad

a7.2.6 Cislo dokladu
a7.2.7 Statni obéanstvi
a7.2.8 Misto pobytu
ar.2.9 Stat

a7.2.10 Bydliste
a7.2.11 Zpusob zastupovani
ar7.2.12 Od

a7.2.13 Do

Tuto sekci vypiniujl pouze niZze uvedeni podnikatelé:
o fyzicka osoba,
e vefejna obchodni spole&nost,
e komanditni spolenost,
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spolednost s ruéenim omezenym,
akciova spole&nost,

druzstvo,

statni podnik.

a8.1) Spoleénici — fyzické osoby — statni obéané CR

a8.1.1 Jméno

a8.1.2 Ptijmeni

a8.1.3 Titul

a8.1.4 Rodné &islo, pokud se zapisuje do obchodniho, Zivnostenského nebo obdobného rejstiiku &i
evidence, v opaéném piipadé datum narozeni

a8.1.5 Misto trvalého pobytu — okres

a8.1.6 Obec

a8.1.7 PSC

a8.1.8 Ulice

a8.1.9 Cislo popisné

a8.1.10 Cislo orienta&ni

a8.1.11 Vyse vkladu

a8.1.12 Ména

a8.1.13 Od

a8.1.14 Do

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
» vefejna obchodni spole¢nost,
e spoleénost s ruéenim omezenym,
e druZstvo.

a8.2) Spoleénici — fyzické osoby — cizinci

a8.2.1 Jméno

a8.2.2 Piijmeni

a8.2.3 Titul

a8.2.4 Datum narozeni
a8.2.5 Doklad

a8.2.6 Cislo dokladu
a8.2.7 Statni ob&anstvi
a8.2.8 Misto pobytu
a8.2.9 Stat

a8.2.10 Bydliste
a8.2.11 Vyse vkladu
a8.2.12 Ména

a8.2.13 Od

a8.2.14 Do

Tuto sekci vypliiujf pouze niZe uvedeni podnikatelé:
¢ vefejna obchodni spoleénost,
e spole¢nost s ru¢enim omezenym,
e druzstvo.

a8.3) Spoleénici — pravnické osoby CR

a8.3.1 Obchodni firma
a8.3.2 Sidlo — okres
a8.3.3 Obec

a8.3.4 PSC

a8.3.5 Ulice

a8.3.6 Cislo popisné
a8.3.7 Cislo orientagn(
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a8.38IC
a8.3.9DIC

a8.3.10 Vyse vkladu
a8.3.11 Ména
a8.3.12 Od

a8.3.13 Do

Tuto sekci vyplniujl pouze niZze uvedeni podnikatelé:
o vefejna obchodni spole¢nost,
o spoleénost s ru¢enim omezenym,
e druzstvo.

a8.4) Spolecnici — pravnické osoby zahraniéni

a8.4.1 Obchodni firma

a8.4.2 Identifikanl udaj

a8.4.3 Rejstiik, do kterého je zapsana zahrani¢ni osoba
a8.4.4 Cislo z&pisu

a8.4.5 Sidio

a8.4.6 Stat

a8.4.7 Vy$e vkiadu

a8.4.8 Mé&na

a8.4.9 Od

a8.4.10 Do

Tuto sekci vyplriuji pouze nize uvedeni podnikatelé:
e vefejna obchodni spoleénost,
e spole¢nost s ru¢enim omezenym,
e druzstvo.

a9.1) Komanditisté — fyzické osoby — statni obéané CR

a9.1.1 Jméno

a9.1.2 Pfijmeni

a9.1.3 Titul

a9.1.4 Rodné ¢islo, pokud se zapisuje do obchodniho, Zivnostenského nebo obdobného rejstfiku ¢i
evidence, v opatném pfipadé datum narozeni

a9.1.5 Misto trvalého pobytu — okres

a9.1.6 Obec

a9.1.7 PSC

a9.1.8 Ulice

a9.1.9 Cislo popisné

a9.1.10 Cislo orienta&ni

a9.1.11 Vyse vkladu

a9.1.12 Ména

a9.1.13 Od

a9.1.14 Do

Tuto sekci vyplriujl pouze niZe uvedeni podnikatelé:
e komanditni spole¢nost.

a9.2) Komanditisté — fyzické osoby — cizinci

a9.2.1 Jméno

a9.2.2 Prijmeni

a9.2.3 Titul

a9.2.4 Datum narozeni
a9.2.5 Doklad

a9.2.6 Cislo dokladu
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a9.2.7 Statni ob&anstvi
a9.2.8 Misto pobytu
a9.2.9 Stat

a9.2.10 Bydlisté
a9.2.11 Vyse vkladu

a9.2.12 Ména
a9.2.13 Od

a9.2.14 Do

Tuto sekci vyplriuji pouze nize uvedeni podnikatelé:
e komanditni spole¢nost.

a9.3) Komanditisté — pravnické osoby CR

a9.3.1 Obchodni firma
a9.3.2 Sidlo — okres
a9.3.3 Obec

a9.3.4 PSC

a9.3.5 Ulice

a9.3.6 Cislo popisné
a9.3.7 Cislo orienta&ni
a9.3.81C

a9.3.9DIC

a9.3.10 Vyse vkladu
a9.3.11 Ména
a9.3.12 Od

a9.3.13 Do

Tuto sekci vypliiuji pouze niZe uvedeni podnikatelé:
e komanditni spole¢nost.

a9.4) Komanditisté — pravnické osoby zahraniéni

a9.4.1 Obchodni firma

a9.4.2 Identifikadnl udaj

a9.4.3 Rejstiik, do kterého je zapsana zahrani¢ni osoba
a9.4.4 Cislo zapisu

a9.4.5 Sidlo

a9.4.6 Stat

a9.4.7 VySe vkladu

29.4.8 Ména

29.490d

a9.4.10 Do

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
e komanditni spole¢nost.

a10.1) Komplementafi — fyzické osoby - statni obéané CR

a10.1.1 Jméno

a10.1.2 Pfijmeni

210.1.3 Titul

a10.1.4 Rodné ¢&islo, pokud se zapisuje do obchodniho, Zivhostenského nebo obdobného rejstiiku &i
evidence, v opaéném pfipadé datum narozeni

a10.1.5 Misto trvalého pobytu — okres

a10.1.6 Obec

a10.1.7 PSC

a10.1.8 Ulice

a10.1.9 Cislo popisné
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a10.1.10 Cislo orienta&ni
a10.1.11 Od
a10.1.12 Do

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
e komanditni spole¢nost.

a10.2) Komplementafi — fyzické osoby — cizinci

a10.2.1 Jméno

a10.2.2 Pfijmeni
a10.2.3 Titul

a10.2.4 Datum narozeni
a10.2.5 Doklad

a10.2.6 Cislo dokladu
a10.2.7 Statni ob&anstvi
a10.2.8 Misto pobytu
a10.2.9 Stat

a10.2.10 Bydliste
a10.2.11 Od

a10.2.12 Do

Tuto sekci vyplriuji pouze nize uvedeni podnikatelé:
e komanditni spole&nost.

a10.3) Komplementafi — pravnické osoby CR

a10.3.1 Obchodni firma
a10.3.2 Sidlo — okres
a10.3.3 Obec

a10.3.4 PSC

a10.3.5 Ulice

a10.3.6 Cislo popisné
a10.3.7 Cislo orienta&ni
a10.3.81C

a10.3.9DIC

a10.3.10 Od

a10.3.11 Do

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
¢ komanditni spole¢nost.

a10.4) Komplementafi — pravnické osoby zahraniéni

a10.4.1 Obchodni firma

a10.4.2 ldentifika¢ni udaj

a10.4.3 Rejstiik, do kterého je zapsana zahraniéni osoba
a10.4.4 Cislo zapisu

a10.4.5 Sidlo

a10.4.6 Stat

a10.4.7 Od

a10.4.8 Do

Tuto sekci vyplriuji pouze niZze uvedeni podnikatelé:
e komanditni spole€nost.

a11) Zakladni kapital spole¢nosti

a11.1 Zakladni kapital
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a11.20d
a11.3 Do

Tuto sekci vyplriuji pouze niZze uvedeni podnikatelé:
e spole¢nost s ru¢enim omezenym.

a11) Zakladni kapital spoleénosti

a11.1 Zakladni kapital
a11.2 Potet akcif

a11.3 Druh akcie

a11.4 Jmenovita hodnota
a11.5 Forma akcie

a11.6 Od

a11.7 Do

Tuto sekci vypliiuji pouze niZe uvedeni podnikatelé:
e akciova spole¢nost.

a12.1) Uved'te seznam osob, jejichZ podil na zakladnim kapitalu nebo
hlasovacich pravech je vy$si nez 10 %
(fyzické osoby — statni obéané CR)

a12.1.1 Podil viastnictvi akcii v % z celkového pottu akcil

a12.1.2 Druh akcie

a12.1.3 Forma akcie

a12.1.4 Jméno

a12.1.5 Ptijmeni

a12.1.6 Titul

a12.1.7 Rodné ¢islo, pokud se zapisuje do obchodniho, Zzivhostenského nebo obdobného rejstiiku &i
evidence, v opaéném piipadé datum narozeni

a12.1.8 Misto trvalého pobytu — okres

a12.1.9 Obec

a12.1.10 PSC

a12.1.11 Ulice

a12.1.12 Cislo popisné

a12.1.13 Cislo orienta&ni

a12.1.14 Od

a12.1.15 Do

Tuto sekci vyplriujl pouze niZe uvedeni podnikatelé:
e akciova spole¢nost.

a12.2) Uved'te seznam osob, jejichz podil na zakladnim kapitalu nebo
hlasovacich pravech je vy$si nez 10 %
(fyzické osoby — cizinci)

a12.2.1 Podil vlastnictvi akcii v % z celkového pottu akcii
a12.2.2 Druh akcie
a12.2.3 Forma akcie
a12.2.4 Jméno

a12.2.5 Prijmeni

a12.2.6 Titul

a12.2.7 Datum narozeni
a12.2.8 Doklad

a12.2.9 Cislo dokladu
a12.2.10 Statni ob&anstvi
a12.2.11 Misto pobytu
a12.2.12 Stat
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a12.2.13 Bydlisté
a12.214 Od
a12.2.15 Do

Tuto sekci vypiriujf pouze nize uveden/ podnikatelé:
e akciova spole¢nost.

a12.3) Uved'te seznam osob, jejichz podil na zakladnim kapitalu nebo

- wvs

hlasovacich pravech je vyssi nez 10 %
(pravnické osoby CR)

a12.3.1 Podil viastnictvi akcii v % z celkového poétu akcii
a12.3.2 Druh akcie
a12.3.3 Forma akcie
a12.3.4 Obchodni firma
a12.3.5 Sidlo — okres
a12.3.6 Obec

a12.3.7 PSC

a12.3.8 Ulice

a12.3.9 Cislo popisné
a12.3.10 Cislo orienta&ni
a12.3.111¢C
a12.3.12DIC

a12.3.13 Od

a12.3.14 Do

Tuto sekci vyplriuji pouze niZze uvedeni podnikatelé:
e akciova spole¢nost.

a12.4) Uved'te seznam osob, jejichz podil na zakladnim kapitalu nebo
hlasovacich pravech je vy$si nez 10 %
(pravnické osoby zahrani¢ni)

a12.4.1 Podil viastnictvi akcii v % z celkového poétu akcii
a12.4.2 Druh akcie

al12.4.3 Forma akcie

a12.4.4 Obchodni firma

a12.4.5 ldentifikaéni Gdaj

a12.4.6 Rejstfik, do kterého je zapsana zahrani¢ni osoba
a12.4.7 Cislo zapisu

a12.4.8 Sidlo

a12.4.9 Stat

a12.4.10 Od

a12.4.11 Do

Tuto sekci vyplriujf pouze niZe uvedeni podnikatelé:
o akciova spoletnost.

a13.1) Dozoréi rada — statni obéané CR

a13.1.1 Jméno
a13.1.2 Piijmenl
a13.1.3 Titul

a13.1.4 Rodné &islo, pokud se zapisuje do obchodniho, Zivnostenského nebo obdobného rejstiiku &i

evidence, v opaéném piipadé& datum narozeni
a13.1.5 Misto trvalého pobytu — okres
a13.1.6 Obec
a13.1.7PSC
a13.1.8 Ulice



Strana 10032 Sbirka zikont & 526 / 2005

Castka 179

a13.1.9 Cislo popisné
a13.1.10 Cislo orientaéni
a13.1.11 Funkce
a13.1.12 Od

a13.1.13 Do

Tuto sekci vyplriuji pouze niZze uvedeni podnikatelé:
e spole¢nost s ru¢enim omezenym,
e akciova spole¢nost,
o statni podnik.

a13.2) Dozoréi rada — cizinci

a13.2.1 Jméno

a13.2.2 Piijmeni
a13.2.3 Titul

a13.2.4 Datum narozeni
a13.2.5 Doklad

a13.2.6 Cislo dokiadu
a13.2.7 Statnl ob&anstvi
a13.2.8 Misto pobytu
a13.2.9 Stat

a13.2.10 Bydliste
a13.2.11 Funkce
a13.2.12 Od

a13.2.13 Do

Tuto sekci vyplriuji pouze nize uvedeni podnikatelé:
o spole¢nost s ru¢enim omezenym,
e akciova spole¢nost,
e statni podnik.

a14) Zakladni kapital a vySe zakladnich élenskych pfispévku

a14.1 Vy$e zapisovaného zakladniho kapitalu
a14.2 Ména

a14.3 Vyse zakladnich &lenskych piispévki
a14.4 Ména

Tuto sekci vypliiuji pouze nize uvedeni podnikatelé:
e druzstvo.

a14) Zakladatel a vySe kmenového jméni

a14.1 Zakladatel
a14.2 Kmenové jmeéni
a14.3 Ména

Tuto sekci vyplriujf pouze nize uvedeni podnikatelé:
o statni podnik.

a15.1) Osoby opravnéné jednat jménem nebo za pravnickou osobu — statni

obéané CR

a15.1.1 Jméno
a15.1.2 Ptijmeni
a15.1.3 Titul

a15.1.4 Rodné &islo, pokud se zapisuje do obchodniho, Zivnostenského nebo obdobného rejstiiku &i

evidence, v opa¢ném pfipadé datum narozeni
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a15.1.5 Misto trvalého pobytu — okres
a15.1.6 Obec

a15.1.7 PSC

a15.1.8 Ulice

a15.1.9 Cislo popisné

a15.1.10 Cislo orienta&ni

a15.1.11 Zplsob zastupovani
a15.1.12 Od

a15.1.13 Do

Tuto sekci vyplriujl pouze nize uvedeni podnikatelé:
e zahrani¢ni osoba,
e ostatni pravnické osoby.

a15.2) Osoby opravnéné jednat jménem nebo za pravnickou osobu - cizinci

a15.2.1 Jméno

a15.2.2 Piijmenl
a15.2.3 Titul

a15.2.4 Datum narozenl
a15.2.5 Doklad

a15.2.6 Cislo dokladu
a15.2.7 Statni ob&anstvi
a15.2.8 Misto pobytu
a15.2.9 Stat

a15.2.10 Bydlisté
a15.2.11 Zplsob zastupovani
a15.2.12 Od

a15.2.13 Do

Tuto sekci vyplriujf pouze nize uvedenf podnikatelé:
e zahraniéni osoba,
e ostatni pravnické osoby.

b1)Jméno a piijmeni spoleéniki, pokud nejsou udajem zapsanym
do obchodniho rejstriku (fyzické osoby — statni obéané CR)

b1.1 Jméno

b1.2 Piijmeni

b1.3 Titul

b1.4 Datum narozeni
b1.5 Misto trvalého pobytu — okres
b1.6 Obec

b1.7 PSC

b1.8 Ulice

b1.9 Cislo popisné
b1.10 Cislo orientaé&ni
b1.11. Vyse vkladu
b1.12 Ména

b1.13 Od

b1.14 Do

Tuto sekci vyplriiuji pouze niZe uvedeni podnikatelé:
vefejna obchodni spole&nost,

spole¢nost s ru¢enim omezenym,

druzstvo,

zahrani¢ni osoba,

ostatni pravnické osoby.
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b2) Jméno a pFijmeni spoleénikii, pokud nejsou uUdajem 2zapsanym
do obchodniho rejstriku (fyzické osoby - cizinci)

b2.1 Jméno
b2.2 Ptijmeni

b2.3 Titul
b2.4 Datum narozeni

b2.5 Doklad

b2.6 Cislo dokladu
b2.7 Statni ob&anstvi
b2.8 Misto pobytu
b2.9 Stat

b2.10 Bydliste

b2.11 Vy$e vkladu
b2.12 Ména

b2.13 Od

b2.14 Do

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
vefejna obchodni spole¢nost,

spole&nost s ru¢enim omezenym,

druZstvo,

zahrani¢ni osoba,

ostatni pravnicke osoby.

b3) Firma a identifikacni Cislo spole¢niki, pokud nejsou udajem zapsanym
do obchodniho rejstfiku (pravnické osoby CR)

b3.1 Obchodni firma
b3.2 Sidlo - okres
b3.3 Obec

b3.4 PSC

b3.5 Ulice

b3.6 Cislo popisné
b3.7 Cislo orienta&ni
b3.81C

b3.9DIC

b3.10 Vy3e vkladu
b3.11 Mé&na

b3.12 Od

b3.13 Do

Tuto sekci vyplriuji pouze niZe uveden! podnikatelé:
vefejna obchodni spole¢nost,

spole¢nost s ru¢enim omezenym,

druZstvo,

zahraniénf osoba,

ostatni pravnické osoby.

b4) Firma a identifikacni éislo spolec¢niki, pokud nejsou udajem zapsanym
do obchodniho rejstriku (pravnické osoby zahraniéni)

b4.1 Obchodni firma

b4.2 Identifikaénl udaj

b4.3 Rejstiik, do kterého je zapsana zahraniéni osoba
b4.4 Cislo zapisu

b4.5 Sidlo

b4.6 Stat
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b4.7 VySe vkladu
b4.8 M&na

b4.9 Od

b4.10 Do

Tuto sekci vyplriuji pouze niZe uvedeni podnikatelé:
e vefejna obchodni spole&nost,

spole¢nost s ru¢enim omezenym,

druzstvo,

zahraniéni osoba,

ostatnf pravnické osoby.

c) Nazvy penéZnich ustavi a ¢isla Gcti, a to véetné uctu zruSenych
v poslednich péti letech

c.1 Nazev penézniho ustavu
c.2 Kéd penézniho astavu
¢.3 Kbd statu

c.4 Cislo G&tu

c.5 Typ uctu

¢.6 Datum zaloZeni G&tu

¢.7 Datum zru$eni uctu

d) Viastni i pronajaté nemovitosti a nebytové prostory podnikatele, ve kterych
se vyskytuje zabezpeéena oblast podle § 25 zakona

d.1 Vztah k nemovitosti

d.2 Okres

d.3 Kod

d.4 Obec

d.5 Kod

d.6 Kod statu

d.7 Katastralni tzemi

d.8 Kod

d.9 Cislo listu viastnictvi (LV)
d.10 Cislo parcely

d.11 Vyméra parcely

d.12 Druh pozemku

d.13 Kod zplsobu vyuZiti nemovitosti
d.14 Cislo budovy

d.15 Druh pozemku

d.16 Vlastnictvi pozemku

d.17 Vlastnictvi pozemku a stavby
d.18 Omezeni vlastnického prava
d.19 Odkaz na listinu (LV)

d.20 Nabyvaci titul

d.21 Odkaz na listinu (LV)

d.22 Uzivaci titul

e) VySe cistého obchodniho majetku podnikatele ke dni sestaveni UGcetni
zavérky v poslednich 5 letech

e.1 Obchodni majetek
e.2 Zavazky
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f) Udaje z provedenych roénich téetnich zavérek" overenych auditorem, pokud
tak stanovi zvlastni pravni pfedpis, a Udaje z pfiznani dané z pfijmu 2,
a to za poslednich 5 let

f.1 Rok

f.2 Podet pfiloh ro&ni G&etni zavérky/celkovy podet listl
.3 Pocet piiloh zpravy auditora/celkovy pocet listh

f.4 Pocet ptiloh pfiznani dané z piijmU/celkovy pocet listl
g) Poskytnuté a prijaté pujcky a tvéry v poslednich 5 letech

g.1 Celkovy pocet pfijatych avéra a pajéek
g.2 Celkovy potet poskytnutych uvért a pljéek

g1) Uvér prijaty

g1.1 Nazev penézniho ustavu
g1.2 Kéd penézniho Gstavu
g1.3 Kod statu

g1.4 Vyse uvéru

91.5 Ména

g1.6 Ugel

g1.7 Cerpani zahajeno

g1.8 Cerpani ukon&eno

g1.9 Splaceni zahajeno
g1.10 Splaceni ukon&eno

g2.1) Pujéka prijata (véfitel pravnicka osoba CR)

92.1.1 Obchodni firma
92.1.2 Sidlo — okres
g2.1.3 Obec

g2.1.4 PSC

92.1.5 Ulice

92.1.6 Cislo popisné
g2.1.7 Cislo orienta&ni
g2.1.81C

g2.1.9DIC

02.1.10 Vyse puljeky
92.1.11 Ména

92.1.12 Cerpani zah&jeno
g2.1.13 Cerpani ukongeno
02.1.14 Splaceni zahajeno
g2.1.156 Splaceni ukonéeno

g2.2) Pujcka prijata (véritel pravnicka osoba zahranicni)

g2.2.1 Obchodni firma

92.2.2 Identifikaéni udaj

02.2.3 Rejstiik, do kterého je zapsana zahrani¢ni osoba
g2.2.4 Cislo zapisu

g2.2.5 Sidlo

g2.2.6 Stat

g2.2.7 Vy$e pUjcky

g2.2.8 Mé&na

1) § 18 zakona &. 563/1991 Sb., o U&etnictvi, ve znéni pozdéjsich piredpisd.
§ 3 zékona ¢&. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéj$ich pFedpisu.
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g2.2.9 Cerpani zahajeno

g2.2.10 Cerpani ukon&eno
g2.2.11 Splaceni zahajeno
g2.2.12 Splaceni ukon&eno

g3.1) Pujéka pfijata (véFitel fyzicka osoba — statni obéan CR)

g3.1.1 Jméno

g3.1.2 Pfijmeni

93.1.3 Titul

g3.1.4 Datum narozeni
g3.1.5 Misto trvalého pobytu — okres
g3.1.6 Obec

g3.1.7PSC

g3.1.8 Ulice

g3.1.9 Cislo popisné
g3.1.10 Cislo orienta&ni
93.1.11 Vyse pljcky
93.1.12 Ména

g3.1.13 Cerpéani zahajeno
93.1.14 Cerpani ukon&eno
g3.1.15 Splaceni zahajeno
g3.1.16 Splaceni ukonéeno

g3.2) Pujcka prijata (véritel fyzicka osoba — cizinec)

g3.2.1 Jméno

g3.2.2 Piijmeni

g3.2.3 Titul

g3.2.4 Datum narozeni
93.2.5 Doklad

g3.2.6 Cislo dokladu
g3.2.7 Statni ob&anstvi
93.2.8 Misto pobytu
g3.2.9 Stat

g3.2.10 Bydliste

g3.2.11 Vyse pljeky
g3.2.12 Ména

g3.2.13 Cerpani zahajeno
g3.2.14 Cerpani ukon&eno
93.2.15 Splaceni zahajeno
93.2.16 Splaceni ukonéeno

g4) Uvér poskytnuty

g4.1 Rok

g4.2 Pod&et uvert

4.3 Poskytnuta suma
g4.4 Celkem splaceno

g5.1) Uvér poskytnuty (dluznik pravnicka osoba CR)

95.1.1 Obchodni firma
g5.1.2 Sidlo — okres
95.1.3 Obec

g5.1.4 PSC

g5.1.5 Ulice

g5.1.6 Cislo popisné
g5.1.7 Cislo orientaéni
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g5.1.81C

g5.1.9DIC

95.1.10 VySe aveéru

g5.1.11 Ména

g5.1.12 Cerpani zahajeno
85.1.13 Cerpani ukongeno
g5.1.14 Splaceni zahajeno
95.1.15 Splaceni ukonceno

g5.2) Uvér poskytnuty (dluznik pravnicka osoba zahraniéni)

g5.2.1 Obchodni firma
95.2.2 Identifika¢ni udaj
g5.2.3 Rejstiik, do kterého je zapsana zahrani&ni osoba
g5.2.4 Cislo zapisu

g5.2.5 Sidlo

g5.2.6 Stat

g5.2.7 Vy$e uvéru

g5.2.8 Ména

g5.2.9 Cerpéani zahajeno
g5.2.10 Cerpani ukon&eno
95.2.11 Splaceni zahajeno
g5.2.12 Splaceni ukon&eno

g6.1) Uvér poskytnuty (dluznik fyzicka osoba — statni obéan CR)

g6.1.1 Jméno

g6.1.2 Pfijmeni

g6.1.3 Titul

g6.1.4 Datum narozeni
g6.1.5 Misto trvalého pobytu — okres
g6.1.6 Obec

g6.1.7 PSC

g6.1.8 Ulice

g6.1.9 Cislo popisné
g6.1.10 Cislo orienta&ni
g6.1.11 Vyse avéru
g6.1.12 Mé&na

g6.1.13 Cerpani zahajeno
g6.1.14 Cerpani ukon&eno
g6.1.15 Splaceni zahajeno
g6.1.16 Splaceni ukon&eno

g6.2) Uvér poskytnuty (dluznik fyzicka osoba — cizinec)

g6.2.1 Jméno

g6.2.2 Pfijmeni

g6.2.3 Titul

g6.2.4 Datum narozeni
g6.2.5 Doklad

g6.2.6 Cislo dokladu
g6.2.7 Statni ob&anstvi
g6.2.8 Misto pobytu
06.2.9 Stat

g6.2.10 Bydliste

g6.2.11 Vyse uvéru
g6.2.12 Ména

g6.2.13 Cerpani zahajeno
g6.2.14 Cerpani ukonéeno
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96.2.15 Splaceni zahajeno
06.2.16 Splaceni ukonéeno

g7) Pujcka poskytnuta

g7.1 Rok

g7.2 Poctet pujtek
g7.3 Poskytnuta suma
g7.4 Celkem splaceno

g8.1) Pujéka poskytnuta (dluznik pravnicka osoba CR)

g8.1.1 Obchodni firma
¢8.1.2 Sidlo — okres
08.1.3 Obec

g8.1.4 PSC

08.1.5 Ulice

g8.1.6 Cislo popisné
g8.1.7 Cislo orienta&ni
g8.1.81C

g8.1.9DIC

g8.1.10 Vyse pljcky
g8.1.11 Mé&na

g8.1.12 Cerpani zahajeno
g8.1.13 Cerpani ukon&eno
g8.1.14 Splaceni zahajeno
98.1.15 Splaceni ukonéeno

g8.2) Pujéka poskytnuta (dluznik pravnicka osoba zahraniéni)

g8.2.1 Obchodni firma
g8.2.2 Identifika¢ni udaj
08.2.3 Rejstilk, do kterého je zapsana zahrani¢ni osoba
g8.2.4 Cislo z4pisu

g8.2.5 Sidlo

08.2.6 Stat

98.2.7 Vyse pljcky

98.2.8 Ména

g8.2.9 Cerpani zahajeno
98.2.10 Cerpani ukonéeno
g8.2.11 Splaceni zahajeno
08.2.12 Splaceni ukon&eno

g9.1) Pujéka poskytnuta (dluznik fyzicka osoba — statni obéan CR)

99.1.1 Jméno

g9.1.2 Pfijmeni

99.1.3 Titul

g9.1.4 Datum narozeni
g9.1.5 Misto trvalého pobytu — okres
g9.1.6 Obec

g9.1.7 PSC

g9.1.8 Ulice

g9.1.9 Cislo popisné
g9.1.10 Cislo orienta&ni
09.1.11 Vyse pljcky
g9.1.12 Ména

g9.1.13 Cerpani zahajeno
g9.1.14 Cerpani ukonéeno
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09.1.15 Splaceni zahajeno
g9.1.16 Splaceni ukonéeno

g9.2) Pujcka poskytnuta (dluznik fyzicka osoba — cizinec)

g9.2.1 Jméno
g9.2.2 Pifjmeni

g9.2.3 Titul

g9.2.4 Datum narozeni
g9.2.5 Doklad

g9.2.6 Cislo dokladu
g9.2.7 Statni ob&anstvi
g9.2.8 Misto pobytu
g9.2.9 Stat

g9.2.10 Bydliste

g9.2.11 Vyse pujcky
g9.2.12 Mé&na

g9.2.13 Cerpani zahajeno
g9.2.14 Cerpani ukonéeno
99.2.15 Splaceni zahajeno
g9.2.16 Splaceni ukon&eno

h1) Zastaveny movity i nemovity majetek v poslednich 5 letech (zastavni véritel
pravnicka osoba CR)

h1.1 Datum uzavieni zastavni smiouvy
h1.2 Pfedmét zastavy

h1.3 Nazev zastavniho vé&fitele
h1.4 Sidlo — okres

h1.5 Obec

h1.6 PSC

h1.7 Ulice

h1.8 Cislo popisné

h1.9 Cislo orienta&ni

h1.101C

h1.11DIC

h2) Zastaveny movity i nemovity majetek v poslednich 5 letech (zastavni véritel
pravnicka osoba zahraniéni)

h2.1 Datum uzavieni zastavni smiouvy

h2.2 Pfedmét zastavy

h2.3 Nazev zastavniho vé&fitele

h2.4 Identifikaéni udaj

h2.5 Rejstfik, do kterého je zapsana zahrani¢ni osoba
h2.6 Cislo zapisu

h2.7 Sidlo

h2.8 Stat

h3) Zastaveny movity i nemovity majetek v poslednich 5 letech (zastavni véritel
fyzicka osoba — statni obéan CR)

h3.1 Datum uzavieni zastavni smlouvy
h3.2 Pfedmét zastavy

h3.3 Zastavni véfitel — jméno

h3.4 Piijmeni

h3.5 Titul

h3.6 Datum narozeni
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h3.7 Misto trvalého pobytu — okres
h3.8 Obec

h3.9 PSC

h3.10 Ulice

h3.11 Cislo popisné

h3.12 Cislo orienta&ni

h4) Zastaveny movity i nemovity majetek v poslednich 5 letech (zastavni véfitel
fyzicka osoba - cizinec)

h4.1 Datum uzavieni zastavni smiouvy
hd.2 Pfedmét zastavy

h4.3 Zastavnl véfitel — jméno
h4.4 Piljmeni

h4.5 Titul

h4.6 Datum narozeni

h4.7 Doklad

h4.8 Cislo dokladu

h4.9 Statni ob&anstvi

h4.10 Misto pobytu

h4.11 Stat

h4.12 Bydlisté

i) Smlouvy, jejichz predmét pinéni obsahuje utajované informace

i.1 Datum uzavieni

i.2 Cislo smiouvy

i.3 Piedmét smlouvy

i.4 U&astnici smiuvniho vztahu

i.5 Finan&ni objem kontraktu/ména

j1) Oznaéeni danového poradce firmou nebo nazvem, identifikaénim cislem
a sidlem, jde-li o pravnickou osobu, nebo jménem, prijmenim, datumem
narozeni a mistem trvalého pobytu, jde-li o fyzickou osobu

j1.1 Obchodni firma

j1.2 Sidlo — okres

j1.3 Obec

j1.4 PSC

j1.5 Ulice

j1.6 Cislo popisné

j1.7 Cislo orienta&nf

i1.81C

j1.9DIC

j1.10 Evidenéni ¢islo osvédéeni

j2) Oznacéeni danového poradce firmou nebo nazvem, identifikaénim éislem
a sidlem, jde-li o pravnickou osobu, nebo jménem, pfijmenim, datumem
narozeni a mistem trvalého pobytu, jde-li o fyzickou osobu

j2.1 Jméno

j2.2 Piijmeni

j2.3 Titul

j2.4 Datum narozeni

j2.5 Misto trvalého pobytu — okres
j2.6 Obec

j27PSC

j2.8 Ulice
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j2.9 Cislo popisné
j2.10 Cislo orienta&ni
j2.11 Evidenénl &islo osvéd&eni

k) Zahraniéni obchodni partnefi s uvedenim celkového finanéniho objemu
uskuteénénych obchodu v poslednich 5 letech

k.1 Nazev zahraniéniho partnera

k.2 ldentifika&ni Gdaj

k.3 Rejstfik, do kterého je zapsana zahrani&nf osoba
k.4 Cislo zapisu

k.5 Sidlo partnera

k.6 Nazev statu

k.7 Kéd statu

k.8 Pfedméty uskute&né&nych obchodt a jejich pocet
k.9 Objem obchodil

k.10 Mé&na

I) Cesti obchodni partnefi s uvedenim celkového roéniho pInéni uskuteénénych
obchodu presahujicich 20 % obratu v poslednich 5 letech

1.1 Obchodnl firma

1.2 Sidlo - okres

1.3 Obec

1.4 PSC

1.5 Ulice

1.6 Cislo popisné

.7 Cislo orienta&ni

1.81C

1.9 DIC

1.10 Rok

[.11 Ro&ni pinéni obchodl
.12 Mé&na

.13 Pfedméty uskutecn&nych obchodt a jejich pocet

m) Jména, pfijmeni, datum narozeni a statni prisluSnost osob
v pracovnépravnim, ¢lenském ¢i obdobném vztahu, které nejsou statnimi
obé&any Ceské republiky

m.1 Jméno

m.2 Ptijmeni

m.3 Titul

m.4 Datum narozeni
m.5 Doklad

m.6 Cislo dokladu
m.7 Statni ob&anstvi
m.8 Misto pobytu
m.9 Stat

m.10 Bydliste

m.11 Pracovni zafazeni

n) Podani navrhu na konkurs

n.1 Datum podani navrhu na konkurs
n.2 Ocenéni konkursni podstaty

n.3 Naroky véech véfitell

n.4 Jméno spravce konkursni podstaty
n.5 Pi{jmeni
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n.6 Titul

n.7 Datum narozeni

n.8 Misto trvalého pobytu — okres
n.9 Obec

n.10 PSC

n.11 Ulice

n.12 Cislo popisné

n.13 Cislo orienta&ni

o) Podani navrhu na vyrovnani

0.1 Datum podani navrhu na vyrovnani
0.2 Jméno spravce konkursni podstaty
0.3 Pfijmenl

0.4 Titul

0.5 Datum narozeni

0.6 Misto trvalého pobytu — okres

0.7 Obec

0.8 PSC

0.9 Ulice

0.10 Cislo popisné

0.11 Cislo orientaéni

p) Rozhodnuti o konkursu nebo vyrovnani

p.1 Datum pravomocného rozhodnuti
p.2 Cislo pravomocného rozhodnuti
p.3 Jméno spravce konkursni podstaty
p.4 Pfijmeni

p.5 Titul

p.6 Datum narozeni

p.7 Misto trvalého pobytu — okres

p.8 Obec

p.9 PSC

p.10 Ulice

p.11 Cislo popisné

p.12 Cislo orienta&ni

q) Udaje o zruseni podnikatele

g.1 Datum zruseni
g.2 Forma zruseni
q.3 Divod zruseni
g.4 Jméno likvidatora
q.5 Pfijmeni

q.6 Titul

q.7 Datum narozeni
q.8 Misto trvalého pobytu — okres
q.9 Obec

q.10 PSC

q.11 Ulice

q.12 Cislo popisné
.13 Cislo orienta&ni

r1) PInéni zavazku vuéi statu podle § 17 odst. 2 pism. a) zdkona

r1.1 Splatny nedoplatek na pojistném na socidlni zabezpedeni a na pfispévku na statni politiku
zaméstnanosti, véetn& penale
r1.2 Vyse zavazku
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r1.3 Ména

r1.4 Datum splatnosti

r1.5 Véfitel

r1.6 Rozhodnuti o povoleni splatkového kalendare

r1.7 Splatny nedoplatek na pojistném na vefejné zdravotni pojisténi, véetné penale
r1.8 Vyse zavazku

r1.9 Datum splatnosti

r1.10 Véritel

r1.11 Rozhodnuti o povoleni splatkového kalendare

r2) PInéni zavazku viéi statu podle § 17 odst. 2 pism. b) zadkona

r2.1 Splatny nedoplatek na dani z pitijmu, na dani z pfidané hodnoty & na jinych danich v&etné
pfislusného penale z dluzné &astky, popfipadé na vyméfeném clu, véetné piipadnych Grokd

r2.2 Vyse zavazku

r2.3 Ména

r2.4 Datum splatnosti

r2.5 Véfitel

r2.6 Rozhodnuti o povoleni splatkového kalendare
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527

VYHLASKA
ze dne 14. prosince 2005

o stanoveni vzoru v oblasti personalni bezpecnosti a bezpe¢nostni zpusobilosti

a o seznamech pisemnosti priklddanych k Zadosti o vydani osvédCeni fyzické osoby
a k Zadosti o doklad o bezpecnostni zpusobilosti fyzické osoby a o zptisobu podani téchto zadosti
(vyhlaska o personalni bezpecnosti)

Nidrodni bezpeénostni tufad stanovi podle § 7
odst. 3, §9 odst. 8, § 64, § 85 odst. 5 a § 135 pism. a)
az f) a pism. h) zikona & 412/2005 Sb., o ochrané uta-
jovanych informaci a o bezpecnostm zpusobilosti,
(ddle jen ,,zdkon“):

§1
Vzory v oblasti personélni bezpecnosti
a bezpecnostni zpusobilosti

(1) Vzor prohldent fyzické osoby o zpusobllostl
k pravnim dkontim je uveden v pfiloze & 1 této vy-

hlasky.

(2) Vzor prohldseni k osobnostni zptsobilosti je
uveden v priloze ¢. 2 této vyhldsky.

§ 2

Vzory v oblasti personélni bezpeénosti

(1) Vzor ozndmeni o splnéni podminek pro pfi-
stup fyzické osoby k utajované informaci stupné uta-
jeni Vyhrazené je uveden v pfiloze &. 3 této vyhldsky.

(2) Vzor pouleni je stanoven v ptiloze ¢. 4 této
vyhlasky.

(3) Vzor zidosti o vyddn{ osvédéeni fyzické oso-
by je uveden v pfiloze &. 5 této vyhldsky.

(#) Vzor dotazniku fyzické osoby je uveden v p¥i-
loze €. 6 této vyhlasky. Vzor dotaznfku fyzwke osoby
stanovi i rozsah udajii dotazniku fyzické osoby vy-
pliiovanych v pr1pade zadosti podle § 94 odst. 4 zi-
kona.

(5) Vzor osvédleni fyzické osoby je uveden v pfi-
loze ¢. 7 této vyhlisky.

(6) Vzor zidosti o vydani osvédéeni fyzické oso-
by pro cizi moc je uveden v pfiloze &. 8 této vyhldsky.

(7) Vzor zidosti o uznini bezpenostniho oprav-
néni fyzické osoby je uveden v pfiloze &. 9 této vyhlds-

ky.

(8) Vzor pouleni podle § 58 odst. 5 zdkona je
uveden v pfiloze ¢. 10 této vyhldsky.

§3

Vzory v oblasti bezpecnostni zpusobilosti

(1) Vzor zidosti o doklad o bezpe¢nostni zpuso-
bilosti fyzické osoby je uveden v priloze & 11 této
vyhldsky.

(2) Vzor dotazniku je uveden v pfiloze ¢. 12 této
vyhldsky. Vzor dotazniku stanovi i rozsah tdaji do-
tazniku vypliovanych v pfipadé Zddosti podle § 99
odst. 4 zdkona.

(3) Vzor dokladu o bezpenostni zpusobilosti fy-
zické osoby je uveden v pfiloze ¢. 13 této vyhldsky.

§ 4
Seznam pisemnosti prikladanych k zadosti
o vydani osvédceni fyzické osoby a Zzddosti o doklad
o bezpecnostni zpusobilosti fyzické osoby

Fyzickd osoba k Zddosti o vyddni osvédleni fy-
zické osoby nebo Zddosti o doklad o bezpecnostni
zpusobilosti fyzické osoby podle § 94 odst. 2 pism. b)
nebo § 99 odst. 2 pism. ¢) zdkona ptiloZi

a) rodny nebo kfestn{ list, poptipadé dalsi obdobné
doklady,

b) doklad o nejvyssim dosazeném vzdéldni,

c) potvrzeni o studiu v zahranié{ véetné doby trvan{
studia,

d) rozhodnuti orgdnt ¢innych v trestnim Fizeni
v trestnich vécech,

e) potvrzeni zamé&stnavatele o pr1jmech s uvedenim
jejich vySe, v pfipadé jin¢ho druhu pifjmu dafiové
prizndni nebo j jiny doklad potvrzujici tento pfi-
jem, a to 5 let zpétné v ptipadé prvni Zddosti o vy-
ddni osvédéeni nebo za obdobi, které uplynulo od
posledniho pfedlozeni téchto dokladt v bezped-
nostnim fizent,

f) doklady o pravech tfetich osob zatézujicich vlast-
nictvi zadatele,

¢) doklady dokumentujici rozdil mezi zdpisem ve
vefejném seznamu soudu nebo jiného stitniho
organu a skute¢nosti a

h) rozhodnuti pfislusného orgdnu o nafizeni vykonu
rozhodnuti.
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§5 (3) Listinnd podoba vyplnénych vzort podle od-
Zpiisob poddni Zaidosti stavce 1 musi odpovidat jejich elektronické podobé,

s vyjimkou podpisu.
1) Vyplnéné vzory uvedené v pfilohich ¢. 1, 2, 6

a 12 této vyhldsky se poddvaji v elektronické 1 listinné
podobgé, v elektronické podobé se podavaji na technic- § 6
kém nosiéi dat.

(2) Elektronickd Sablona vzort uvedenych v pif- Utinnost
lohdch ¢. 1 az 6 a 8 az 12 této Vyhlasky se zvefejnuje
zpusobem umoziiujicim dédlkovy piistup na interne- Tato vyhldska nabyvd déinnosti dnem 1. ledna
tové adrese Ndrodniho bezpe¢nostniho ufadu. 2006.
Reditel:

Mgr. Mares v. r.
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Pfiloha &. 1 k vyhldsce & 527/2005 Sb.

PROHLASENI FYZICKE OSOBY O ZPUSOBILOSTI K PRAVNIM UKONUM

Jméno a pfijmeni

Datum narozeni

Adresa mista
trvalého pobytu

1. Prohladuji, e jsem - nejsem™ piné zpasobily/a k pravnim tkontm.
2. Prohiaduji, ze jsem v minulosti byl/a - nebyl/a* zbaven/a zpasobilosti k pravnim tukondm a

e mé zpusobilost k pravnim tkondm byl/a — nebyl/a* omezena.
3.V piipadsé, Ze jste se v bodé 1 vyjadfil/a zaporné& nebo v bodé 2 kladné, uvedte:

a) Nazev soudu, ktery prislusné rozhodnuti vydal:

c) Casové obdobi, po které jste byl/a zbaven/a zpUsobilosti k pravnim tkontm nebo po které
byla Vase zpUlsobilost k pravnim Gkondm omezena:

Dne

Podpis

* Nehodici se skrtnéte
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Pfiloha &. 2 k vyhldsce &. 527/2005 Sb.

PROHLASENi K OSOBNOSTNi ZPUSOBILOST!

Jméno a pfijmeni

Datum narozeni

Adresa mista
trvalého pobytu

1. Prohladuji, 26 jsem - nejsem® légen/a psychiatrem a jsem — nejsem” v péci psychologa.
Prohlasuiji, ze jsem v minulosti byl/a - nebyl/ a* 1é¢en/a psychiatrem a byl/a - nebyl/a*
jsem v péci psychologa.

2.V soucasnosti pocit'uji - nepocit'uji* psychické obtize.

3. V pfipadé, Ze jste se v bodech 1 nebo 2 vyjadril/la kladné, uvedte:

a) Datum vySetfeni (€asové obdobi IéCby)

f) Vyjmenujte veSkeré VaSe psychické obtize a popisSte okolnosti vyskytu (intenzita,
Cetnost, doba trvani, lécba).

Podpis

" Nehodici se $krtnéte
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Pfiloha &. 3 k vyhldsce &. 527/2005 Sb.

Oznaceni subjektu
(uvede se nazev a sidlo organu statu, pravnické osoby nebo podnikajici fyzické osoby)

OZNAMENI

o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené
Jméno a pfijmeni:
Rodné pfijmeni:
Datum narozeni:
Misto narozeni:

Statni obdanstvi:

Spinéni podminek uvedenych podle § 6 odst. 2 zakona €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti ovéfil a oznameni vydal:

Jméno a pfijmeni:
Podpis:

Otisk razitka:
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Pfiloha &. 4 k vyhldsce &. 527/2005 Sb.

Oznaceni subjektu
(uvede se nazev a sidlo organu statu, pravnické osoby nebo podnikajici fyzické osoby)

w

Pouceni

podle § 9 odst. 1 a § 11 odst. 2 zakona €. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zplsobilosti

Nize uvedena osoba byla seznamena s jejimi pravy a povinnostmi v oblasti
ochrany utajovanych informaci. Byla seznamena s obsahem zakona ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpeénostni zplsobilosti (dale jen ,zakon®)
a s obsahem provadeécich pravnich predpisi. Byla seznamena s povinnostmi, které
jsou stanoveny v § 65 a § 66 odst. 1 zakona, zejména s povinnosti

a) dodrzovat stanovené povinnosti pfi ochrané utajovanych informaci,

b) zachovavat mi€enlivost o utajované informaci k niz ma nebo meéla pfistup,
pokud neni této povinnosti opravnénym organem zprosténa,

c) neumoznit pfistup k utajované informaci neopravnéné osobé.

Dale byla seznamena se vSemi nasledky poruseni povinnosti stanovenych
zakonem, zejména s nebezpecim trestniho stihani nebo ulozeni sankce za spachani
spravniho deliktu.

NiZe uvedena osoba byla — nebyla* sezndmena s predpisy NATO

byla — nebyla* seznamena s pfedpisy EU

byla — nebyla* seznamena s predpisy WEU

Vi dne ...l

Pouceni proved| Poucena osoba
Jméno a pfijmeni: Jméno a pfijmeni:
Podpis: Datum narozeni:
Otisk razitka: Cislo osvédéeni:

Podpis:

" Nehodici se skrtnéte
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Pfiloha &. 5 k vyhldsce &. 527/2005 Sb.

Zadost o vydani osvédéeni fyzické osoby

Zadam o vydani osvédéeni fyzické osoby pro:

Jméno a pfijmeni:
Datum narozeni:
Misto narozeni:

Pro stupen utajeni:

Zdavodnéni nutnosti pfistupu k utajované informaci:

Podpis fyzické osoby

Potvrzeni zdlvodnéni nutnosti pfistupu k utajované informaci

Odpovédna osoba
Oznaceni subjektu:
Jméno a pfijmeni:
Datum narozeni:
Podpis:

Otisk razitka:

nebo

Ten, kdo bude utajovanou informaci poskytovat:

Oznaceni subjektu:
Jméno a pfijmeni:
Datum narozeni:
Podpis:

Otisk razitka:
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Pfiloha &. 6 k vyhldsce &. 527/2005 Sb.

DOTAZNIK

FYZICKE OSOBY

V pfipadé druhé a dalSi Zadosti podavané podle zakona €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeénostni zplsobilosti, s vyjimkou polozek Zakladni

identifikaCni Udaje, Adresa trvalého pobytu a Adresa pro ucely doruCovani, vypliujte
pouze zmeény.
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Fotografie
35 x45 mm

Zakladni identifika¢ni udaje

Jméno r

Prijmeni r

Rodne
prijmeni I

Drive uzivana
pFijmeni

I R

[ opakovatelné

Akademicky titul | | Akademicky titul
pred jménem za prijmenim

Datum narozeni I Rodné ¢islo I

Misto narozeni

IR

Okres narozeni r
(obvod)

Stat narozeni | Siselnik

Statni obéanstvi rooakovatelné

L

soucasna

Statni obc¢anstvi opakovatelné

predchozi

Rodinny stav | rolo

Nazev Vasi [ l
zdravotni pojistovny

Kaéd r I

Adresa trvalého pobytu

Ulice r |
4' Cislo orienta&ni J

Obec l |

Cislo popisné
(nebo evidencni)

Okres, obvod l I

PsC r

Stat Digeln{k ]

Prohlaguji, Ze jsem tdaje uvedl/a Gping a pravdive Datum a podpis
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Adresa jiného mista kde se zdrzujete nebo jste se zdrzoval(a) déle nez 30 dnu

Ulice

Cislo popisné
(nebo evidencni)

Obec

Okres, obvod
psC

Stat

Od

Ulice

Cislo popisné
(nebo evidencni)

Obec
Okres, obvod

psC

Stat

Druh dokladu

(pas, ob¢ansky prikaz)

Cislo
Vydal

Datum vydani

ProhlaSuji, Ze jsem tdaje uvedl/a tiplné a pravdivé

v poslednich deseti letech

[ opakovatelné

l J Cislo orientagni

S [ S I S—

|
l
| iselnik
l I Do

Adresa pro ucely doruc¢ovani

J Cislo orientaéni

|
|
|
l
|

l TeleforL

0 4+ L7 |

l diselnik

Prukaz totoznosti/cestovni doklad

JPIatnost doL

Datum a podpis
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Zaméstnavatel

Zaméstnavatel opakovatelné \

Identifikacni
Cislo

Ulice

Cislo popisné

| Cislo orientaéni ‘
(nebo evidenéni)

Obec

Okres, obvod

PSC

BN T T
|

J Telefor1 ]

Stat ‘ diselnik l

Pracovni zafazeni
(popfipadé vykonavana l
ginnost)

Zameéstnan od L

Nazvy pfedchozich zaméstnavatelll s uvedenim data vzniku a skonceni
pracovnépravniho vztahu nebo sluzebniho poméru

Zameéstnavatel L opakovateln& ’

Identifikaéni
éislo l I

Ulice

,.__,

Cislo popisné Cislo orientaéni
(nebo evidencni) I 4| [ l

Obec

Okres, obvod L I

PsC l | Telefon l ‘
Stat l

Pracovni zafazeni
(popfipadé vykonavana
¢innost)

Zaméstnan od l Zaméstnan do l l

ProhlaSuji, Ze jsem udaje uvedl/a Uplné a pravdivé Datum a podpis
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Zakladni vojenska sluzba/ nahradni vojenska sluzba

Zakladni vojenska sluzba

Ano Ne

V pfipadé, Ze Ano

Cislo vojenské knizky

Vydal

Dosazena vojenska
hodnost

Od

Do

Zanik branné povinnosti

Ano Ne

Diivod zaniku

V pfipadé, Zze Ne

Rolo Neschopen zakladni voienské sluzby
Nahradni voienska sluzba
Jiné
V pfipadé zvoleni ,nahradni voj. sluzba® Od Do

Ano I_—‘ Ne

Podnikatelska ¢innost v poslednich 5 letech

Obchodni firma/Nazev

opakovatelné

|dentifikacni
gislo

Predmét ¢innosti

Od

Do

Pfipadné dalsi

vyjadreni

Prohla$uji, Ze jsem udaje uvedl/a GpIn¢ a pravdiveé

Datum a podpis
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Clenstvi v organech pravnickych osob v poslednich 5 letech
(statutarni organ, dozorci rada apod.)
Ano I::I Ne Ij

Nazev pravnicke
0soby

I opakovatelné

Identifikacni { I
Cislo

0d | oo |

Organ l

Ptipadné dalsi
vyjadieni

Prislusnost k nadacim, ke sdruzenim a obecné prospésSnym spole¢nostem v

poslednich 5 letech
Ano I:I Ne '____l

Nazev Lopakovatelné

Identifikacni [ l
Cislo

od [ Do |

Funkce L

Majetkové poméry
Osoby finanéné na Vas zavislé

wo [ ] we [

Jméno

| opakovatelné

PFijmeni

Rodné ¢islo Datum narozeni

Vztah k Vasi
0sobé ‘

Spoleéné jméni manzell

wo [ ] we []

Prohlasuji, Ze jsem udaje uvedl/a tipIné a pravdiveé Datum a podpis
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Uprava majetkovych poméri (v pfipadé kladné odpovédi podrobné rozvedte)

wo [] wo [

l Pouze v pfipadé Ano

Finance
(bankovni ucty, pojistky, spofeni a jiné penézni produkty)

Ano I:] Ne l:'
Druh
Cislo L ,
Veden u L J

Aktualni zlstatek L v‘l Ména L I

Investi¢ni nastroje (podle § 3 zékona ¢. 256/2004 Sb., ve znéni pozdéjSich predpis()

wo [ ] ne []

Druh I opakovatelné |

opakovatelné |

ISIN | J

Jina identifikace [ I
investi¢niho nastroje

Odhad hodnoty J
ke dni vypInéni

dotazniku

Ména L

Zplsob nabyti | giselnik ]

Ptipadné dalsi
vyjadreni l ‘

Rocéni pfijmy po splnéni dafovych povinnosti za 5 poslednich let

Rok Castka Ména Castka Ména

Jiny pfijem nez mzda nebo plat

wo [ ] wo []

Druh boakovatelné

Prohlasuji, Ze jsem tdaje uvedl/a upIné a pravdivé Datum a podpis
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Zpuasob nabyti 1 ]
Vyse
Ména l ]

Movity majetek
(podie druh, jejichz hodnota v pfipadé jednoho druhu prevySuje 100.000 K&, napf. sbirka, osobni
automobil, starozitnosti, technika, elektronika aj.)

wo [ e []

Druh l opakovatelné ]

Pocet kust l |
Celkova hodnota l

Nemovity majetek

wo [ we []

Vedeno u
katastrainiho
Utadu (v ptipadé nemovitosti
mimo CR uvedte adresu)

l opakovatelné ]

Popis nemovitosti
(napf. garaz, rekreacni l '
objekt, pole, byt, les ..... )

ZpUasob nabyti l Rolo - dé&dictvi, dar, koupé&, pfevod do osobniho viastnictvi, restituce. ostatni -I
Vlastni odhad ceny l l Kupni cena ’
Ména l I

Finanéni pohledavky

wo [ ne []

Pravni davod

opakovatelné I

Dluznik | l

Pfipadné dalsi
vyjadieni l

Prohlasuji, Ze jsem udaje uvedl/a GipIné a pravdivé Datum a podpis
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Finanéni zavazky

ao [ ] ne []

Pravni davod l opakovatelné

Vyse

Ména l

Véfitel I ’

Pripadné dalsi
vyjadfeni

__.
I

7 wr

Trestni Fizeni

(Uvedte véechna trestni stihani, ktera proti Vam byla vedena, a to bez ohledu na vysledek fizeni Ci
pfipadné zahlazeni trestu a osvédéeni se u podminénych trestil.)

ano [ ] Ne | ]

Zakonné oznaeni | opakovatelné |
trestného &inu

Datum zahajeni [ Datum ukon&eni ‘
trestniho stihani trestniho stihani

Trestni stihani vedl l I
(spisova znacka,
¢islo jednaci)

Zpusob ukonéeni | J

Podrobné vyjadreni I ‘

Narizené vykony rozhodnuti

ao [ ne []

Organ, ktery vykon
rozhodnuti nafidil

| opakovatelné I

Druh | l

Rok nafizeni I
vykonu rozhodnuti

Podrobné vyjadieni I |

Prohlasuji, Ze jsem tdaje uvedl/a upln€ a pravdive Datum a podpis
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Nazvy a mista Skol po ukonéeni povinné Skolni dochazky

Nazev [ opakovatelné ‘

Obec [ |
Stat [ J

Pobyty v zahraniéi del$i nez 30 dnu

Ano D Ne D

Stat | onakovatelnd diselnik l
Misto pobytu L ,
Dlivod pobytu | J

ktery na pobyt vyslal

Nazev subjektu, I
|

od \ Do

Osobni, vyznamné mimopracovni kontakty se statnimi pfislusniky neélenskych
statl Evropské unie nebo Organizace Severoatlantické smlouvy, se statnimi

obéany Ceské republiky zijicimi v zahraniéi a s cizimi statnimi pfislusniky
zZijicimi v Ceské republice

wo [ ne []

Podrobné vyjadfent | v pripads ze ano |

PrisluSnost, kontakty a vazby na byvalé i sou¢asné bezpec€nostni sluzby cizi
moci nebo na jeji sluzby v oblasti zpravodajstvi a na slozky uvedené v § 14
odst. 3 pism. a) zakona ¢. 412/2005 Sb.

(ti. slozky byvalé Statni bezpecCnosti s rozvédnym nebo kontrarozvédnym zamérenim, vietné
Vojenské kontrarozvédky, zpravodajské spravy Generéalniho $tabu Ceskoslovenské lidové armady
nebo odboru vnitini ochrany Sboru napravné vychovy.)

wo [ ] ne []

Podrobné vyjadreni

l V pfipadé zZe ano

Prohlasuji, Ze jsem udaje uvedl/a upln¢ a pravdive Datum a podpis
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Uzivani omamné nebo psychotropni latky, uvedené v zakoné upravujicim
oblast navykovych latek a uzivani alkoholu

wo [] we []

Druh

| V pfipadé ze ano opakovatelné |

Podrobné vyjadreni
W ‘ V pfipadé Ze ano opakovatelné |

Patologické hracstvi

Hrajete hazardni hry (v pfipadé kladné odpovédi podrobné rozvedte)

wo [ ne []

Podrobné vyjadreni

l V pfipadé ze ano

Lécba zavislosti na omamnych nebo psychotropnich latkach, alkoholu a lé€ba

patologického hracstvi
Ano D Ne l:l

Podrobné vyjadfreni

| V pfipadé Ze ano J

Predchozi bezpe¢nostni Fizeni

wo [ ne []

V pfipadé, Ze Ano opakovatelné

rolo Davérné, Tajné, PFisné tajné, Bezpecnostni zpusobilost.

Vysledek fizeni Vydénol:| Nevydano l:l ZastavenoD

Organ statu,

ktery Fizeni | B
provadél

Podrobny zivotopis
Napiste volnou formou. Doporu¢ujeme Vam nasledujici ¢lenéni: rodina, Skola a pfiprava na
zaméstnani, existenéni osamostatnéni, partnersky a rodinny Zivot, zaméstnani, zpusob traveni
volného Gasu, télesné a dusevni zdravi. V pfipadé, Ze jste drzitelem platného osvédceni, omezte
obsah Zivotopisu na obdobi od podani predchozi Zadosti.

Prohla8uji, Ze jsem udaje uvedl/a uplné a pravdive Datum a podpis
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TYe

Manzel(ka) a osoby starsi 18 let Zijici v domacnosti s fyzickou osobou

Jméno
Prijmeni
Rodné pfijmeni

Dfive uzivana
pFijmeni

Akademicky titul
pfed jménem

Datum narozeni
Misto narozeni

Okres narozeni
(obvod)

Stat narozeni

Statni obéanstvi
soucdasna

Statni obganstvi
predchozi

Vztah k Vasi
osobé

Zaméstnavatel

Identifikaéni
Cislo

Pracovni
zarazeni

r opakovatelné

|

| opakovatelné

l

Akademicky titul |

za pfijmenim

Rodné ¢islo

|

|
|
|
|

‘ opakovatelné

opakovatelné

|

|

(popfipadé vykonavana ¢innost)

Zaméstnan od

s

Prislusnost manzela(ky) a osob starsich 18 let Zijicich vdomacnosti s fyzickou
osobou k nadacim, ke sdruZzenim a obecné prospéSnym spoleé¢nostem za

wo [ ve []

Nazev

Identifika¢ni
Cislo

Od

Funkce

poslednich 5 let

| opakovatelné

Prohlasuji, Ze jsem udaje uvedl/a upIné a pravdivé

Datum a podpis
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Nezletilé déti

vypliuji pouze Zadatelé o vydani osvédéeni fyzické osoby pro stupen utajeni
Tajné a Prisné tajné.

Jméno N
I opakovatelné J

Prijmeni r |

Rodné pfijmeni ‘ l

Dtive uzivana

oFijmen opakovatelné

Datum narozeni l j Rodné ¢islo ‘

Misto narozeni

Okres narozeni
(obvod) r l

Stat narozeni | I

Statni obCanstvi

. ; ’ opakovatelné |
soucéasna

Statni ob&anstvi l |
predchozi

Adresa trvalého pobytu nezletilého ditéte

Ulice | \

Cislo popisné | Cislo orientaéni ‘
(nebo evidenéni)

Obec i I

Okres, obvod r I
PSC | J
Stat | iselnik |

Prohlaguji, Ze jsem udaje uvedl/a Uplné a pravdive Datum a podpis
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Pfiloha &. 7 k vyhldsce &. 527/2005 Sb.

Oznaceni subjektu
(uvede se nazev subjektu, ktery osvédéeni vydal)

OSVEDCENI

fyzické osoby
Certificate of Security Clearance/Certificat d habilitation personnelle

CISLO :

Number/Numéro

Jméno a pFijmeni
Name and Surname
Nom et prénom

Rodné piijmeni
Maiden Name
Nom de naissance

Datum narozeni Rodné &islo
Date of Birth Personal No.
Date de naissance Numéro d’identification personnelle

Misto narozeni
Place of Birth
Lieu de naissance

Statni obéanstvi
Nationality
Nationalité

Stupeni utajeni
Classification Level
Niveau de classification

Datum vydani Platnost od Platnost do
Date of Issue Valid from Date of Expiry
Date de délivrance Validité a partir de Date d’expiration

Podpis opravnéného zastupce Otisk uredniho razitka
Signature of the Competent Representative Official Stamp/Cachet officiel
Signature du représentant autorisé
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Pfiloha &. 8 k vyhldsce &. 527/2005 Sb.

Zadost o vydani osvédéeni fyzické osoby pro cizi moc

Zadam o vydani osvédc&eni fyzické osoby pro cizi moc pro:

Jméno a pfijmeni a akademicky titul:
Datum narozeni:

Misto narozeni:

Stuperni utajeni, pro ktery je osvédceni fyzické osoby pro cizi moc poZzadovéano:

Cislo vydaného, platného osvéd&eni fyzické osoby a stupeii utajeni, pro ktery je
vydano:

ZdlGvodnéni nutnosti pfistupu fyzické osoby k utajované informaci cizi moci:

Adresa pro doru¢ovani:

Podpis fyzické osoby
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Pfiloha &. 9 k vyhldsce &. 527/2005 Sb.

Zadost o uznani bezpeénostniho opravnéni fyzické osoby

Zadam o uznani bezpeénostniho opravnéni fyzické osoby pro:

Jmeéno, pfijmeni a akademicky titul:

Datum a misto narozeni:

Adresa trvalého pobytu:

Stat:

Statni ob&anstvi:

Davod, pro¢ ma byt uznani bezpeénostniho opravnéni provedeno:
Doba, na kterou ma byt uznani provedeno:

Adresa pro doruCovani:

Podpis fyzické osoby
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Ptiloha &. 10 k vyhlasce €. 527/2005 Sb.

Oznaceni subjektu
(uvede se nazev a sidlo subjektu, u kterého je tizeni vedeno)

Pouceni

podle § 58 odst. 5 zakona €. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti

Nize uvedena osoba byla seznamena s jejimi pravy a povinnostmi v oblasti
ochrany utajovanych informaci. Byla seznamena s obsahem zakona ¢&. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti (dale jen ,zakon®)
a s obsahem provadécich pravnich predpist. Byla seznamena s povinnostmi, které
jsou stanoveny v § 65 a § 66 odst. 1 zakona, zejména s povinnosti

a) dodrzovat stanovené povinnosti pfi ochrané utajovanych informaci,

b) zachovavat miéenlivost o utajované informaci k niz ma nebo méla pfistup,
pokud neni této povinnosti opravnénym organem zprosténa,

¢) neumoznit pfistup k utajované informaci neopravnéné osobé.

Dale byla seznamena se vS8emi nasledky poruSeni povinnosti stanovenych
zakonem, zejména s nasledkem trestniho stihani nebo uloZeni sankce za spachani
spravniho deliktu. Byla rovnéz pou€ena o tom, Ze udaje o ni jsou Narodnim
bezpec¢nostnim Gfadem evidovany a mohou byt vyuzity zplsobem stanovenym
zakonem.

Pouceni je provedeno pro potfeby ..o
(uvede se nazev fizeni)

vedeného pod ........cooiiiiiiiii V tomto fizeni bude mit poucena
(uvede se spisove oznaceni véci)

osoba pfistup k utajovanym informacim do stupné utajeni .......................... véetné

atozoblastio.......ccooiii .

Vo dne ...l

Pouceni proved| Poucena osoba

Jméno a pfijmeni: Jméno a pfijmeni:

Podpis: Datum narozeni:

Otisk razitka: Cislo osvédéeni:

Podpis:
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Pfiloha &. 11 k vyhlasce €. 527/2005 Sb.

Zadost o vydani dokladu o bezpeé&nostni zptisobilosti fyzické osoby

Zadam o vydani dokladu o bezpeénostni zpuisobilosti fyzické osoby pro:

Jmeéno a pfijmeni:

Datum narozeni:

Misto narozeni:

Zdlvodnéni vykonu citlivé ¢innosti:

Odpovédna osoba
Oznaceni subjektu:

Jméno a pfijmeni:
Podpis:

Otisk razitka:

Podpis fyzické osoby
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Ptiloha &. 12 k vyhlasce €. 527/2005 Sb.

DOTAZNIK

V pfipadé druhé a dalSi zadosti podavané podie zakona €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpec¢nostni zpUsobilosti, s vyjimkou polozek Zakladni

identifikacni Udaje, Adresa trvalého pobytu a Adresa pro ucely doruCovani, vypliujte
pouze zmény.
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Jmeéno
Ptijmeni

Rodné
pfijmeni

Drive uzivana
pfijmeni

Akademicky titul
pfed jménem

Datum narozeni
Misto narozeni

Okres narozeni
(obvod)

Stat narozeni

Statni obéanstvi
soucasna

Statni obéanstvi
predchozi

Rodinny stav

Nazev Vasi

zdravotni pojistovny

Kaod

Zakladni identifikaéni udaje

Fotogratie
35x45 mm

| opakovatelné

| | Akademicky titul
za pfijmenim

| | Rodné ¢islo l

I diselnik

I opakovatelné

| opakovatelné

| rolo l

| |
| |

Adresa trvalého pobytu véetné predchozich za poslednich 10 let

Ulice

Cislo popisné

(nebo evidentni)

Obec
Okres, obvod
PSC

Stat

Prohla3uji, Ze jsem tdaje uvedl/a iplné a pravdivé

| opakovatelné

l Cislo orientaéni

| ciselni

Datum a podpis
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Adresa pro ucely doruéovani

Ulice | |

Cislo popisné r Cislo orientaéni J
(nebo evidencni)

Obec | l

Okres, obvod

PsC | | Teneforr l

Stat I ¢iselnik t

Priukaz totoZnosti/cestovni doklad

Druh dokladu

(pas, ob¢ansky priikaz)

Vydal

Platnost do

|
Cislo |
|
Datum vydani '

Zaméstnavatel

Zaméstnavatel .
a ate opakovatelné

ldentifika¢ni
Cislo l

Ulice l ]

Cislo popisné , Cislo orientaéni I
(nebo evidencni)

Obec [ l

Okres, obvod [ |
PsC |

Telefor‘ l

Stat | diselnik

Pracovni zafazeni
(popfipadé vykonavana
¢innost)

Zaméstnan od |

Prohlasuji, Ze jsem udaje uvedl/a upin€ a pravdive Datum a podpis
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Nazvy predchozich zaméstnavatell za poslednich 10 let s uvedenim data
vzniku a skonéeni pracovnépravniho vztahu nebo sluzebniho poméru

Zaméstnavatel I opakovatelné I

Identifikaéni
¢islo | |

Ulice | |

Cislo popisné l l Cislo orientaéni I
(nebo evidentni)

Obec I l

Okres, obvod I l

PsC ' Telefon l

Stat giselnik |

Pracovni zarazeni
(popfipadé vykonavana l
ginnost)

Zaméstnan od Zaméstnan do ]

Zakladni nebo nahradni vojenska sluzba

Zakiadni vojenska sluzba

ao [ ] Ne [ |

V pfipadg, Zze Ano

Cislo vojenské knizky |

Vydal l \

Dosazena vojenska l
hodnost l

o l oo [ ]

Zanik branné povinnosti

Ano D Ne D

Davod zaniku

V piipadé, Ze Ne

Rolo Neschopen zakladni voienskeé sluzby

Prohlasuji, Ze jsem tudaje uvedl/a ipln¢ a pravdiveé Datum a podpis
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l Nahradni voienska sluzba

| Jine

V pfipadé zvoleni ,nahradni voj. sluzba® Od

Do

Podnikatelska ¢innost v poslednich 10 letech

wo [ ne []

|

identifikacni
Cislo

Predmét ¢innosti
Od

Pfipadné dalsi
vyjadreni

Finance
(bankovni uéty)

Druh
Cislo
Veden kde

Aktualni zlstatek

L

L

Do

Majetkové poméry

ijakovatelné

L

|

[

Ména

Roéni pfijmy po splnéni dafnovych povinnosti za 5 poslednich let

Rok

Castka

Ména

Castka

Jiny pfijem nez mzda

wo [ ] we []

Druh

ZpUsob nabyti

I opakovatelné

ProhlaSuji, Ze jsem udaje uvedl/a Giplné a pravdive

Datum a podpis
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]

Nemovity majetek

Ano D Ne D

Vedeno u
katastralniho

Uradu (v pfipadé nemovitosti
mimo CR uvedte adresu)

| opakovatelné |

Popis nemovitosti
(napf. garaz, rekreacdni |
objekt, pole, byt, les ..... )

ZpGsob nabyti Rolo - dédictvi, dar, koupé, pfevod do osobniho viastnictvi, restituce, ostatni |
Vlastni odhad ceny | ! Kupni cena l
Ména | I

Finanéni pohledavky

wo [ ne []

| opakovatelné l

Pravni ddvod

Vyse [ |

Diluznik

Pfipadné dalsi | }
vyjadreni

Finanéni zavazky

wo [ ve []

Pravni divod

| opakovatelné ‘

Vyse

Véfitel

Pripadné dalsi I
vyjadreni

Prohlasuji, Ze jsem udaje uvedl/a upln€ a pravdive Datum a podpis
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Trestni Fizeni

(Uvedte vSechna trestni stihani, ktera proti Vam byla vedena v poslednich 10-ti letech, a to bez
ohledu na vysledek fizeni &i pfipadné zahlazeni trestu a osvédceni se u podminénych trestu.)

wo [ ] ne []

Zakonné oznaceni I l
trestného ¢inu

Datum zahajeni l Datum ukonéeni l
trestniho stihani trestniho stihani

Trestni stihani vedl l I
(spisova znacka,
¢islo jednaci)

Zpusob ukonéeni | |

Podrobné vyjadieni ‘ |

Nafizené vykony rozhodnuti v poslednich 10 letech

wo [ ne []

Orgén, ktery vykon | opakovatelné |
rozhodnuti nafidil

Druh I

Datum nafizeni
vykonu rozhodnuti |

Podrobné vyjadreni [ l

Osobni, vyznamné mimopracovni kontakty se statnimi prislusniky neélenskych
stati Evropské unie nebo Organizace Severoatlantické smlouvy, se statnimi

Tys

obé&any Ceské republiky zijicimi v zahraniéi a s cizimi statnimi pFislusniky

ijicimi v Ceské republice
Ano l:l Ne D

Zijici
Podrobné vyjadreni V pfipadé Ze ano

Prohlasuji, Ze jsem udaje uvedl/a uplng a pravdiveé Datum a podpis
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Prislusnost, kontakty a vazby na byvalé i souéasné bezpecénostni sluzby cizi
moci nebo na jeji sluzby v oblasti zpravodajstvi a na slozky uvedené v § 14
odst. 3 pism. a) zakona €. 412/2005 Sb., v poslednich 10 letech

Ano D Ne I:I

Podrobné vyjadreni

| V pfipadé Ze ano

Uzivani omamné nebo psychotropni latky, uvedené v zakoné upravujicim
oblast navykovych latek a uzivani alkoholu v poslednich 10 letech

wo [ ne [

Druh

V pfipadé Ze ano opakovatelné l

Podrobné vyjadreni
Y l V pfipadé Ze ano opakovatelné |

Patologické hraéstvi

Hrajete hazardni hry (v pfipadé kladné odpovédi podrobné rozvedte)

so [ ] e []

Podrobné vyjadreni

| V pfipadé Ze ano

Lécba zavislosti na omamnych nebo psychotropnich latkach, alkoholu a lé¢ba
patologického hracstvi v poslednich 10 letech

wo [ ] we []

Podrobné vyjadreni

I V pfipadé Ze ano

Podrobny Zivotopis
Napiste volnou formou. Doporucujeme Vam ndsledujici ¢lenéni: rodina, Skola a pfiprava na
zaméstnani, existenéni osamostatnéni, partnersky a rodinny Zivot, zaméstnani, zplsob traveni
volného ¢asu, télesné a dusevni zdravi. V pfipadé, Ze jste drzitelem platného dokladu, omezte obsah
Zivotopisu na obdobi od podéani pfedchozi Zadosti.

Prohlasuji, Ze jsem tdaje uvedl/a Gplné a pravdivé Datum a podpis
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Ptiloha ¢&. 13 k vyhlasce ¢ 527/2005 Sb.

NARODNI BEZPECNOSTNI URAD
Post. piihr. 49
150 06 Praha 56

DOKLAD
o bezpecnostni zptisobilosti fyzické osoby
CisLO:
Jméno a prijmeni
Rodné prijmeni
Datum narozeni Rodné &islo
Misto a stat narozeni
Statni ob¢anstvi
Datum vydani Platnost od Platnost do
Podpis opravnéného zastupce Otisk uredniho razitka

Narodniho bezpecénostniho uradu Narodniho bezpecnostniho Gradu
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528

VYHLASKA
ze dne 14. prosince 2005

o fyzické bezpecnosti a certifikaci technickych prostiedku

Niérodni bezpecnostni tfad stanovi podle § 33
a § 53 pism. a), c), d), f) a j) zdkona & 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostm
zpusobilosti, (déle jen ,zdkon“):

§1

Predmét dpravy

Tato Vyhlaska stanovi bodové ohodnocenf jednot-
livych opatfeni fyzické bezpecnostl) ne]n1251 miru
zabezpeleni zabezpeené oblasti®) a jednaci oblasti®),
zékladni metodu hodnocenf rizik, dalsi pozadavky na
opatieni fyzické bezpelnosti a nileZitosti certifikace
technického prostiedku.

§2
Vymezeni pojmu
Pro ucely této vyhldsky se rozumi
a) objektem budova nebo jiny ohranieny prostor, ve
kterém se nachdzeji zabezpecené nebo jednaci ob-
lasti,
b) hranici objektu pldst budovy, fyzickd bariéra
(oploceni) nebo jinak viditelné vymezend hranice,

¢) hranici zabezpefené oblasti nebo jednaci oblasti
stavebné nebo jinak viditelné ohranifeny prostor,

d) vstupem do objektu, zabezpelené oblasti nebo
jednaci oblasti misto urlené pro vstup a vystup
osob a misto uréené pro vjezd a vyjezd doprav-
nich prostfedku,

e) dopravnimi prostfedky pozemni, podzemni,
vzdus$né a vodni prostfedky uréené k prepravé
osob, pfedmétll a materidlu,

f) provozovatelem objektu odpovédnd osoba*), po-
pfipadé osoba ji k tomu povéfend,

g) hrozbou moZnost vyzrazeni nebo zneuZiti utajo-
vané informace pfi naruSeni fyzické bezpecnosti,

h) rizikem pravdépodobnost, Ze se urlitd hrozba
uskuteéni,

1) mimofddnou situaci stav, kdy bezprostiedné
hrozi, ze dojde k vyzrazeni nebo zneuZiti utajo-
vané informace,

j) technickym prostfedkem bezpeénostni prvek, je-
hoz pouZitim se zabrafuje, ztéZuje nebo ozna-
muje naru$eni ochrany objektu, zabezpecené ob-
lasti nebo jednaci oblasti, a ddle niéi utajované
informace,

k) dschovnym objektem trezor, uzamykatelnd skfii
nebo jind schrdnka stanovend v pfiloze ¢. 1 této
vyhldsky,

1) technickym zaffzenim vojensky materidl’), ze-
jména elektronickd, fototechnickd, chemickd, fy-
zikdlné-chemickd, radiotechnickd, optickd a me-
chanickd vojenskd technika a vojenskd vyzbroj,
ktery obsahuje utajovanou informaci.

§3

Zabezpeceni zabezpecené oblasti

(1) Hranici zabezpecene oblasti a jeji zafazeni do
prislusné kategorie®) a tiidy stanovi provozovatel ob-
jektu. Hranici objektu stanovi provozovatel objektu.

) Zabezpecenl zabezpedené oblasti a hranice ob-
]ektu je zaji§tovino kombinaci opatfeni fyzické bez-
pecnosti podle odstavet 3 az 11 a § 6 az 10.

(3) Rozsah pouziti technickych prostfedku k za-
bezpedeni zabezpecené oblasti se stanovi v zdvislosti na
kategorii a t¥{dé dané zabezpecené oblasti a vyhodno-
cenf rizik podle § 10 odst. 3

a) pro kategorii Vyhrazené — mechanické zdbranné
prostfedky,

b) pro kategorii Duvérné — mechanické zibranné
prostiedky a zafizeni elektrické zabezpelovaci
signalizace,

c) pro kategorii Tajné a Pfisné tajné — mechanické
z3branné prostredky, systémy pro kontrolu
vstuptl, zafizen{ elektrické zabezpecovaci signali-

1y § 27 zdkona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptsobilosti.

?) § 24 odst. 3 zdkona & 412/2005 Sb.
%) § 24 odst. 4 zdkona & 412/2005 Sb.
%) § 2 pism. e) zdkona &. 412/2005 Sb.

%) § 2 odst. 7 zdkona & 219/1999 Sb., o ozbrojenych silich Ceské republiky, ve znéni pozdgjsich predpisa.

) § 25 odst. 1 zdkona & 412/2005 Sb.
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zace, specidlni televizni systémy, zafizeni elek-
trické pozdrni signalizace.

(4) Specidlni televizni systémy v odstavei 3
pism. c) lze nahradit tisnovymi systémy.

(5) Bodové hodnoty nejniz$i miry zabezpedeni za-
bezpecené oblasti jsou stanoveny v pfiloze ¢. 1 této
vyhldsky.

(6) Zabezpecené oblasti kategorie Davérné a vyssi,
v nichZ je zajisténa trvald pfitomnost zde pracujicich
osob, se zabezpeluji zejména mechanickymi zibran-

nymi prostiedky a zafizenim elektrické zabezpecovaci

signalizace a nebo tisiovym systémem. Plni-li tyto za-
bezpecené oblasti soucasné ulohu stanovist uréenych
pro staly vykon ostrahy, nemusi byt vybaveny zafize-

nimi elektrické zabezpecovaci signalizace. Pf1 pouziti

specidlnich televiznich systémd nesmi byt narusena
ochrana utajovanych informaci.

(7) K zajisténi ochrany zabezpelenych oblasti se
pouzivaji certifikované technické prostfedky. Necerti-
fikované technické prostiedky lze pouzit pouze za
predpokladu, Ze nesniZ{ uroveni ochrany pozadované
pro dany stupen utajeni.

(8) Utajovand informace se uklddd v zabezpelené
oblasti, poprlpade v uschovném objektu podle bodové
hodnoty nejniz§i miry zabezpeleni zabezpelené ob-
lasti, kterd je stanovena v pfiloze ¢. 1 této vyhldsky.

(9) Zabezpeleni zabezpelené oblasti se déle pro-
vadi na hranict ob)ektu, ve kterém se tato oblast na-
chdzi. Rozsah pouziti technickych prostfedki je stano-
ven v zdvislosti na nejvyssi kategorii zabezpeéené ob-
lasti, kterd se nachdzi v objektu, na zdkladé vyhodno-
ceni rizik podle § 10 odst. 3 a dédle s ohledem na
charakter hranice objektu

a) pro zabezpefenou oblast kategorie Vyhrazené -
mechanické zdbranné prostiedky,

b) pro zabezpefenou oblast kategorie Duvérné
a Tajné — mechanické zdbranné prostiedky a zafi-
zeni elektrické zabezpecovaci signalizace,

c¢) pro zabezpelenou oblast kategorie Prisné tajné —
mechanické zdbranné prostiedky, zafizeni elek-
trické zabezpefovaci signalizace a specidlni tele-
vizni systémy.
(10) V objektu se umistuje zafizeni fyzického ni-
enf nosi¢u informaci.
(11) V ptipadé, Ze hranice objektu je totoznd s hra-
nici zabezpeéené oblasti, je rozsah pouzm opatfeni fy-

zické bezpelnosti uréen pozadavky na kategorii dané
zabezpecené oblasti.

§ 4
Zabezpedeni jednacich oblasti

(1) Hranici jednaci oblasti a hranici objektu sta-
novi provozovatel objektu.

(2) Zabezpecen( jednaci oblasti a hranice objektu
je zajistovano kombinaci opatfeni fyzické bezpecnosti
podle odstavet 3 a7 11 a § 6 az 10.

(3) Rozsah poufZiti opatfeni fyzické bezpecnosti
k zabezpecen{ jednaci oblasti se stanovi v zdvislosti
na stupni uta]ovanych informaci, které jsou v jednaci
oblasti pravidelné projedndviny, a na vyhodnoceni ri-
zik podle § 10 odst. 3.

(4) Jednaci oblasu pro_ prav1delne proj jedndvin{
uta)ovanych informaci stupnit utajeni Tajné a P¥isné
tajné se zabezpeluji mechanickymi zabrannym1 pro-
sttedky, systémy pro kontrolu vstupt, zafizenimi elek-
trické zabezpelovaci signalizace, specidlnimi televiz-
nimi systémy, zafizenimi elektrické pozirni signali-
zace, zafizenimi proti pasivnimu a aktivnimu odposle-
chu utajované informace

(5) Specialni televizni systémy v odstavci 4 lze na-
hradit tisfiovymi systémy.

(6) Bodové hodnoty nejniz$i miry zabezpeceni
jednaci oblasti jsou stanoveny v pfiloze ¢. 1 této vy-

hlsky.

(7) Ustanoveni pfilohy ¢&. 1 tykajici se zabezpeceni
zabezpelené oblasti se obdobné vztahuji na zabezpe-
Ceni jednaci oblasti, neni-li v pfiloze ¢. 1 této vyhldsky
stanoveno jinak.

(8) K zajistén{ ochrany jednacich oblasti se pouzi-
vaji certifikované technické prostfedky. Necertifiko-
vané technické prostiedky lze pouZit pouze za pied-
pokladu, Ze nesniZi troveil ochrany pozadované pro
dany stupefi utajeni.

(9) Zabezpedeni jednaci oblasti se dile provddi na
hranici objektu, ve kterém se tato oblast nachdzi. Roz-
sah pouzit{ technickych prostfedkd je stanoven v zdvis-
losti na stupni utajovanych informaci, které jsou v jed-
naci oblasti pravidelné projedndviny, a na zdkladé vy-
hodnocent rizik podle § 10 odst. 3 a déle s ohledem na
charakter hranice objektu. Hranice objektu je zabezpe-
¢ena mechanickymi zdbrannymi prostiedky, zafizenim
elektrické zabezpedovaci signalizace a specidlnim tele-
viznim systémem.

(10) V objektu se umistuje zafizenf fyzického ni-
&eni nosicd informaci.

(11) V piipadé, Ze hranice ob]ektu e totoznd s hra-
nicf jednaci oblasti, je rozsah pouZiti opatfeni fyzické
bezpecnostl uréen pozadavky na zabezpedeni jednaci
oblasti.

§5
Technickd zafizeni

Bodové hodnoty technického zafizenf jsou stano-
veny v piiloze & 1 této vyhldsky.
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§6

Rezimova opatfeni
(1) Rezimovymi opatfenimi jsou

a) stanoveni oprivnéni osob a dopravnich pro-

sttedkli pro vstup do objektu, stanoveni oprévnén{
osob pro vstup do zabezpelené oblasti a jednaci

oblasti a zpusob kontroly téchto oprdvnéni,

b) kontroln{ opatfeni pfi vstupu do objektu, zabez-
pecenych a jednacich oblasti a zptsob kontroly
téchto opatfeni,

¢) podminky a zpusob kontroly pohybu osob v ob-
jektu, zabezpecené oblasti a jednaci oblasti a zpt-

sob kontroly a vyndSeni utajovanych informaci

z objektu, zabezpelené oblasti a jednaci oblast,
d) rezim manipulace s kli¢i a identifikaénimi daty,
e) rezim manipulace s technickymi prostiedky a je-
jich pouzivani.
(2) Bodové hodnoty reZimovych opatfeni jsou sta-
noveny v priloze ¢. 1 této vyhldsky.

§7

Rezim pohybu osob a dopravnich prostfedku

(1) Seznam osob a dopravnich prostfedkd oprav-
nénych vstupovat a vjizdét do objektu, do zabezpedené
oblasti a jednaci oblasti se uklddd u provozovatele ob-
jektu. Oprdvnéni ke vstupu do objektu, zabezpecené
oblasm nebo jednaci oblasti vyddva provozovatel ob-
jektu nebo j 1m povéfend osoba.

(2) Pti vstupu osob, které nemaji opriavnéni pro
vstup do objektu, ve kterém se nachdzi zabezpecend
oblast kategorie Pf{sné tajné nebo jednaci oblast pro
pravidelné projedndvén{ utajovanych informaci stupit
utajeni Pfisné tajné, se provddi kontrola zafizenim
slouzicim k vyhleddvdni nebezpeénych ldtek nebo
predmétt.

(3) Na vstupu do objektu, ve kterém se nachdzi

zabezpeéené oblast kategorie Duvérné, Tajné nebo
P¥isné tajné nebo jednaci oblast pro prav1delne proj jed-
ndvini utajovanych informaci stupiid utajeni Tajné
nebo P¥isné tajné, se provddi kontrola vstupu vCetné
evidence udajli o ndvstévdch a povinné se stanovi rezim
navstév s doprovodem.

§8
Rezim manipulace s kli¢i a identifika¢nimi daty

(1) Rezim manipulace s kli¢i a identifikadnimi

daty urcuje systém a zplisob oznacovidni, pridélovini

a odevzdavini, jejich uschovy a evidence, ulozeni du-
plikdtl a zpusob Je]lCh pouziti.

7y § 6 odst. 1 a § 11 odst. 1 zdkona & 412/2005 Sb.

(2) Kli¢e a identifikalni data k zabezpedené ob-
lasti, jednaci oblasti a dschovnému objektu musi byt
oznacleny, uklddaji se zptisobem, ktery umoziiuje kon-
trolu jejich pouziti, a jejich vydej podléhd evidenci.
S kli¢1 disponuje provozovatel objektu nebo jim pové-
fend osoba.

(3) Zabezpelend oblast a jednaci oblast musi byt
v dobé nepfitomnosti osob, které maji povolen vstup
do této zabezpecené oblasti nebo jednaci oblast,
uzaméeny. Uschovny objekt mus{ byt v dobé nepfi-
tomnostl osob, které maji piistup k utajenym informa-
cim’) v ném ulozenym uzamcen. Osoby disponujici
kli¢i a identifikaénimi daty od zabezpeenych oblasti,
jednacich oblasti a uschovnych objektd uklddaji klice
a identifikaéni data v objektu, kde se zabezpelené nebo
jednaci oblasti nachdzeji, pokud jiné misto jejich ulo-
Zeni neuréi provozovatel objektu nebo jim povéfend
osoba.

(4) Ztrita kli¢u a identifikaénich dat musi byt ne-
prodlené ozndmena provozovateli objektu nebo jim
povéfené osobé, kterd zajisti ndpravu.

§9
Ostraha

Bodové hodnoty ostrahy u objektu jsou stano-
veny v priloze ¢. 1 této vyhlasky.

§ 10
Ovétovani opatieni fyzické bezpecnosti
a vyhodnoceni rizik

(1) Ovéfeni, zda jednotlivd pouzitd opatieni fy-
zické bezpelnosti a vyhodnoceni rizik odpovidaji pro-
jektu fyzické bezpe€nosti a pravnim predpisim v ob-
lasti ochrany uta]ovanych informaci, provad{ provozo-
vatel objektu nebo jim povéfend osoba prubézné, nej-
méné vsak kazdych 12 mésicu.

(2) Podminkou pro ovéfeni podle odstavce 1 v pfi-
padé technickych prostiedkd uvedenych v § 30 odst. 1
zékona je provedeni funkéni zkousky podle pfilohy ¢. 1
této vyhlasky.

(3) Vyhodnocen rizik se provad{

a) identifikaci stupiid utajovanych informaci a zjisté-
nim mnozstvi utajovanych informaci, které se
v objektu vyskytuji nebo budou Vyskytovat ze-
jména z hlediska nédsledku jejich vyzrazeni nebo
zneuziti,

b) popisem a Vyhodnocemm hrozeb, kterym jsou
tyto utajované informace vystaveny,

¢) popisem a vyhodnocenim zranitelnosti utajova-
nych informaci vaéi témto hrozbim,
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d) stanovenim miry rizika, jako ,malé“, ,stfedni®
nebo ,velké“, na zdkladé vyhodnoceni hrozeb
a zranitelnosti utajovanych informaci.

(4) V piipadé zmény opatienf fyzické bezpecnosti
provozovatel objektu nebo jim povéfend osoba nepro-
dlené zajisti shodu s proj ektem fyzické bezpecnosti.

(5) Struktura projektu fyzické bezpeénosti je sta-
novena v priloze ¢. 1 této vyhlasky.

§ 11

Nalezitosti zadosti o certifikaci
technického prostredku

(1) Zadost o certifikaci technického prosttedku
obsahuje

a) identifikaci Zadatele

1. obchodni firmou, popfipadé ndzvem, sidlem
a identifikaénim &islem, je-li Zadatelem prav-
nick4 osoba,

2. obchodni firmou, popfipadé jménem a ptijme-
nim, ptipadné odliSujicim dodatkem, trvalym
pobytem a mistem podnikdni, li3i-Ii se od trva-
lého pobytu, datem narozeni a identifikaénim
Cislem, je-li Zadatelem fyzickd osoba, kterd je
podnikatelem, nebo

3. ndzvem, sidlem, identifikaénim ¢&{slem a jménem
a pfijmenim odpovédné osoby, jde-li o orgin
statu,

b) vycet a oznaleni technickych prostfedkii a seznam
predklddané dokumentace.

(2) K zddosti podle odstavce 1 se pfilozi tato do-
kumentace

a) specifikace a popis technického prostfedku,

b) prohldseni o nezdvadnosti & shodé technického
prostiedku®),

c) certifikdt shody nebo prohldseni o stejném sloZen{

a provedeni technického prostfedku, které obsa-
huje prohldseni vyrobce, ze technicky prostredek
bude vyrdbén ve stejném slozeni a provedeni, jak
byl specifikovdn v posudku podle § 46 odst. 14
zakona,

d) posudek podle § 46 odst. 14 zdkona.

§ 12

Doba platnosti certifikdtu je odvozena od doby
platnosti posudku podle § 46 odst. 14 zdkona.

§ 13

Vzor certifikdtu technického prostiedku je uveden
v ptiloze &. 2 této vyhldsky.

§ 14

Technické prostiedky podle § 30 odst. 1 zdkona se
mohou po uplynuti doby platnosti jejich certifikdt
pouzivat zplisobem a za podminek, které jsou uvedeny
v ptiloze &. 1 této vyhldsky.

§ 15

Nalezitosti Zadosti o uzavieni smlouvy
o zajisténi ¢innosti

Z4idost o uzavieni smlouvy o zajisténi &innosti’)
obsahuje
a) identifikaci Zadatele podle § 11 odst. 1 pism. a),

b) jméno a prijmen{ kontaktniho pracovnika Zadatele
a kontaktni spojeni,

¢) identifikaci p¥islusného odborného pracovisté Za-
datele (pfedmét &innosti a podrobnd specifikace
umisténi povéfovaného pracovisté, jméno a pfi-
jmeni kontaktniho pracovnika a kontaktni spo-
jend),

d) specifikace ¢innosti, které maji byt providény po-
dle smlouvy o zajisténi ¢innosti,

e) vypis z obchodniho rejstitku nebo Zivnostenského
rejstitku a ovéfenou kopn platného rozhodnuti
nebo osvédéent:

1. Rozhodnuti o udéleni autorizace, v némz roz-
sah Cinnosti pfi posuzovdni shody zahrnuje
technicky prostfedek (technické prostfedky)
uvedeny v § 30 odst. 1 zdkona, které vyddvd
Utad pro techmckou normahzaa metrologii
a statni zkuSebnictvi'©),

2. OsvédZleni o akreditaci véetné piilohy, v némz
predmét akreditace zahrnuje certifikaci technic-
kého prostfedku (technickych prostfedkt) uve-
deného v § 30 odst. 1 zakona, které vydavd
Cesky institut pro akreditaci''), nebo

8) Zakon & 22/1997 Sb., o technickych poZadavcich na vyrobky a o zméné a doplnéni nékterych zékont, ve znéni pozdgjsich

predpist.

Zskon ¢&. 102/2001 Sb., o obecné bezpecnosti vyrobkt a o zméné nékterych zikonl (zdkon o obecné bezpelnosti vy-

robkd), ve znéni pozdgjsich predpist.
%) § 46 odst. 15 a § 52 zdkona & 412/2005 Sb.

19y § 13 zdkona & 505/1990 Sb., o metrologii, ve znéni pozdgjsich predpist.

'y § 14 zdkona & 22/1997 Sb.

Sdéleni Ministerstva pramyslu a obchodu &. 272/1998 Sb.
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3. Osvédeeni o akreditaci véetné pfilohy, v némz § 16
pfredmét  akreditace  zahrnuje  provadéni Utinnost
zkousek technického prostiedku (technickych
prostfedkt) uvedeného v § 30 odst. 1 zdkona, Tato vyhldska nabyvd déinnosti dnem 1. ledna

které vyddvd Cesky institut pro akreditaci'’).  2006.

Reditel:
Mgr. Mares v. r.
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Pfiloha &. 1 k vyhldsce &. 528/2005 Sb.

1. USCHOVNE OBJEKTY A JEJICH ZAMKY

1.1. USCHOVNE OBJEKTY

1.1.1. Uschovny objekt typ 4:

SS1 =4 body

Uschovny objekt typu 4 je certifikovany Narodnim bezpe¢nostnim ufadem (dale jen
,Utad“) a splituje pozadavky bezpetnostni tfidy II nebo vyssi podle CSN EN 1143-1
Bezpecnostni uschovné objekty - Pozadavky, klasifikace a metody zkouSeni odolnosti proti
vloupani - Cast 1: Skiifiové trezory, trezorové dvete a komorové trezory.

V souladu s CSN EN 1143-1 musi byt uschovny objekt typu 4 osazen zamkem
minimalné tiidy A podle CSN EN 1300 Bezpe¢nostni tischovné objekty - Klasifikace zamki
s vysokou bezpecnosti vzhledem k jejich odolnosti proti nepovolenému otevieni (zamek typu
2, bod 1.2.3. ptilohy).

V piipadg, Ze je v ischovném objektu typu 4 uloZen kryptograficky material, musi byt
tento uschovny objekt vybaven kombinaénim mechanickym zidmkem, minimalné
tiipolohovym.

1.1.2.  Uschovny objekt typ 3:

SS1 =3 body

Uschovny objekt typu 3 je certifikovany Ufadem a spliiuje pozadavky bezpecnostni
tiidy I podle CSN EN 1143-1.

V souladu s CSN EN 1143-1 musi byt uschovny objekt typu 3 osazen zémkem
minimalné tfidy A podle CSN EN 1300 (zamek typu 2, bod 1.2.3. p¥ilohy).

V piipadé, Ze je v ischovném objektu typu 3 uloZen kryptograficky material, musi byt
tento uUschovny objekt vybaven kombinaénim mechanickym zamkem, minimalné
tiipolohovym.

1.1.3.  Uschovny objekt typ 2:

SS1 =2 body

Uschovny objekt typu 2 je certifikovany Utadem a spliiuje pozadavky bezpecnostni
tiidy 0 podle CSN EN 1143-1.

V souladu s CSN EN 1143-1 musi byt uschovny objekt typu 2 osazen zamkem
minimalné tiidy A podle CSN EN 1300 (zamek typu 2, bod 1.2.3. piilohy).

1.1.4.  Uschovny objekt typ 1:

S1=1bod

Uschovnym objektem typu 1 je nerozebiratelnd ocelova skiin pevné konstrukee, jeji
dvefni uzavér je opatfen tfistrannym rozvorovym mechanismem a uzamykan. Dvefni uzavér
je samosvorny v uzavieném stavu.
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Uschovny objekt typu 1 neni certifikovany Ufadem. Shodu vlastnosti téchto
ischovnych objektli s vySe uvedenymi pozadavky posuzuje provozovatel objektu. Zapis
o posouzeni shody se stava souc¢asti projektu fyzické bezpeénosti.

1.1.5.  Uschovny objekt typ 1A:

S1=1 bod

Uschovny objekt typu 1A je certifikovany Uradem a spliuje, véetné uzamykaciho
systému, poZadavky bezpe¢nostni ttidy Z1 podle CSN 91 6012 Bezpeénostni tschovné
objekty - Pozadavky, klasifikace a metody zkouSeni odolnosti proti vioupani - Trezory se
zakladni bezpecénosti.

1.1.6. Uschovny objekt typ 1B:

S1=2 body

Uschovny objekt typu 1B je ceniﬁkovaqy Utadem a spliiuje, v&etn& uzamykaciho
systému, pozadavky bezpecnostni tridy Z2 podle CSN 91 6012.

1.1.7.  Uschovny objekt typ 1C:

S1 =3 body

Uschovny objekt typu 1C je certifikovany Utadem a spliiuje, véetn& uzamykaciho
systému, pozadavky bezpecnostni tfidy Z3 podle CSN 91 6012.

1.1.8.  Uschovny objekt typ 1T:

S1 =1 body

Uschovnym objektem typu 1T je technické zafizeni, které je posuzovéano v zavislosti
na konstrukénim feSeni a s nim souvisejici obtiZznosti ziskani utajované informace. Jedna se
o bezpecnostni ekvivalent Gschovného objektu a uzamykaciho systému.

Uschovny objekt typu 1T neni certifikovany Ufadem. Shodu vlastnosti uschovnych
objektd typu IT sniZe uvedenymi podminkami posuzuje provozovatel objektu. Zapis
o posouzeni shody se stava soucasti projektu fyzické bezpednosti.

Zapis o posouzeni shody na technické zatizeni Ize provést za téchto podminek:

- jeho charakter neumoziiuje a jeho provozni pokyny nestanovi vyjimat z technického
zafizeni Casti (obsahujici utajovanou informaci) na dobu, ve které neni technické
zatizeni pouzivano. UloZené technické zafizeni obsahuje utajovanou informaci.

- utajované informace nejsou z pohledu na technické zatizeni zfejmé,

- nedestruk¢ni vyjmuti ¢asti (obsahujici utajovanou informaci) nelze provést v krat3im
¢ase neZ 5 minut,

- ostraha technického zafizeni, které obsahuje utajované informace stupné utajeni
Vyhrazené je zabezpeCovana ostrahou typu 3 nebo vyssi,

- ostraha technického zafizeni, které obsahuje utajované informace stupné utajeni
Dlivérné a vyssi je zabezpecovana ostrahou typu 4 nebo vySsi.
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1.1.9. Uschovny objekt typ T:

S1 = neuvedeno

Uschovnym objektem typu T je technické zafizeni, které je posuzovano v zavislosti na
konstrukénim feSeni a s nim souvisejici obtiznosti ziskéni utajované informace. Jedna se
0 bezpecnostni ekvivalent ischovného objektu a uzamykaciho systému.

Uschovny objekt typu T je certifikovany Utadem a musi spliovat pozadavky

uschovného objektu typu T1. Dal§i podminky certifikace technického zafizeni a bodové
ohodnoceni S1 stanovi bezpecnostni standart (§ 2 pism. j) zakona).

1.2. ZAMKY USCHOVNYCH OBJEKTU

1.2.1. Zamek typ 4:

SS2 =4 body

Zamek typu 4 je certifikovany UfaderVn vramci certifikace uschovného objektu
a spliluje poZadavky bezpe€nostni tfidy C podle CSN EN 1300.

1.2.2. Zamek typ 3:
SS2 =3 body

Zamek typu 3 je certifikovany Ufadelp vramci certifikace uschovného objektu
a spliiuje pozadavky bezpe€nostni tfidy B podle CSN EN 1300.

1.2.3. Zamek typ 2:

SS2 =2 body

Zamek typu 2 je certifikovany Ufaderp vramci certifikace uschovného objektu
a spliiuje poZadavky bezpec€nostni tfidy A podle CSN EN 1300.

Poznamka k bodu 1.:

Pfevodni tabulka bodové hodnoceni tischovného objektu

Stuperi utajenti pro ktery byla schvalena zpisobilost je | Bodova | Bodova

Typ vypsan slovy hodnota | hodnota
uschovného 551 552
objektu do 31.12. 1999
Typ 4 PRISNE TAINE 4body | 2body
Typ 3 TAJNE 3 body 2 body
Typ 2 DUVERNE 2 body 2 body
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2. ZABEZPECENE OBLASTI A JEJICH UZAMYKACI SYSTEMY

Mechanickymi zdbrannymi prostfedky se v této kapitole rozumi zejména zamky,
dvete, miiZe, folie, skla a daldi bezpe€nostni konstrukéni a stavebni prvky s vyjimkou
uschovnych objektd (bod 1. pfilohy).

Mechanickymi zdbrannymi prostfedky se zabezpeluji prilezné otvory, které dovoli
prichod $ablony o nize uvedenych rozmérech:

Prilezny otvor Rozmér
obdélnik 400mm x 250mm
elipsa 400mm x 300mm
kruh Primér 350 mm

2.1. ZABEZPECENE OBLASTI

Urceni typu zabezpecené oblasti je ddno nejméné€ odolnym prvkem jeji hranice.

2.1.1. Zabezpecena oblast typ 4:

SS3 =4 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei :

- zdénou (cihelné nebo vapenocementové bloky, poérobetonové tvarnice) tloustky vétsi

nez 300 mm, nebo

-z vyztuZeného betonu tloustky vétsi nez 150 mm.

Bodové hodnoceni ostatnich mechanickych zabrannych prostiedkd musi splfiovat hodnotu
SS3 = 4. Mechanické zabranné prostfedky nesmi vykazovat takové znaky pos$kozeni nebo
opotiebeni, které by znemozZnily identifikovat pokusy o neopravnény vstup.

Okna, dvefe a dal3i uzavéry musi spliiovat poZadavky bezpe¢nostni t¥idy 4 nebo tiidy 5
podle CSN P ENV 1627 Okna, dvefe, uzavéry - Odolnost proti nasilnému vniknuti -
PoZadavky a klasifikace.

LZ.I.Z. Zabezpecena oblast typ 3:

SS3 =3 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:
- zdénou (cihelné nebo vapenocementové bloky, porobetonové tvarnice) tloustky veétsi
nez 150 mm, nebo
-z vyztuzeného betonu tloustky vétsi nez 100 mm.
Bodové hodnoceni ostatnich mechanickych zabrannych prostiedktt musi spliiovat
minimalné hodnotu SS3 = 3. Mechanické zabranné prostiedky nesmi vykazovat takové znaky
poskozeni nebo opotrebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

Okna, dvefe a uzavéry musi spliiovat pozadavky bezpe&nostni tiidy 3 podle CSN P ENV
1627.

2.1.3. Zabezpecena oblast typ 2:

SS3 =2 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:
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- zdénou (cihelné nebo vapenocementové bloky, porobetonové tvarnice) tloustky 100 az

150 mm, nebo

- z vyztuzeného betonu tloudtky do 100 mm.

Bodové hodnoceni ostatnich mechanickych zabrannych prostfedki musi spliiovat
minimalné hodnotu SS3 =2 .

Okna, dvefe a uzavéry musi spliiovat pozadavky bezpeénostni tiidy 2 podle CSN P ENV
1627.

Prilezné otvory nemusi byt zabezpeleny certifikovanymi mechanickymi zabrannymi
prostiedky, pokud spodni okraj prilezného otvoru spliuje nasledujici pozadavky:

- nachdzi se alespoti 5,5 m nad terénem,

- nelze k nému jednoduSe proniknout ze stfechy nebo za pomoci hromosvodt, okapu,

parapetq, jinych stavebnich prvki, terénnich nerovnosti, stroma ¢i jinych staveb.

Mechanické zabranné prostfedky nesmi vykazovat takové znaky poskozeni nebo

opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

2.1.4. Zabezpecena oblast typ 1:
SS3 =1 bod

Stény, podlahy a stropy jsou lehké stavebni konstrukce z materialti jako naptiklad:
sadrokartonu,

- lehké zdéné stavebni konstrukce,

- dfeva, dievottiskovych desek,

- plastickych tvrzenych hmot,

- profilovaného nebo vinitého plechu,

- sklo opatiené bezpeénostni folii certifikovanou Utadem, (lze pouZit i pro zakryti

prileznych otvord).

Prilezné otvory musi byt zabezpeceny mechanickymi zabrannymi prostfedky které
poskytuji stejny stupeit odolnosti jako zbyvajici ¢asti hranice zabezpeéené oblasti typu I,
nebo jsou chranény certifikovanymi zafizenimi elektrické zabezpeCovaci signalizace (EZS),
jejichz instalace odpovida minimalné hodnoté SS92 = 3.

Prilezné otvory nemusi byt zabezpeCeny, pokud spodni okraj priilezného otvoru spliluje
nasledujici pozadavky:

- nachazi se alespoii 5,5 m nad terénem a

- nelze k nému jednoduse proniknout ze stfechy nebo za pomoci hromosvodu, okapi,

parapeti, jinych stavebnich prvkd, terénnich nerovnosti, stromdi €1 jinych staveb.

Mechanické zéabranné prostiedky musi byt pevné konstrukce a nesmi vykazovat takové
znaky poskozeni nebo opotiebeni, které by znemoznily identifikovat pokusy o neopravnény
vstup a shodu s témito pozadavky posuzuje provozovatel objektu.

Z4apis o posouzeni shody se stava soucésti projektu fyzické bezpecnosti.

2.2. UZAMYKACi SYSTEMY URCENE K UZAMYKANI ZABEZPECENYCH
OBLASTI

2.2.1. Uzamykaci systém typ 4:
SS4 = 4 body

Uzamykaci systém typu 4 je certifikovany Utadem.
_Uzamykaci systém a jeho komponenty musi spliovat pozadavky bezpe¢nostni tiidy 5
podle CSN P ENV 1627.
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2.2.2. Uzamykaci systém typ 3:

SS4 = 3 body

Uzamykaci systém typu 3 je certifikovany Utadem.
Uzamykaci systém a jeho komponenty musi spliiovat pozadavky bezpe¢nostni tiidy 4
podle CSN P ENV 1627.

2.2.3. Uzamykaci systém typ 2:

SS4 =2 body

Uzamykaci systém typu 2 je certifikovany Utadem.
_Uzamykaci systém a jejich komponenty musi spliiovat pozadavky bezpe€nostni tidy 3
podle CSN P ENV 1627.

2.2.4. Uzamykaci systém typ 1:
SS4 =1 bod

Uzamykaci systém typu 1 je certifikovany Uradem.
_Uzamykaci systém a jeho komponenty musi spliiovat poZadavky bezpecnostni tiidy 2
podle CSN P ENV 1627.

Pozndmka k bodu 2.:
Pokud zabezpefenou oblast tvoii komorovy trezor, nesmi byt vstup do komorového

trezoru v té Casti hranice zabezpeCené oblasti, ktera je soucasné hranici objektu. Bodové
ohodnoceni S2 je v tomto piipadé rovno 0.

3. HRANICE OBJEKTU

Pii urCeni typu objektu je rozhodujici ta Cast hranice objektu, kterd ma nejnizsi
odolnost. V piipadé, Ze hranice objektu je v celé své délce shodnd s hranici zabezpetené
oblasti, hodnoti se pouze zabezpecend oblast a bodové hodnoceni objektu S3 = 0; reZim
navstév v objektu se v tomto piipadé nehodnoti SS7 = 0.

Zvlastnim ptipadem hranice objektu je perimetr (plot atd.) na jehoZ celé hranici
a pristupovych bodech je realizovana ostrahou typu 5. V tomto pfipad€ lze hodnotu S3
nahradit sou¢inem bodovych hodnoceni SS10 (fyzicka bariéra typu 2 a vyse) a SS11. Body
zpolozek SS10 a SS11, které byly vyuZity v hodnoté S3, se jiZz nezapocitavaji do vypoctu
hodnoty S6, ale uvadi se v tabulce bodového ohodnoceni pro informaci .

Dalsim pfipadem hranice objektu je perimetr (plot atd.) na jehoz celé hranici
a piistupovych bodech je realizovana ostrahou typu S nebo niz$i. Body za perimetr se
zapocitavaji pouze v €asti SS10 az SS15. V tomto ptipadé lze zohlednit navic i plast’ budovy,
ktery se hodnoti podle ¢asti 3 a zapocitava se do S3. V pripad¢, Ze hranice budovy je v celé
své délce shodna s hranici zabezpeCené oblasti, hodnoti se pouze zabezpecena oblast
a nehodnoti se S3 = 0.
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3.1. Objekt typ 4:

S3 =4 body

Stény, podlahy a stropy musi mit zvyS$enou nebo zvlast’ pevnou stavebni konstrukei
(napt. Zelezobetonova konstrukce). Objekt typu 4 ma miniméalni podet dvefi, oken a ostatnich
prileznych otvort, které musi byt zabezpeCeny mechanickymi zabrannymi prostfedky
a poskytuji stejny stupenl odolnosti proti narusSiteli jako ostatni ¢asti hranice objektu typu 4.

3.2. Objekt typ 3:

S3 =3 body

Stény, podlahy a stropy musi mit pevnou stavebni konstrukci z cihel nebo tvérnic,
pfipadné je pouzita stavebni technologie vyuzivajici prefabrikovanych a montovanych panelt
apod. Prilezné otvory musi byt zabezpeCeny mechanickymi zadbrannymi prostfedky, které
poskytuji stejny stuperi odolnosti proti narusiteli jako ostatni ¢asti hranice objektu typu 3.

Prilezné otvory nemusi byt zabezpeCeny mechanickymi zabrannymi prosttedky, pokud
spodni okraj prilezného otvoru splituje nasledujici pozadavky:

- nachazi se alespon 5,5 m nad terénem a

- nelze k nému jednoduSe proniknout ze stfechy nebo za pomoci hromosvodi, okapu,

parapetd, jinych stavebnich prvkd, terénnich nerovnosti, stromt ¢i jinych staveb.

3.3. Objekt typ 2:
S3 =2 body

Objekt je lehké stavebni konstrukce. Prilezné otvory musi byt zabezpeCeny
mechanickymi zdbrannymi prostfedky nebo technickymi prosttedky EZS minimélné
s instalaci SS92=1. Tato podminka neplati, pokud spodni okraj prilezného otvoru spliuje
nasledujici pozadavky:

- nachazi se alespon 5,5 m nad terénem a

- nelze k nému jednoduse proniknout ze stfechy nebo za pomoci hromosvodd, okapt,

parapetd, jinych stavebnich prvka, terénnich nerovnosti, stromu €i jinych staveb.

34. Objekt typ 1:

S3 =1 bod

Objekt je vylehc¢ena prefabrikovana konstrukce, kterd chrani osoby, materidl a zatizeni
pted povétrnostnimi vlivy.

4. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI
NEBO OBJEKTU A REZIM NAVSTEV

4.1. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI NEBO
OBJEKTU

4.1.1. Systém kontroly vstupu typ 4:

SS6 = 4 body

Systém kontroly vstupu typu 4 musi byt certifikovany Ufadem a splituje pozadavky
podle CSN EN 50 133-1 Poplachové systémy - Systémy kontroly vstupli pro pouziti
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v bezpe¢nostnich aplikacich - Cést 1: Systémové pozadavky pro t¥idu piistupu B a tfidu
identifikace 3.

Systém kontroly vstupu typu 4 musi byt doplnén pfistupovou bariérou, znemoziiujici
opakovany pristup a zabezpecujici rezim ,,jedna transakce - jeden prichod“.

Kontrola vstupu je realizovana na vsech vstupech do objektu nebo zabezpelené
oblasti.

Vystupni poplachovy signal ze systému kontroly vstupu typu 4 musi byt vyveden na
stalé stanovisté ostrahy.

4.1.2. Systém kontroly vstupu typ 3:

SS6 = 3 body

Systém kontroly vstupu typu 3 musi byt certifikovany Utadem a splituje pozadavky
podle CSN EN 50 133-1. pro t¥idu pfistupu B a tiidu identifikace 2.

Kontrola vstupu je realizovana na vSech vstupech do objektu nebo zabezpeéené
oblasti.

Vystupni poplachovy signél ze systému kontroly vstupu typu 3 musi byt vyveden na
stalé stanovisté ostrahy.

4.1.3. Systém keontroly vstupu typ 2:

SS6 =2 body

Systém kontroly vstupu typu 2 musi byt certifikovany Ufadem a spliiuje pozadavky
podle CSN EN 50 133-1. pro tiidu pfistupu A a t¥idu identifikace 1.

Kontrola vstupu je realizovdna na vSech vstupech do objektu nebo zabezpeéené
oblasti.

Vystupni poplachovy signal ze systému kontroly vstupu typu 2 musi byt vyveden na
stalé stanovisté ostrahy.

Systém kontroly vstupu typu 2, lze nahradit kontrolou vstupu, kterou nepfetrzité
provadi ostraha piislusnikti ozbrojenych sil nebo ozbrojenych sbori, a to na viech vstupech
do objektu nebo zabezpecené oblasti.

4.1.4. Systém kontroly vstupu typ 1:
SS6 =1 bod

Systém kontroly vstupu typu 1 tvoii uzamykatelna mechanicka zabrana na vstupu.
Kontrola vstupu je realizovdna na vSech vstupech do objektu nebo na vSech vstupech
do zabezpecené oblasti.

Pozndmka k bodu 4.1.

Systém kontroly vstupu typu 1 lze pouzit pouze na vstupu do zabezpelené oblasti
kategorie Dlivérné nebo Vyhrazeneé.

Pf1 kontrole vstupu do objektu nebo zabezpedené oblasti kategorie Pfisné tajné se
pouZivaji zafizeni slouzici k vyhledavani nebezpednych latek nebo predmétd certifikované
Uradem.
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4.2. NAMATKOVE VSTUPNI A VYSTUPNI PROHLIDKY

4.2.1. Namatkové prohlidky
SS12 =1 bod

Namatkové prohlidky zabezpecuje organ statu, pravnickd nebo podnikajici fyzicka
osoba a jsou provadény ndhodné pii vstupu, vjezdu, vystupu a vyjezdu z objektu. Namatkové
prohlidky jsou ur€eny jako odstraSujici prvek proti poruSeni ochrany utajovanych informaci.

4.3.REZIM NAVSTEV V OBJEKTU

4.3.1. Navstévy s doprovodem:

SS7 =3 body

Navstévy musi byt doprovazeny po celou dobu pobytu v objektu.
Musi byt vedena evidence udajii o navstévach, kterd obsahuje osobni identifikaéni
udaje navstév, doprovézejicich osob a ¢asové udaje o tom, kdy byla navstéva vykonana.

4.3.2. Navstévy bez doprovodu:
SS7=1 bod

Navstévy, které maji povolen vstup bez doprovodu, musi byt viditelné oznadeny.
V tomto ptipadé musi byt viditeln¢ oznadeni i v§ichni vlastni zaméstnanci.

Musi byt vedena evidence udaji o néavstévach, kterd obsahuje osobni identifika¢ni
udaje navstév a Casové udaje o tom, kdy byla navstéva vykonana.

4.3.3. Navstévy bez kontroly:

SS7 =0 bodii

Navstévy vstupuji bez kontroly a doprovodu.

5. OSTRAHA A ZARIZENiI ELEKTRICKE ZABEZPECOVACI
SIGNALIZACE (EZS)

5.1. OSTRAHA

5.1.1. Ostraha typ 5:
SS8 =5 bodi

Ostrahu typu 5 zabezpecuji pouze piislusnici ozbrojenych sil nebo ozbrojenych sborti
a je vykonavana zpisobem nepravidelnych obchizek.

Ostraha provadi obchiizky po ndhodné vybranych trasach v ndhodnych intervalech ne
vétsich nez 2 hodiny.

V pribéhu vykonu ostrahy, véetné doby obchtlizky, musi byt na stanovisti stalé ostrahy
neustale pfitomna nejméné jedna osoba uréena pro vykon ostrahy.
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5.1.2. Ostraha typ 4:

SS8 =4 body

Ostrahu typu 4 zabezpecuji pouze piislusnici ozbrojenych sil nebo ozbrojenych sbort
a je vykonavana zpisobem nepravidelnych obchiizek.

Ostraha provadi pravidelné obchlzky v intervalu ne vét§im nez 6 hodin.

V noci a v mimopracovni dobg se etnost pravidelnych obchtzek zvysuje.

V pribehu vykonu ostrahy, véetn€ doby obchiizky, musi byt na stanovisti stalé ostrahy
neustale pfitomna nejméné jedna osoba urena pro vykon ostrahy.

5.1.3. Ostraha typ 3:

SS8 =3 body

Ostrahu typu 3 zabezpeluji zameéstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichZ objekt jde, prislusnici ozbrojenych sil nebo ozbrojenych
sborli anebo zaméstnanci bezpe¢nostni ochranné sluzby.

Intervaly obchiizek jsou zavislé na vnitinim provozu a mite pfedpokladaného rizika.

V prabéhu vykonu ostrahy, véetné doby obehlizky, musi byt na stanovisti stalé ostrahy
neustéle pfitomna nejméné jedna osoba urcena pro vykon ostrahy.

5.1.4. Ostraha typ 2:
SS8 =2 body

Ostrahu typu 2 zabezpeluji zaméstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichZ objekt jde, pfislusnici ozbrojenych sil nebo ozbrojenych
sbordl anebo zaméstnanci bezpe€nostni ochranné sluzby.

U ostrahy typu 2 nejsou vyzadovany obchiizky.

5.1.5. Ostraha typ 1:

SS8 =1 bod

Ostraha typu 1 odpovida stieZeni objektu napojenim na pult centralizované ochrany
umoziujici rychly zasah.

Poznamka k 5.1.:

Pravidla pro vykon ostrahy je nutné v pfipadé objektu, ve kterém se nachézi zabezpefena
oblast kategorie Divémné, Tajné anebo Pfisné tajné nebo jednaci oblast, stanovit v pisemné
forme.

Ostraha zabezpedenych oblasti, ve kterych ukladaji utajovani informace Evropské unie stupné
utajeni DUvérné a vyssi, se zabezpec€uje ostrahou typu 2 a vyssi, s tim Ze frekvence obchiizek
musi byt stanovena v intervalech ne vétSich nez 2 hodiny. Prvni obchtizka ostrahy se provede
ihned po skonéeni pracovni doby.

Stanovisté stalé ostrahy je umisténo od zabezpelené oblasti kategorie Pfisné tajné a Tajné
nejdale 500 m nebo pokud je vzdalenost stanovisté stalé ostrahy vétsi nez 500 m musi byt
zasah ostrahy proveden do 5 minut od pfijeti poplasného nebo nouzového signalu z objektu,
zabezpecené oblasti nebo jednaci oblasti.

Ostrahu typu 1 Ize pouZit jen pro zabezpedené oblasti kategorie Divérné nebo Vyhrazené.
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Ostraha musi byt vybavena pfi obchizce prostfedky umoznujici spojeni se stanovistém pro
staly vykon ostrahy. Doba reakce ostrahy na popla$ny nebo nouzovy signal musi byt
ovérovana provozovatelem objektu.

5.2. ZARIZENIi ELEKTRICKE ZABEZPECOVACI SIGNALIZACE

5.2.1. Zarizeni elektrické zabezpecovaci signalizace typ 4:
SS91 = 4 body

Zatizeni elektrické zabezpeCovaci signalizace typu 4 musi byt certifikovano Utadem
a splifuje pozadavky podle CSN EN 50 131-1 Poplachové systémy - Elektrické zabezpedovaci
systémy - pro stuperi zabezpeéeni 4 - vysoké riziko. Tisniovy systém spliiuje déle poZadavky
CSN EN 50 134 -1 Poplachové systémy - Systémy ptivolani pomoci.

5.2.2. Zarizeni elektrické zabezpecovaci signalizace typ 3:

SS91 =3 body

Zatizeni elektrické zabezpetovaci signalizace typu 3 musi byt certifikovano Utadem
a splituje pozadavky podle CSN EN 50 131-1 pro stupeni zabezpeCeni 3 - stfedni az vysoke
riziko. Tistiovy systém spliiuje dale poZzadavky CSN EN 50 134 - 1.

5.2.3. Zavizeni elektrické zabezpecovaci signalizace typ 2:

SS91 =2 body

Zatizeni elektrické zabezpeCovaci signalizace typu 2 musi byt certifikovano Utadem
a spliiuje pozadavky podle CSN EN 50 131-1 pro stuperi zabezpeceni 2 - nizké aZ stfedni
riziko. Tisfiovy systém splituje dale pozadavky CSN EN 50 134 - 1.

5.2.4. Zarizeni elektrické zabezpeCovaci signalizace typ 1:

SS91 =1 bod

Zatizeni elektrické zabezpeCovaci signalizace typu 1 nejsou certifikovand Uradem.

Poznamka k bodu 5.2.:
Predmétem certifikace zafizeni elektrické zabezpecovaci signalizace jsou:
- ustfedny elektrické zabezpeCovaci signalizace,
- Cidla elektrické zabezpeCovaci signalizace,
- perimetrické detekéni systémy a
- tisnove systémy.

Tabulka pfifazeni kategorii k typim technickych prostiedkd EZS

Typ Stupen utajeni pro ktery byla schvalena zpiisobilost je
D an slovy nebo vypsand zkratkou .
technického VYpsal SIOVY P Bodova
prostredku do 31.12. 1999 od 1.1. 2000 hodnota

EZS

Typ 4 - WP T 4 body
Typ 3 LPRISNE TAJNE® LT 3 body
Typ 2 ,DUVERNE" LD 2 body
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5.2.5. Instalace zaFizeni elektrické zabezpecovaci signalizace typ 4:
SS92 =4 body

Instalace typu 4 je realizovana v zabezpecené oblasti v rozsahu:

-prostorova ochrana,

-plast'ova ochrana,

-tistiovy systém a

-otfesova ¢idla.

Instalace typu 4 je podminéna pouzitim specidlniho televizniho systému snimajiciho
pralezné otvory zabezpecené oblasti.

5.2.6. Instalace zarizeni elektrické zabezpecovaci signalizace typ 3
SS92 =3 body

Instalace typu 3 je realizovana v zabezpecené oblasti v rozsahu:
- prostorova ochrana,
- plastové ochrana a
- tisfiovy systém.

5.2.7. Instalace zafFizeni elektrické zabezpecovaci signalizace typ 2
SS92 =2 body

Instalace typu 2 je realizovana v zabezpecené oblasti v rozsahu:
- prostorova ochrana a
- plastova ochrana.

Priilezné otvory v hranici zabezpecené oblasti v piipadé instalace zafizeni elektrické
zabezpeCovaci signalizace typu 2 nemusi byt chranény prvky plastové ochrany, pokud jejich
spodni okraj spliiuje nasledujici podminky:

- nachézi se alespoil 5,5 m nad terénem a
- nelze k nému jednoduse proniknout ze stfechy nebo za pomoci hromosvodu, okapu,
parapett, jinych stavebnich prvkd, terénnich nerovnosti, stromd ¢i jinych staveb.

5.2.8. Instalace zarizeni elektrické zabezpecovaci signalizace typ 1
SS92 =1 bod

Instalace typu 1 je realizovana v rozsahu prostorové ochrany zabezpecené oblasti.

Poznamka k 5.2.5 az 5.2.8.:

Vystupni hlaSeni =zafizeni elektrické zabezpeCovaci signalizace a specidlniho
televizniho systému musi byt vyvedena na stanovi$té uréené pro staly vykon ostrahy.

Ovladani zafizeni elektrické zabezpecovaci signalizace v zabezpecené oblasti musi
byt nezavislé na ovladani =zafizeni elektrické zabezpeCovaci signalizace v ostatnich
zabezpecenych oblastech nebo jinych prostorech.

Instalace zafizeni elektrické zabezpefovaci signalizace musi byt ovéfena funkéni
zkouskou podie TNI 33 45 91-3. Rozsah funkénich zkousek je stanoven v tabulce Al (stupen
1). Funkéni zkouska musi byt zaznamenana v provozni knize nebo protokolem o zkousce,
ktery se uklada u provozovatele objektu.
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5.2.9. Vypocet SS9 podle bodového hodnoceni SS91 a SS92
SS9 =(SS91 +SS92)/2 x SS92/0BL

Hodnota SS9 se matematicky zaokrouhluje na celé ¢islo.
Maximalni hodnota SS9 mize byt 4.

OBL je bodova hodnota urcend kategorii zabezpecené oblasti:

Kategorie Bodova hodnota
zabezpecené oblasti OBL
Pfisné tajné 4 body
Tajné 3 body
Divérné 2 body
Vyhrazené 1 bod

Je-li v zabezpecené oblasti zajiSt€na trvala piitomnost nejméné 1 osob, neni nutno
instalovat zarizeni elektrické zabezpecovaci signalizace; v tomto pfipad¢ je hodnota SS9 = 4.

Vysledné bodové ohodnoceni urovné zatizeni elektrické zabezpeCovaci signalizace je
déno bodovym ohodnocenim pouzitého technického prostiedku nejnizsiho typu.

5.3. SPECIALNI TELEVIZNI SYSTEMY
Specialni televizni systémy slouzi pro snimdani, pfenos a zobrazovani pohybu osob

a dopravnich prostiedkd a jsou certifikované Utadem.
Pifedmétem certifikace specidlnich televiznich systému jsou kamery a fidici jednotky.

6. OCHRANA PERIMETRU

Hranice perimetru je tvofena po celém obvodu fyzickou bariérou.
6.1. FYZICKE BARIERY

Fyzické bariéry jsou vyzadovany po celém obvodu hranice objektu tam, kde to
umoznuje jeji charakter. Konstrukce pristupovych boda (vstupnich bran) musi byt na stejné
bezpe¢nostni trovni jako konstrukce fyzické bariéry (oploceni). Na vSech piistupovych
bodech musi byt zaji§tén stejny standard kontroly vstupu.

6.1.1. Fyzicka bariéra typ 7:
SS10 =12 bodi

Fyzicka bariéra typu 7 je tvofena 3 za sebou jdoucimi bariérami o niZe stanovené
odolnosti a musi byt stfeZena ostrahou typu 5. Mezi bariérami je minimalni vzdalenost 3 m.
Kontrola vstupu musi byt realizovana na vSech pfistupovych bodech ostrahou typu 5. Objekt
je vymezen vnéjsi obvodovou bariérou.

Pokud je vzdalenost bariér do 6 m, tak je v prostoru mezi bariérou stfedni a vnéjsi
instalovan specialni televizni systém a bezpe€nostni osvétleni jako soucast zabezpeceni
perimetrd. Do prostoru mezi bariérami maji vstup povolen pouze pracovnici ostrahy typu 5.
Ostatnim osobam je vstup mezi bariéry povolen pouze za trvalé piitomnosti pracovniki
ostrahy typu 5.
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V ptipadé, Ze vzdalenost bariér je vétSi neZ 6 m, musi byt u stiedni i vné&jsi bariéry
instalovan vZzdy na vnitini stran¢ bariéry samostatny specialni televizni systém a bezpeénostni
osvétleni jako soucast zabezpeceni perimetru. Do prostoru mezi bariérami mohou vstupovat
pouze osoby, které maji povolen vstup do objektu. Ostatnim osobam je vstup mezi bariéry
povolen pouze za trvalé piitomnosti pracovnikd ostrahy typu 5.

Pokud je soucasti fyzické bariéry typu 7 sténa budovy, musi tato spliiovat podminky
objektu typu 4 a musi byt zabezpedena systémem EZS, specidlnim televiznim systémem -
z vn&j§i strany na tirovni bariéry a bezpe¢nostnim osvétlenim.

Fyzickd bariéra stiedni 1 vnéj$i je vybavena perimetrickym detekénim systémem.
Instalované perimetrické detekéni systémy pracujici na riznych fyzikalnich principech,
z nichz alespoii jeden je instalovan skryté.

Pozadavky:

- Obvodova bariéra vnitfni umoziuje pozorovani pfilehlého terénu. Pokud to
umoziuje mistni situace, musi byt ponechdn 25 m volny prostor mezi bariérou
a hranici zabezpecené oblasti. Bariéra je chranéna betonovou podhrabovou deskou
minimdln€¢ do hloubky 0,5 m. Bariéra musi byt navrzena a zkonstruovéna tak, aby
poskytovala co nejvétsi prekazku proti priniku prilomem - svafované pletivo
minimalni vysky 2,15 m, maximalni velikost oka 80 x 40 mm a prumér dratu
minimalné 3 mm. Horni &ast bariéry musi piimo navazovat na pletivo a zajist'ovat
ochranu proti prekonani lezenim - oboustranné §ikmé vzpéry vyénivajici ven i dovnit¥
pod thlem 45° o minimalni délce 400 mm, na nichZ je po celé délce pfipevnén ostnaty
drat na kazdé vzpéfe alesponn 3 fady. Prostor mezi vzpérami je vyplnén spiralou
z Ziletkového drétu.

- Obvodova bariéra stfedni umoziiuje pozorovani ptilehlého terénu. Osova vzdélenost
slouplt je maximaln¢ 2,7 m. Bariéra je chranéna betonovou podhrabovou deskou
miniméalné do hloubky 0,5 m. Minimalni vyska bariéry je 4,8 m. Bariéra musi byt
navrZena a zkonstruovana tak, aby poskytovala co nejvétsi prekdzku proti priniku
prilomem - svafované pletivo minimalni vy$ky 4 m, maximalni velikost oka 80 x 20
mm a primér dratu minimaln€ 3 mm. Horni ¢ast bariéry musi pfimo navazovat na
pletivo a zajiSt'ovat ochranu proti pfekonani lezenim - oboustranné rovné horizontalni
vzpéry vycnivajici ven i dovniti o minimalni délce 400 mm, na nichZ je po celé délce
pfipevnén Ziletkovy drat na kazdé vzpéfe alespon 3 fady. Prostor nad vzpérami je
vyplnén spirdlou z Ziletkového dratu minimalniho priméru 680 mm. Fyzicka bariéra
musi byt doplnéna perimetrickym detekénim systémem.

- Obvodova bariéra vnéjsi umoziuje pozorovani piilehlého terénu. Bariéra je
chranéna betonovou podhrabovou deskou minimalné do hloubky 0,5 m. Bariéra musi
byt navrZena a zkonstruovana tak, aby poskytovala co nejvétsi piekazku proti priniku
prilomem - svafované pletivo minimalni vysky 2,15 m, maximalni velikost oka
80 x 40 mm a minimalni primér dratu 3 mm. Horni ¢ast bariéry musi pfimo navazovat
na pletivo a zajiStovat ochranu proti pfekonani lezenim - oboustranné Sikmé vzpéry
vy¢nivajici ven i1 dovnitf pod thlem 45° o minimélni délce 400 mm, na nichZ je po
celé délce pfipevnén ostnaty drat na kazdé vzpéte alesponi 3 fady. Prostor mezi
vzpé€rami je vyplnén spirdlou z Ziletkového dratu. Fyzicka bariéra musi byt doplnéna
perimetrickym detekénim systémem.



Strana 10098 Sbirka zikont & 528 / 2005 CSastka 179

6.1.2. Fyzicka bariéra typ 6:

SS10 =9 bodu

Fyzicka bariéra typu 6 je tvofena 2 za sebou jdoucimi bariérami o niZe stanovené
odolnosti a musi byt stfeZena ostrahou typu 5. Mezi bariérami je minimdlni vzdalenost 3 m.
Kontrola vstupu musi byt realizovana na vSech pfistupovych bodech ostrahou typu 5. Objekt
je vymezen vnéjsi obvodovou bariérou.

Pokud je vzdalenost bariér do 6 m, tak je v prostoru mezi bariérou vnitini a vné&jsi
instalovan specialni televizni systém a bezpec¢nostni osvétleni jako soucast zabezpeceni
perimetrii. Do prostoru mezi bariérami maji vstup povolen pouze pracovnici ostrahy typu 5.
Ostatnim osobam je vstup mezi bariéry povolen pouze za trvalé pfitomnosti pracovnikl
ostrahy typu 5.

V ptipadé, Zze vzdalenost bariér je v&tsi nez 6 m, musi byt u vnitini 1 vné;$i bariery
instalovan vzdy na vnitini strané bariéry samostatny specialni televizni systém a bezpecnostni
osvétleni jako soucast zabezpedeni perimetru. Do prostoru mezi bariérami mohou vstupovat
pouze osoby, které maji povolen vstup do objektu. Ostatnim osobam je vstup mezi bariéry
povolen pouze za trvalé ptitomnosti pracovnikl ostrahy typu 5.

Pokud je soudasti fyzické bariéry typu 6 sténa budovy, musi tato spliiovat podminky
objektu typu 3 a musi byt zabezpelena systémem EZS, specidlnim televiznim systémem -
z vn&jsi strany na urovni bariéry a bezpe€nostnim osvétlenim.

Fyzicka bariéra vnitini i vnéjsi je vybavena perimetrickym detekénim systémem.
Instalované perimetrické detekéni systémy pracujici na riznych fyzikalnich principech,
z nichZ alespon jeden je instalovan skrytg.

Fyzickou bariéru typu 6 lze pouzit pro ochranu zabezpecené oblasti kategorie Pfisné
tajné pii urovni rizika ,,mala* nebo pro ochranu zabezpecené oblasti kategorie nizsi. Pokud
bude pouzZita pro ochranu zabezpelené oblasti kategorie Piisné tajné pii uUrovni rizika
,.stiedni® nebo ,,velka“ tak se bodové ohodnoceni snizuje na SS10 = 6.

PozZadavky:

- Obvodova bariéra vnitFni umoziuje pozorovani pfilehlého terénu. Pokud to
umoZiiuje mistni situace, musi byt ponechan 25 m volny prostor mezi bariérou
a hranici zabezpe&ené oblasti. Osova vzdalenost sloupll je maximalné 2,7 m. Bariéra je
chranéna betonovou podhrabovou deskou minimalné do hloubky 0,5 m. Miniméalni
vy$ka bariéry je 4,8 m. Bariéra musi byt navrzena a zkonstruovana tak, aby
poskytovala co nejvétsi piekazku proti priniku prilomem - svafované pletivo
minimalni vysky 4 m, maximalni velikost oka 80 x 20 mm a pramér dratu minimalné
3 mm. Horni &4st bariéry musi pfimo navazovat na pletivo a zajistovat ochranu proti
piekonani lezenim - oboustranné rovné horizontalni vzpéry vy¢nivajici ven i dovnitf
o minimalni délce 400 mm, na nichZ je po celé délce pripevnén ziletkovy drat na
kazdé vzpéte alesponi 3 fady. Prostor nad vzpérami je vyplnén spirdlou z Ziletkového
dratu  miniméalniho priméru 680 mm. Fyzickd bariéra musi byt doplnéna
perimetrickym detekénim systémem.

- Obvodova bariéra vnéj§i umoznuje pozorovani piilehlého terénu. Bariéra je
chranéna betonovou podhrabovou deskou minimaln€ do hloubky 0,5 m. Bariéra musi
byt navrZena a zkonstruovéna tak, aby poskytovala co nejvétsi pfekazku proti priniku
prilomem - svafované pletivo minimalni vysky 2,15 m, maximalni velikost oka
80 x 40 mm a minimalni primér dratu 3 mm. Horni ¢ast bariéry musi pfimo navazovat
na pletivo a zajidtovat ochranu proti pfekonani lezenim - oboustranné Sikmé vzpéry
vy&nivajici ven i dovnitf pod thlem 45° o minimalni délce 400 mm, na nichZ je po
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celé délce pfipevnén ostnaty drat na kazdé vzpére alesponn 3 fady. Prostor mezi
vzpérami je vyplnén spirdlou z Ziletkového dratu. Fyzicka bariéra musi byt doplnéna
perimetrickym detekénim systémem.

6.1.3. Fyzicka bariéra typ 5:

SS10 =7 bodu

Fyzicka bariéra typu 5 je tvofena jednou bariérou o niZe stanovené odolnosti a musi
byt stieZena ostrahou typu 5. Kontrola vstupu musi byt realizovéna na v3ech pfistupovych
bodech ostrahou typu 5.

Bezpec€nostni bariéra ma instalovan vzdy na vnitini strané bariéry samostatny specialni
televizni systém a bezpe¢nostni osvétleni jako soucast zabezpeéeni perimetru. Fyzické bariéra
Je vybavena perimetrickym detekénim systémem, ktery je instalovan skryté.

Pokud soucasti fyzické bariéry typu 5 je sténa budovy, musi tato spliiovat podminky
objektu typu 2 a musi byt zabezpedena systémem EZS, specidlnim televiznim systémem —
z vnéj$i strany na urovni bariéry a bezpecnostnim osvétlenim jako soucasti zabezpeceni
perimetru.

Fyzickou bariéru typu 5 lze pouZit pro ochranu zabezpefené oblasti kategorie Tajné
pfi urovni rizika ,,mala“ nebo pro ochranu zabezpecené oblasti kategorie nizsi. Pokud bude
pouzita pro ochranu zabezpelené oblasti kategorie Tajné pfi urovni rizika ,,stfedni* nebo pro
ochranu zabezpecené oblasti kategorie vyssi, tak se bodové ohodnoceni sniZuje na SS10 = 4.

PozZadavky :

Obvodova bariéra umoziuje pozorovani ptilehlého terénu. Pokud to umoZiuje
mistni situace, musi byt ponechdan 25 m volny prostor mezi bariérou a hranici
zabezpeCené oblasti. Osova vzdalenost sloupl je maximalné 2,7 m. Bariéra je
chranéna betonovou podhrabovou deskou miniméalné do hloubky 0,5 m. Minimalni
vySka bariéry je 4,8 m. Bariéra musi byt navrzena a zkonstruovana tak, aby
poskytovala co nejvétsi piekdzku proti priniku prilomem - svafované pletivo
minimalni vy$ky 4 m, maximalni velikost oka 80 x 20 mm a prameér dratu minimélné
3 mm. Horni &ast bariéry musi pfimo navazovat na pletivo a zajiStovat ochranu proti
pifekonani lezenim - oboustranné rovné horizontalni vzpéry vyénivajici ven i dovnitf o
minimalni délce 400 mm, na nichz je po celé délce pfipevnén Ziletkovy drat na kazdé
vzpéie alespoii 3 fady. Prostor nad vzpérami je vyplnén spiralou z Ziletkového dratu
minimalniho priméru 680 mm. Fyzicka bariéra musi byt doplnéna perimetrickym
detekénim systémem.

6.1.4. Fyzicka bariéra typ 4:

SS10 =4 body

Fyzicka bariéra typu 4 umoziiuje pozorovani piilehlého terénu. Je-1i to mozné, musi
byt ponechan kolem chranéného objektu 25 metrovy volny prostor. Minimalni vyska
vertikalni ¢asti bariéry je 2,15 metru. Musi byt navrZena a zkonstruovana tak, aby poskytovala
co nejvétsi prekazku proti priniku prilomem. Horni ¢ast bariéry musi zajiStovat ochranu
proti pfekonani lezenim - oboustranné $ikmé vzpéry vy¢nivajici ven i dovnitf pod uhlem 45°
o minimélni délce 40 c¢cm, na nichZ je po celé délce pripevnén ostnaty drat. Fyzicka bariéra
typu 4 musi byt doplnéna perimetrickym detekénim systémem.
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6.1.5. Fyzicka bariéra typ 3:

SS10 =3 body

Fyzicka bariéra typu 3 umoziiuje pozorovani prilehlého terénu. Je-li to mozné, musi
byt ponechan kolem chranéného objektu 25 metrovy volny prostor. Minimalni vyska
vertikalni ¢asti bariéry je 2,15 metru. Musi byt navrZena a zkonstruovana tak, aby poskytovala
co nejvétsi piekazku proti priniku pralomem. Horni ¢ast bariéry musi zajiStovat ochranu
proti piekonani lezenim - jednostranné Sikmé vzpéry vycnivajici ven pod thlem 45°
o minimalni délce 40 cm, na nichz je po celé délce piipevnén ostnaty drat.

6.1.6. Fyzicka bariéra typ 2:
SS10 =2 body

Fyzicka bariéra typu 2 musi poskytovat pfekazku proti pokusu o ptekonéani lezenim
a proti priniku prilomem. Minimalni vyska vertikalni ¢asti bariéry je 2,15 metru.

6.1.7. Fyzicka bariéra typ 1:
SS10=1 bod

Fyzické bariéfe typu 1 odpovida oploceni bez specidlnich bezpe¢nostnich pozadavk.
Ucelem tohoto oploceni je vyznalit hranice a zajistit minimalni uroven odrazeni nebo
odolnosti. Fyzicka bariéra typu 1 mlze byt tvorena jakymkoliv typem materialu.

6.2. Kontrola vstupu ve viech pristupovych bodech perimetru
SS11 =1 bod

6.3. Perimetricky detekéni systém (PDS):

SS13 =2 body

Perimetricky detekni systém pouzity pro zabezpefeni perimetru musi byt
certifikovany Ufadem a vztahuji se na n¢j poZadavky uvedené v bodé 5.2. prilohy.

6.4. Bezpecnostni osvétleni perimetru:

SS14 =2 body

Pozadavky na instalaci bezpecnostniho osvétleni vyplyvaji napfiklad z pozadavki
specialniho televizniho systému na perimetru.

6.5. Specialni televizni systém na perimetru:

SS15 = 2 body
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7. ZARIZENI ELEKTRICKE POZARNI SIGNALIZACE

Pozérni hlasi¢e musi byt zapojeny do tstiedny elektrické poZarni signalizace, nebo do
ustfedny elektrické zabezpecovaci signalizace. V obou pripadech musi byt signal poplachu
vyveden na stanovisteé uréené pro staly vykon ostrahy.

Zatizeni elektrické pozarni signalizace musi byt certifikovano Ufadem a spliiuje
pozadavky podle norem
CSN EN 54-1 Elektricka pozarni signalizace - Cast 1: Uvod
CSN EN 54-2 Elektricka pozarni signalizace - Cést 2: Ustiedna
CSN EN 54-3 Elektricka pozarni signalizace - Cést 3: Pozarni poplachova zafizeni — Sirény
CSN EN 54-4 Elektrick4 pozarni signalizace - Cast 4: Napéjeci zdroj
CSN EN 54-5 Elektricka pozarni signalizace - Cast 5: Hlasi¢e teplot - Bodové hlasice
CSN EN 54-7 Elektrickd pozarni signalizace - Cast 7: Hlasi¢e koute - Hlasi¢e bodové
vyuZzivajici rozptyleného svétla, vysilaného svétla a ionizace
CSN EN 54-11 Elektricka pozarni signalizace - Cast 11: Tlagitkové hlasice

8. ZARIZENI _ SLoijci K VYHLEDAVANI NEBEZPECNYCH
LATEK NEBO PREDMETU

Zarizeni slouZzici k vyhledavéni nebezpecnych latek nebo predmétl jsou certifikovana
Utadem a pouzivaji se na vstupu do objektu nebo do zabezpedené oblasti kategorie Pisné
tajné a nebo jednaci oblasti, ve které se pravidelné projednavaji utajované informace stupné
utajeni Prisné tajné.

9, ZARIZENI FYZICKEHO NICENI NOSICU INFORMACI

9.1.  Zarizeni fyzického ni¢eni nosic¢i informaci typ 4:
bez bodového ohodnoceni

Zatizeni fyzického nieni nosi¢t informaci typu 4 jsou urena pro nieni utajovanych
informaci stupné utajeni Pfisné tajné nebo niZsi. Zatizeni fyzického ni¢eni nosi€li informaci je
certifikovano Utadem.

Nosi¢ informaci Velikost odpadnich ¢astic

Napr. papir, film z pquesFeru s uloZenim informace %itka &astic < 0,8 mm
v originalni velikosti, kov, uméla hmota,
identifika¢ni karty delka castic < 13,0 mm
Napr. film z polyesteru s uloZenim informace
v . . o e 2
ve zmensSené velikosti, plocha &astic < 0,2 mm
jako mikrofilm, ¢ipové karty

1 9.2.  Zaiizeni fyzického niceni nosic¢it informaci typ 3:
bez bodového ohodnoceni

Zaiizeni fyzického ni¢eni nosi¢d informaci typu 3 jsou urcena pro niceni utajovanych
informaci stupné utajeni Tajné nebo niz§iho. Zarizeni fyzického ni¢eni nosi¢il informaci je
certifikovano Uradem.
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Nosi¢ informaci Velikost odpadnich ¢astic
Napf. papir, film z polyesteru s uloZenim informace Sitka ¢astic < 2.0mm
v originalni velikosti, kov, uméla hmota, '
identifikacni karty

délka ¢astic <15,0 mm

Napt. film z polyesteru s ulozenim informace
ve zmens$ené velikosti, plocha ¢astic
jako mikrofilm, ¢ipové karty

IN

0,5 mm®

9.3. Zarizeni fyzického nic¢eni nosi¢i informaci typ 2:
bez bodového hodnoceni

Zatizeni fyzického ni¢eni nosi¢l informaci typu 2 jsou uréena pro niceni utajovanych
informaci stupné utajeni Divérné nebo nizsiho. Zatizeni fyzického niceni nosi¢t informaci je
certifikovano Uradem.

Nosi¢ informaci Velikost odpadnich ¢astic
kifZovy Sitka Castic < 4,0 mm
fez délka &astic < 80,0 mm
Napt. papir, film z polyesteru s uloZenim .

informace v originalni velikosti, kov Y Sitka pruhu < 20mm
P délka pruhu <297,0 mm
plocha &astic* | < 320,0 mm?

_ , Sitka ¢astic < 4,0 mm

Umeéla hmota, napt. identifikaéni karty -

délka Castic < 80,0 mm

Napt. film z polyesteru s uloZenim
informace ve zmensené velikosti, plocha ¢astic
jako mikrofilm, ¢ipové karty

2

IA

1,0 mm

Pozndamka:
* Plati pouze pro velkokapacitni zafizeni s vykonem > 500 kg/h

9.4. Zavizeni fyzického ni¢eni nosict informaci typ 1:
bez bodového hodnoceni

Zatizeni fyzického niCeni nosi¢l informaci typu 1 jsou uréena pro niceni utajovanych
informaci stupné utajeni Vyhrazené. Zatfizeni fyzického niceni nosi¢li informaci je
certifikovano Uradem.

Nosi¢ informaci Velikost odpadnich ¢astic
Sitka pruhu < 6,0 mm
Napft. papir, film z polyesteru s ulozenim fimy .
pt- bap 2 po yestert s U primy délka pruhu neomezena
informace v originalni velikosti, kov rez
plocha ¢éstic* <320,0 mm®
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Pozndmka:
* Plati pouze pro velkokapacitni zafizeni s vykonem > 500 kg/h.

9.5. Zarizeni fyzického ni¢eni nosié¢d informaci typ 0:
bez bodového hodnoceni

Zatizeni fyzického niceni nosi¢t informaci typu 0 jsou uréena pro ni¢eni utajovanych
informaci stupné utajeni Piisn€ tajné nebo nizsi. K niCeni se pouziva spaleni nebo roztaveni,
pfi¢emz teplota, které budou vystaveny, a doba jejitho ptisobeni musi vést k jejich tplnému
zni¢eni. Provozovatel objektu, ktery provadi vyfazovani utajované informace zajisti, Ze
pouZitim metody spaleni nebo roztaveni, dojde k iplnému znieni nosie a nemozZnosti
obnoveni utajované informace.

10. ZARIZENI PROTI PASIVNIMU A AKTIVNIMU ODPOSLECHU
UTAJOVANYCH INFORMACI

Jednaci oblast pro pravidelné projednavani utajovanych informaci stupiiG utajeni Tajné
a Pfisné tajné je zabezpecena technickymi prosttedky proti pasivnimu a aktivnimu odposlechu
utajované informace, které jsou certifikované Uradem.

Pozadavky na zajisténi jednaci oblasti proti pasivnimu a aktivnimu odposlechu:

- proti pasivnimu odposlechu musi mit jednaci oblast zajiSténa zvukotésnymi sténami,
dvefmi, podlahou a stropem (Utlum na hranici jednaci oblasti minimalné 50dB),

- okna, vétraci otvory nebo prostupy klimatizace musi byt chranény technickymi
prostfedky certifikovanymi Utadem typu 4 (bod 2.1.1. piilohy). Jednaci oblast musi byt
chranéna proti odezirani z mist nachéazejicich se vné jednaci oblasti,

- do jednaci oblasti nesmi byt umistén jakykoliv nabytek nebo jakékoliv zatizeni, pokud
nepro§ly obrannou prohlidkou. Nabytek a zafizeni jednaci oblasti musi byt evidovano
(vCetné typu, ptipadné sériového a inventarniho ¢isla), véetne historie pohybu,

- umistovat telefonni piistroje v jednaci oblasti neni Zaddouci. Pokud je jejich instalace
bezpodminecné nutna, musi byt vybaveny odpojovadem nebo odpojovany ruéné pied
jednanim,

- do jednacich oblasti nelze vnaset mobilni telefony, jakakoliv nahravaci zatizeni, vysilaci
zatizeni, jakakoliv testovaci, méfici a diagnosticka zatizeni a dalsi elektronicka zafizeni.
Toto neplati v pfipad€, Ze jde o zafizeni pouzivané v rdmci provadéné obranné prohlidky
s védomim odpovédné osoby nebo jim povéfené osoby.

Podle § 26 odst. 1 zakona je odpovédna osoba povinna pozidat Utad o provedeni
kontroly, zda v jednaci oblasti nedochazi k nedovolenému pouziti technickych prostiedkd,
uréenych k ziskavani informaci (dale jen ,,obranné prohlidky*). Pfi obrané prohlidce bude
ovéfeno nasazeni technickych prostiedkd proti pasivnimu a aktivnimu odposlechu utajované
informace.

Obranné prohlidky jednacich oblasti se provadéji ve lhitach podle § 10 odst. 1 vyhlasky
a dale je nutno provadét obrannou prohlidku vzdy po neautorizovaném vstupu ¢i podezieni na
n€j a po odchodu pracovnikii provadéjicich udrzbu nebo tpravy v jednaci oblasti.
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Zadost o provedeni obrané prohlidky obsahuje:

- obchodni firmou, nazvem popifpadé jménem a piijmenim pokud je Zadatel podnikatel
nebo nazev organu statu véetné identifikaéniho &isla, pokud bylo pfidéleno,

- adresu umisténi jednaci oblasti,

- vyméra podlahové plochy a vyska stropu,

- doba ptredpokladaného provadéni obranné prohlidky,

- divod provadéni obrané prohlidky (napi. zdivodu doplnéni néabytku nebo
podezieni na neautorizovany vstup),

- jméno a pfijmeni kontaktniho pracovnika a kontaktni spojeni,

- podpis odpovédné osoby.

PoZadavky na provadéni obranych prohlidek:

- fyzicka osoba provade€jici obranné prohlidky musi byt drzitelem platného osvédéeni
fyzické osoby pro stuperi utajeni Tajné nebo vyssi,

- 0 prib&hu obranné prohlidky musi byt vypracovana zprava obsahujici:

1. udaje o organu statu, ktery provadi obrannou prohlidku,

nézev firmy pokud je Zadatel podnikatel nebo nadzev organu statu véetnd
identifika¢niho ¢&isla, pokud bylo ptidéleno, ktery vyuziva uvedenou jednaci
oblast,

adresu umisténi jednaci oblasti,

datum a ¢as provedeni obranné prohlidky,

popis jednaci oblasti (kontrolovaného prostoru) véetné fotodokumentace,
provedené tkony,

pouzité kontrolni, méfici a zkuSebni zafizeni,

vysledky méfeni,

vysledek (hodnoceni) obranné prohlidky.

Al A

Zprava o prubeéhu obranné prohlidky musi byt pfiloZzena k projektu fyzické
bezpecnosti.

11. PODMINKY POUZIVANI TECHNICKYCH PROSTREDKU PO
UPLYNUTI DOBY PLATNOSTI JEJICH CERTIFIKATU

11.1. CERTIFIKAT TYPU TECHNICKEHO PROSTREDKU ,,T*
Cislo certifikatu: T xxxx / rok

Po uplynuti doby platnosti certifikdtu nesmi byt technicky prostiedek pro ochranu
utajovanych informaci nadéle pofizovan a nov€ nasazovan.

Pouziti nasazenych technickych prostiedkd se fidi dale popsanymi pravidly v bodé
11.3. prilohy.
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11.2. CERTIFIKAT JEDNOTLIVEHO TECHNICKEHO PROSTREDKU
Cislo certifikatu: TU xxxx / rok

Tento certifikat je vydavan pouze pro jednotlivy technicky prostfedek, jehoz
identifikace je na certifikatu uvedena. Je vyddvan na zadost uzivatele technického prostiedku
a vystaven je na zakladé posudku podle § 46 odst. 14 zakona..

Po uplynuti doby platnosti certifikatu smi byt technicky prostiedek pouzivan v ramci
prodlouzené doby platnosti, ktera je stanovena na dobu 6 let.

11.3. PRAVIDLA PRO POUZ@VANi CERTIFIKOVANYCH TECHNICKYCH
PROSTREDKU PO UPLYNUTI DOBY PLATNOSTI CERTIFIKATU ,, T

a) mechanické zabranné prostiedky (Cislo certifikatu T Oxxx / rok)

Po uplynuti doby platnosti certifikatu smi byt technicky prostfedek tohoto typu pouzivéan
v ramci prodlouzené doby platnosti, ktera je stanovena na 15 let. Chce-li uZivatel pouZivat
technicky prostedek 1 po uplynuti prodlouzené doby platnosti, mize v souvislosti s jejim
uplynutim pozadat o vydani certifikatu podle odstavee 11.2.

b) elektrickd zamkova zaFizeni a systémy pro kontrolu vstupu (¢islo certifikatu T 1xxx /
rok)
zarizeni elektrické zabezpecovaci signalizace (Cislo certifikatu T 3xxx / rok )
specialni televizni systémy (Cislo certifikatu T 2xxxx / rok)
tisnové systémy (Cislo certifikatu T 1xxx / rok)
zarizeni elektrické pozarni signalizace (Cislo certifikatu T 4xxx / rok)
zarizeni slouzici k vyhledavani nebezpecenych litek nebo predméti (Cislo certifikatu
T 6xxx / rok)
zarizeni proti pasivnimu a aktivnimu odposlechu utajované informace (Cislo
certifikatu T 7xxx / rok)

Po uplynuti doby platnosti certifikatu mohou byt tyto technické prostfedky pouzivany
za podminky, ze jsou plné funkéni. Toto musi byt ovéfeno funkéni zkouSkou, doloZenou
protokolem o zkousce nebo zaznamem v provozni knize. Casové intervaly jsou stanoveny
v § 10 vyhlasky.

c¢) zarizeni fyzického niceni nosicii informaci (Cislo certifikatu T Sxxx / rok)
Po uplynuti doby platnosti certifikdtu smi byt technicky prostfedek tohoto typu

pouzivan za podminky, Ze je plné funkéni. Funkénost je ovéfovéana v €asovych intervalech
stanovenych v § 10 vyhlasky a provadi se o ni zépis.
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12. BODOVE HODNOTY NEJNIZSI MiRY ZABEZPECENI FYZICKE

BEZPECNOSTI
12.1. TABULKA BODOVYCH HODNOT NEJNIZSi MIRY ZABEZPECENI
ZABEZPECENE OBLASTI
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Prisné Tajné mala stredni velka
Povinné :  (S1)+(S2) +(S3) 10 11 13
Povinné : (S4) + (S5) * 6 7 7
Nepovinné : (S6) 4 5 5
Celkovy vysledek 20 23 25
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Tajné malé sttedni velka
Povinné :  (S1) + (82) + (S3) 8 9 10
Povinné :  (S4) + (S5) ** 4 S5 5
Nepovinné : (S6) 4 5 5
Celkovy vysledek 16 19 20
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Diivérné mala stfedni velka
Povinné :  (S1) + (S2) +(S3) 6 8 9
Povinné :  (S4) + (S5) 2 3 3
Nepovinné : (S6) 3 3 4
Celkovy vysledek 11 14 16
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Vyhrazené mala stfedni velkd
Povinné :  (S1)+ (S2) +(S3) 2 2 2
Nepovinné : (S4) + (S5) + (S6) 0 1 2
Celkovy vysledek 2 3 4
Pozndmka:

* - Hodnota (S5) musi dosdhnout alesponi 5 bod.

**_ Hodnota (S5) musi dosdhnout alespon 4 bodit.

Stanoveny objekt, zabezpecenou oblast miize vyuZivat k cinnosti souvisejici s ochranou
utajovanych informaci pouze jeden organ statu, pravnickda nebo podnikajici fyzicka osoba.

Pouze jedna z hodnot (S1), (S2) nebo (S3) miize byt rovna 0.
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122. TABULKA BODOVYCH HODNOT NEJNIZSi MIRY ZABEZPECEN]
JEDNACI OBLASTI

JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci stupni mald sttedni velka
utajeni Prisné Tajné
Povinné :  (S2) + (S3) 6 6 7
Povinné : (S4) + (S5) * 6 7 7
Nepovinné : (S6) 4 5 5
Celkovy vysledek 16 18 19
JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci stuprit mala sttedni velka
utajeni Tajné
Povinné :  (S2) +(S3) 5 5 6
Povinné :  (84) + (S85) ** 4 5 5
Nepovinné : (S6) 4 5 5
Celkovy vysledek 13 15 16

Pozndmka :
* - Hodnota (S5) musi dosdhnout alespon 5 bodi.
** _ Hodnota (S5) musi dosahnout alesport 4 bodil.

Hodnota (S2) nesmi byt rovna 0.

13. FYZICKA BEZPECNOST INFORMACNICH SYSTEMU (IS)

Pokud se v zabezpecené oblasti nebo objektu vyskytuje takova c&ast informacniho
systému, kterda miZe obsahovat utajované informace, nahlizi se na tuto ¢ast informacniho
systému jako na bezpe¢nostni ekvivalent ischovného objektu. Identifikace spolu s autentizaci
uzivatele tvori bezpe¢nostni ekvivalent zamku uschovného objektu.

13.1. ZPRACOVAVANI DAT

Informaéni systémy pouzivané pouze pro zobrazovani, zpracovavani nebo pienos
utajovanych informaci do stupné utajeni Tajné mohou byt umistény uvnitf objektu mimo
zabezpecenou oblast.

13.1.1. Danou c¢asti informacniho systému mohou byt utajované informace pouze
zobrazeny a zpracovaviny nebo prenaseny:
SS1 =4 body

V piipadé, Ze je v zabezpecené oblasti umisténa jedna nebo vice &asti informaéniho
systému, pouzije se nejniz$i z hodnot parametru SS1 vztazenych k jednotlivym c¢astem
informac¢niho systému.
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13.2. UKLADANI UTAJOVANYCH INFORMACI NA POCITACOVYCH MEDIICH
(VESKERA NEVOLATILNI PAMETOVA MEDIA)

Prostory, v nichz jsou informacni systémy pouzivany pro ukladani utajovanych
informaci stupné utajeni Vyhrazené a vyssi, musi byt ziizeny jako zabezpecené oblasti.

13.2.1. UloZen4 data jsou Sifrovana certifikovanym kryptografickym prostiedkem
SS1 =4 body

Kromé parametru SS1, ktery se vztahuje na uloZena zaSifrovana data, je nutné také
pracovat s parametrem SS1 kryptografického prostfedku.

13.2.2. UlozZena data nejsou Sifrovana
SS1 =1 bod

Tento zplsob uloZeni dat tvoii bezpe€nostni ekvivalent ischovného objektu typu 1.

13.2.3. Skartace nosicu dat:

bez bodového hodnoceni

Pro fyzické niceni nosid dat, lze pouzit certifikovana zafizeni uréena vyhradné na
ni¢eni uvedenych nosi¢l dat nebo certifikovana zafizeni fyzického niceni nosi¢t informaci,
ktera spliuji déle uvedené poZadavky nebo dale je mozné k jejich zni€eni pouZit spaleni nebo
roztaveni, pficemZ teplota, které¢ budou vystaveny, a doba jejiho pisobeni musi vést k jejich
uplnému zniceni. Provozovatel objektu, ktery provadi vyfazovani utajované informace zajisti,
Ze pouZitim metody spaleni nebo roztaveni, dojde k iplnému zni€eni nosi¢e a nemoZnosti
obnoveni utajované informace. Predmétné certifikované zatizeni musi byt ovSem pro skartaci
téchto typll materialu uréeno vyrobcem.

Pozadavky na niceni disket a kompaktnich disku:

- pozadavky na zafizeni uréenych vyhradné k fyzickému niceni disket
a kompaktnich diski, pro vSechny stupné utajent:

Datovy nosi¢ Velikost odpadnich &astic
Sitka pruhu < 12,0 mm
diskety, kompaktni disky a obdobna média ];er;my délka pruhu neomezena

plocha ¢astic* <320,0 mm?

Pozndamka:
* Plati pouze pro velkokapacitni zafizeni s vykonem > 500 kg/h

nebo

Datovy nosi¢ Velikost odpadnich ¢astic

diskety, kompaktni disky a obdobna média certifikované zafizeni fyzického ni¢eni nosici
informaci minimalné typu 1

- pozadavky na niceni magnetickych péasek, pamétovych ¢ipii a pevnych diski:
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Datovy nosic Velikost odpadnich ¢astic
magneticke pasky, Siika Castic < 0,8 mm
pevné disky
délka ¢astic < 13,0 mm
pamét'ové Cipy plocha ¢astic < 0,2 mm’
nebo
Datovy nosi¢ Velikost odpadnich ¢astic
magnetické pasky certifikované zatizeni fyzického nieni nosi¢l
informaci typu 4

13.3. IDENTIFIKACE A AUTENTIZACE UZIVATELE

13.3.1.  Identifikace jménem a autentizace predmétem s Sifrovanym  obsahem
a pirenosem:

SS2 =4 body

Kryptografické mechanismy pfedmétu pouzivaného pro autentizaci musi byt
certifikované Utadem.

Tento zplsob autentizace tvofi bezpetnostni ekvivalent zamku uschovného objektu
typu 4.

13.3.2. Identifikace jménem a autentizace predmétem s Sifrovanym obsahem:
SS2 =3 body

Kryptografické mechanismy predmétu pouzivaného pro autentizaci musi byt
certifikované Utradem.

Tento zplsob autentizace tvoii bezpecnostni ekvivalent zamku uschovného objektu
typu 3.

13.3.3. Identifikace jménem a autentizace predmétem

SS2 =2 body

Ptedmét pouzivany pro autentizaci musi byt schvalen Ufadem v ramci certifikace
informacniho systému.

Tento zplsob autentizace tvoii bezpecnostni ekvivalent zdmku tschovného objektu
typu 2.

13.3.4. Identifikace jménem a autentizace heslem

SS2 =1 bod

Minimalni délka a zpisob vytvafeni hesla musi byt schvalen Utadem v ramci
certifikace informac¢niho systému.

Tento zpUsob autentizace tvofi bezpelnostni ekvivalent zamku tschovného objektu
typu 1.

Z bodovych hodnot SS1 a SS2 ziskanych podle bodu 13.1. nebo 13.2. a bodu 13.3.
ptilohy se vypocitd hodnota S1:
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(S1) = SS1 x SS2

Hodnota (S1) se pouzije do tabulky bodovych hodnot nejniz§i miry zabezpeceni
zabezpecené a jednaci oblasti (bod 12. ptilohy).

Cast 14. STRUKTURA PROJEKTU FYZICKE BEZPECNOSTI

14.1. VYHODNOCENI RIZIK

Vyhodnoceni rizik obsahuje:
- specifikace aktiv - pfedpokladané mnozstvi utajovanych informaci podle stupiii utajen,
- stanoveni jednotlivych hrozeb a zranitelnosti a jejich vyhodnocent,
- stanoveni celkové miry rizika jako ,,malé®, ,sttedni* nebo ,,velké".

142. URCENI OBJEKTU, ZABEZPECENYCH OBLASTI A JEDNACICH
OBLASTI VCETNE JEJICH HRANIC A URCENI KATEGORII A TRIiD
ZABEZPECENYCH OBLASTI A JEDNACICH OBLASTI

o Obecny tvod (adresa), popis arealu/budovy (popis hranice, pocet budov/pocet podlazi,
vstupy, piipadné zabezpedeni), okoli (pfedeviim objekty, které by mohly mit vliv na
bezpecnost), cizi subjekty v aredlu/budové (pocet, piipadné nazev a zaméfeni
¢innosti), schéma.

o Stanoveni objektu a jeho typu.

o Stanoveni hranic objektu (umisténi v arealu/budové, sila zdi, vstupy, vyska oken, stalé
stanovisté ostrahy).

o Popis zabezpeceni objektu.

o Hranici objektu zakreslit do vykresové ¢asti Technické dokumentace fyzické
bezpecnosti (bod 14.3.2. pfilohy).

o Stanoveni zabezpeéenych oblasti, které se v objektu nachazeji, jejich typ, kategorie
a tfidu. Je nutné rozliit, jestli se jednd o uloZny utajovanych informaci, pracovisté
s informaéni systémem, oblasti s trvalou piitomnosti zde pracujicich osob, jednaci
mistnosti nebo kombinace téchto typu.

o Stanoveni hranic zabezpefenych a jednacich oblasti (umisténi v objektu, sila zdi,
vstupy, vyska spodniho okraje prileznych otvort nad okolnim terénem) a zakreslit do
vykresové &asti Technické dokumentace fyzické bezpe€nosti.

o Pro kazdou zabezpe&enou a jednaci oblast zpracovat Tabulku bodového ohodnoceni
opatieni fyzické bezpecnosti.

14.3. ZPUSOB POUZITi OPATRENI FYZICKE BEZPECNOSTI

14.3.1 TABULKA BODOYEH() OHODNOCENI  OPATRENI FYZICKE
BEZPECNOSTI V ZABEZPECENE A JEDNACI OBLASTI

Zahlavi tabulky obsahuje tyto udaje:
- nazev zabezpecené (jednaci) oblasti,
- kategorii a tfidu zabezpecené oblasti,
- druh jednaci oblast v zavislosti na utajovanych informacich, které jsou v ni pravideln&
projednavany,
- Gcel, k némuzZ ma zabezpecena (jednaci) oblast slouZit.
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BEZPECNOSTNI OPATRENI

TYP

BODOVE
OHODNOCENI

Uschovné objekty

.4 — 4 body
.3 =3 body
.2 —2 body
1 —1 bod

SS1=

Zamky uschovnych objekti

4 — 4 body
3 — 3 body
2 —2 body
1 —1 bod

SS2=

Uschovny objekt vEetn€ uzamykaciho
systému,

O00D0O0000 00D 0D

1A — 1 bod

. 1B -2 body

. 1C -3 body
1T -1 bod

. T — neuvedeno

He S HAEE A 8E S

S1=

Celkové hodnoceni
a jeho zamku

uschovného objektu

S1=_S81x SS2

S1=

Zabezpecené oblasti

T. 4 — 4 body
T. 3 -3 body
T.2 -2 body
T.1-1bod

SS3=

Uzamykaci systémy zabezpelené oblasti

OD0DO0O0|000D

T. 4 —4 body
T. 3 - 3 body
T. 2 —2 body
T.1-1bod

SS4=

Celkové ohodnoceni zabezpeéené oblasti a
jejiho uzamykaciho systému

52 =883 x SS4

S2=

Objekt

T. 4 -5 bodt
T. 3 -3 body
T. 2 ~ 2 body
T.1-1bod

S3=

Kontrola vstupu

00000000

T. 4 — 4 body
T. 3 -3 body
T. 2 -2 body
T.1-1bod

SS6=

Rezim navstév v objektu
a) Navstévy s doprovodem
b) Navstévy bez doprovodu
c) Navstévy bez kontroly

00D

ad a) — 3 bod
ad b) — 1 bod
ad ¢) — Obodt

SS7=

Celkové hodnoceni kontroly vstupu

S4 = SS56 + S§7

S4=

Ostraha

.5~ 5bodt
.4 — 4 body
.3 -3 body
. 2 —2 body
.1-1bod

SS8=

Zatizeni elektrické zabezpecovaci
signalizace

000 O0O|0DD D OD

4 — 4 body
.3 -3 body
.2 =2 body
1 —1 bod

B Bar Bar ] lov Bar N Berler!

SS91=
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Instalace zatizeni elektrické zabezpecovaci |a T.4 —4 body
signalizace a T.3-3body _
o T.2-2body 8592
g T.1-1bod
Mezivysledek (SS 9) SS9=
Celkoye hodnoceni ostrahy 35 = SS8 + SS9 §5=
a systému EZS
Fyzické bariéry a T.7-12bodu
a T.6-9boda
o T.5-7bodd
o T.4-4body _
a T.3-3body §510=
o T.2-2body
o T.1-1bodd
Kontrola vstupu v ptistupovych bodech
fyzické bariéry
a) Kontrola je realizovana o ada)-1 bod SS11=
b) Kontrola neni realizovana a adb)— 0 bodi

Namatkové vstupni a vystupni prohlidky
a) Prohlidky jsou provéadény
b) Prohlidky nejsou provadény o ada)-1 bod gS12=

o adb)- 0 bodh
Perimetricky detekéni systém (PDS)

2 body SS13=
Bezpeénostni osvétleni perimetru

2 body SS14=
.Speciélni televizni systém na perimetru

2 body SS15=
Celkové hodnoceni ochrany perimetru S6 = (SS10 x SS11)

+ SS12 + SSI3 + S6=

SS14 + SS15

Hodnoty proménnych S1 az S6 ziskané vyplnénim tabulky bodového ohodnoceni
opatieni fyzické bezpe€nosti v zabezpetené oblasti je nutné porovnat s tabulkou bodovych
hodnot nejnizsi miry zabezpeceni zabezpecené a jednaci oblasti podle bodu 12. prilohy

Na zékladé tohoto porovnani stanovit, zda prijata opatieni fyzické bezpecnosti jsou
pro danou miru rizika a kategorii zabezpecené oblasti dostatecna.

Na zakladé tohoto porovnani stanovit, zda piijata opatfeni fyzické bezpe€nosti jsou
pro danou miru rizika a dale na stupni utajovanych informaci pravidelné projednavanych
v jednaci oblasti dostate¢na.

Ovéreni, zda jednotliva pouzitd opatieni fyzické bezpeCnosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpec¢nosti a pravnim predpisim v oblasti ochrany utajovanych
informaci, provadi provozovatel objektu nebo jim povéfena osoba.

Funkéni zkousky pro elektrické zabezpecovaci systémy se provadi podle TNI 33 45
91-3. Rozsah a casovy interval funkénich zkousek je stanoven v tabulce Al (stupen I).
Podminky funkénich zkousek u ostatnich technickych zafizeni stanovi provozovatel objektu
nebo jim povéiena osoba.
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Zapis o provedeni funkéni zkousky u technickych prostiedki uvedenych v § 30 odst. 1
zékona se ukladaji u provozovatele objektu.

14.3.2 TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI
Tato dokumentace se ¢leni do téchto Gasti:

o Vykresova dokumentace, ktera obsahuje zejména vyznaeni hranice objektu, hranic
jednotlivych zabezpe€enych a jednacich oblasti a rozmisténi technickych prostiedki
ur€enych k ochrané utajovanych informaci v objektu a zabezpetenych a jednacich
oblastech.

o Dokumentace technickych prostiedki, ktera obsahuje zejména vycet (nazev, pocet
a v pripadé vice typll jednoho druhu technického prostredku i umisténi) a zakladni
udaje: '

a) Certifikované technické prostiedky - kopie certifikatu a piilohy zdoby
instalace (pokud neni piiloha, vypsat typ a ohodnoceni technického
prostredku).

b) Necertifikované technické prostredky - zapis o posouzeni shody z doby
instalace (uvést specifikaci a zplisob pouziti).

14.4. PROVOZNi RAD
Provozni fad obsahuje:
- pravidla pro reZim pohybu osob (v&etné navitév) a dopravnich prosttedkd v arelu
/budové,
- pravidla pro rezim pohybu osob (véetné navitév) a dopravnich prostiedkd v objektu
a zabezpecenych oblastech,
- pravidla pro rezim pohybu utajovanych informaci v objektu,
- provozni dokumentace k technickym prostfedkiim obsahujici pokyny pro pouZivéni
technickych prostiedki, datum instalace a stanoveni pravidelnych kontrol funkénosti
technickych prostredkd (napf. provozni knihy, navody k obsluze EZS, speciélni televizni
systém, EKV, EPS a zafizeni proti pasivnimu a aktivnimu odposlechu apod.),
- pravidla pro manipulaci skli¢i (identifikaénimi prvky EKV) od vstupi do objektu
a zabezpecenych oblasti a s kli¢i od dschovnych objektd. Tato pravidla musi fesit zejména
systém a zplisob oznaCovani, pfidélovani a odevzdavani téchto klicd, jejich tschovu
a evidenci, postup pti ztrat€, uloZeni duplikatd a pravidla pro jejich pouZiti. V pfipadég, Ze
provozovatel objektu rozhodl o ulozeni kli¢d nebo identifikaénich dat mimo objekt musi
o této skuteCnosti vést zdznamy a dale musi zajistit kontrolu dodrZovani pravidel
manipulace s kli¢i nebo identifikaénimi daty mimo objekt. Obdobna pravidla je tfeba
stanovit 1 pro zachazeni skombinacemi znakid, pouzivanych jako hesla zjednavajici
pristup do objektil, zabezpecenych oblasti nebo tischovnych objekti,
- popis rezimovych opatieni pro ochranu jednacich oblasti,
- pravidla pro vykon ostrahy stanovujici pocet ¢lent ostrahy, zplisob vykonu ostrahy,
zejména zpusob kontroly osob a dopravnich prostiedkd pii vstupu a vystupu, zpisob
provadéni obchiizek a zplsob reakce ostrahy na poplachové vystupni hlaseni technickych
prostiedki,
- v pripadé, Ze ostraha je vykondvéana na zdkladé smluvniho vztahu, je nutné ptilozit
kopii smlouvy.
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14.5. PLAN ZEBEZPEg‘:ENi OBJEKTﬁ, ZABEZPECENYCH OBLASTI A JEDNACI
OBLASTI V KRIZOVYCH SITUACICH

o Popis opatfeni k minimalizaci hrozeb a zranitelnosti popsanych v kapitole
vyhodnoceni rizik.
o Pokyny pro ochranu utajovanych informaci v pfipadé& vzniku mimofadné situace.

Poznamka k bodu 14.:
V objektu, ve kterém se nachazi zabezpeCena oblast nejvySe kategorie Vyhrazené se
nevypracovavaji v Projektu fyzické bezpeénosti body 14.1., 14.4. a 14.5. piilohy.
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Pfiloha &. 2 k vyhldsce &. 528/2005 Sb.

NARODNI BEZPECNOSTNI URAD
Post. ptihr. 49
150 06 Praha 56

Narodni bezpe¢nostni ufad vydava podle § 46 zakona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe¢nostni zplisobilosti

CERTIFIKAT

technického prostiedku
Evidenéni &islo: ........

.........................................

(Nazev a typové oznadeni technického prostiedku)

Vyrobce:

Sidlo/trvaly pobyt/ misto podnikéani/adresa: IC/ rodné ¢&islo
Drzitel:

Sidlo/trvaly pobytu/misto podnikani/adresa: 1C/ rodné &islo:

Tento certifikat potvrzuje ovéfeni zpasobilosti technického prosttedku typu:

Bodové hodnoceni technického prostiedku podle prilohy ¢. T vyhlasky €. 528/2005 Sb., o fyzické bezpecnosti
a certifikaci technickych prostiedk:

Platnost certifikatu do:

Datum vydani certifikatu:
Otisk aredniho razitka

Podpis opravnéného zastupce

Prilohy:
(Priloha je nedilnou soucasti certifikatu a 1ze je reprodukovat pouze spolecné)
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529

VYHLASKA
ze dne 15. prosince 2005

o administrativni bezpecnosti a o registrech utajovanych informaci

Niérodni bezpeénostni tfad stanovi podle § 23

odst. 22§79 odst. 7 zdkona ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti,
(ddle jen ,,zdkon“):

a)

b)

©)

d)

CAST PRVNI
UVODNI USTANOVENTI

§1
(1) Tato vyhldska stanovi
zpusob vyznafovéni nédleZitosti na utajované in-
formaci v listinné a nelistinné podobé (dile jen
yutajovany dokument®),
druhy administrativnich pomucek, jejich ndlezi-
tosti a organizadni a technické pozadavky na jejich
vedeni,
nalezitosti souhlasu k pofizovdni{ opisu, kopie, vy-
pisu a piekladu utajovaného dokumentu, zptsob
vyznacovéani néleZitost{ na nich a zptisob pofizo-
vani vypisu,
podrobnost1 k pfepravé, pfendSeni, pfevzeti a za-
pujcovan{ uta]ovaneho dokumentu a k dal${ mani-
pulaci s tim souvisejici, véetné organizaéniho za-
jisténi téchto C&innosti, pozadavku na pienosné
schrinky a obaly a vyznacovini pfislusnych ni-
leZitosti na nich,
organizaci a ¢innost ustfedniho registru, obsah pi-
semné zddosti o zfizen{ registru, podminky zfi-
zeni, obsah a zpusob vedeni registru a rozsah
zmén v registru, oznamovanych Narodnimu bez-
pecnostnimu dradu (dile jen ,Utad®).

(2) Zptisob oznadovén{ a postupy pri manipulaci

s kryptograflckym materidlem stanovi zvldstn{ pravn{
predpis’).

a)

§2
Vymezeni pojmi
Pro uéely této vyhldsky se rozumi
zdsilkou _utajovany dokument vybaveny k pie-

pravé, piepravovany nebo doruceny na misto
urceni do ukonéent jeji pfepravy a jejitho otevieni,

b) prepravou zdsilky jeji dopraveni mimo objekt?)

organu stitu, pravnické osoby nebo podnikajici
fyzické osoby za ulelem jejtho doruleni adresd-
tovi,

c) pfendenim uta]ovaneho dokumentu jeho dopra-

veni mimo objekt?) orgdnu stdtu, pravmcke osoby
nebo podnikajici fyzické osoby, jehoZ dcelem neni
dorucent.

§3
Administrativni pomucky

(1) Za administrativn{ pomucky se pro tcely této

vyhldsky povazuji
a) jednaci protokol, kterym je kniha nebo sesit pro

eV1dovan1 utajovaného dokumentu. Jednaci proto-
kol obsahuje evidenéni polozky podle vzoru sta-
noveného v piiloze ¢. 1 k této vyhldsce,

b) pomocny jednact protokol kterym je kniha nebo

se§it pro zaznamendvan{ pohybu utajovaného do-
kumentu v rdmci orgdnu statu, pravnické osoby
nebo podnikajici fyzické osoby. Pomocny jednaci
protokol obsahuje polozky podle vzoru stanove-
ného v priloze ¢. 2 k této vyhldsce,

¢) manipulaénf kniha, kterou je kniha nebo sesit pro

zaznamendvan{ uta]ovaneho dokumentu pfi jeho
vytvafeni, prevzeti a preddvini. Manipulalni
kniha obsahuje polozky podle vzoru stanoveného
v priloze &. 3 k této vyhldsce,

d) dorucovaci kniha, kterou je kniha nebo sesit pro

zaznamendvéani preddni utajovaného dokumentu.
Doruéovaci kniha obsahuje polozky podle vzoru
stanoveného v piiloze ¢. 4 k této vyhldsce,

e) zdpj¢ni kniha, kterou je kniha nebo sesit pro za-

znamendvdni zdpujcek ulozeného utajovaného
dokumentu. Zdpujéni kniha obsahuje polozky po-
dle vzoru stanoveného v piiloze ¢. 5 k této vy-
hl43ce,

f) kontroln{ list utajovaného dokumentu stupné uta-

jeni Dtvérné, Tajné, nebo Piisné tajné (ddle jen
skontroln{ list“) pro veden{ piehledu osob, které
se s obsahem utajovaného dokumentu u orginu
stitu, pravnické osoby nebo podnikajici fyzické
osoby sezndmily. Kontrolnf list obsahuje polozky

Y Vyhldska & 524/2005 Sb., o zajisténi kryptografické ochrany utajovanych informaci.

%) § 24 odst. 2 zdkona & 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zpasobilosti.
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podle vzoru stanoveného v pfiloze ¢. 6 k této vy-
hlasce,

g) sbérny arch pro rozsifeni evidenéntho zdznamu
v jednacim protokolu v pfipadé evidovini vétsiho
poctu utajovanych dokumentd k jedné véci.
Sbérny arch obsahuje polozky podle vzoru stano-
veného v pfiloze ¢&. 7 k této vyhlasce.

(2) Kromé administrativnich pomtcek podle od-
stavce 1 je mozné, v odivodnénych pfipadech, pouzit

dal$i administrativni pomucky. Dals{ administrativn{

pomucky slouzici k evidenci utajovanych dokumenti
musi obsahovat podle tcelu, pro ktery jsou pouziviny,
polozky jako jednaci protokol.

(3) Administrativni pomucky podle odstavce 1
pism. a), b), ¢) a e) a administrativn{ pomucky podle

odstavce 2 véty druhé mus{ b}?t pted vzetim do uzivani

upraveny (autentizoviny) tak, Ze se ]C]lCh listy prabéz-
né odisluji a pro$yji. Na vnitfni strané desek se prelep1
konce prositi, otiskne razitko s nizvem orginu stitu
nebo pravnické osoby anebo | jménem a pifjmenim pod-
nikajici fyzické osoby, presahujici okraj prelepu,
a uvede se dolozka o poctu listd a podpis bezpeénost-
niho feditele nebo osoby povéfené k podpisu odpovéd-
nou osobou nebo bezpeénostnim feditelem a datum
pfidéleni administrativni pomticky k uZivini. K pod-
pisu podle pfedchozi véty nelze, v pfipadé jednaciho
protokolu a administrativnich pomticek podle odstav-
ce 2 véty druhé, povéfit osobu povéfenou vedenim jed-
nactho protokolu nebo osobu povéfenou vedenim ad-
ministrativnich pomticek slouzicich k evidenci utajo-
vanych dokumentti (déle jen ,,0soba povéfend vedenim
jednactho protokolu®).

(4) Administrativni pomtcky lze vést v elektro-
nické podobé. Pokud jsou jednaci protokol nebo po-
mocny jednaci protokol nebo administrativni po-
miicky podle odstavce 2 véty druhé vedeny pouze
v elektronické podobe, mus{ obsahovat vSechny piede-
psané polozky, a systém, jehoz prostredmctv1m jsou
vedeny, je zabezpelen prot1 neoprivnénému zdsahu
a proti pfistupu osob, které k nému nejsou oprdvnény,
prokazatelnym zplsobem zaznamendvd vSechny pro-
vadéné zmény a jeho pouZivani je schvileno odpovéd-
nou osobou.

(5) Kontroln{ list vyhotovuje k utajovanému do-
kumentu osoba povéfena vedenim jednaciho protokolu
pii evidenci utajovaného dokumentu nebo osoba, kterd
utajovany dokument vyhotovuje. Kontrolni list se
stdvd souddsti utajovaného dokumentu uréeného k ulo-
zeni. Kontrolni list lze nahradit zdznamem na utajova-
ném dokumentu, obsahujicim jméno, ptijmeni a podpis
osob, které se s obsahem utajovaného dokumentu
u orgdnu stitu, pravnické osoby nebo podnikajici fy-
zické osoby sezndmily, a datum tohoto sezndmeni.

(6) Administrativni pomucky podle odstavce 1
pism. a) aZ e) a administrativni pomucky podle od-
stavce 2 véty druhé se eviduji. Evidenci vede bezpeé-

nostni feditel nebo jim povéfend osoba nebo osoba
povéfend vedenim jednaciho protokolu.

(7) Do administrativnich pomitcek se tdaje zapi-
suji prostfedkem zaruCujicim trvanlivost pisma, nebo
se pofizuji otiskem razitka.

(8) Administrativni pomucky, které slouzi k evi-
denci utajovanych dokumentd, se uklddaji zptsobem
zajistujicim jejich ochranu proti ztrdté nebo zneuZiti.

(9) Jednaci protokoly, pomocné jednaci proto-
koly a dorulovaci knihy se mohou vyfadit teprve
tehdy, jestlize byly vyfazeny vSechny utajované doku-
menty v nich evidované nebo zaznamenané.

§ 4
Cislo jednaci utajovaného dokumentu

(1) Cislo jednaci utajovaného dokumentu tvo¥{
a) zkratka stupné utajeni, a to pro stupen utajeni

1. P¥isné tajné zkratka ,PT*,

2. Tajné zkratka , T,

3. Davérné zkratka ,D<,

4. Vyhrazené zkratka , V¢,

b) potadové &islo z pislusného jednactho protokolu;
v pfipadé pouziti sbérného archu se za pofadovym
Cislem vyznadi spojovnik a pofadové &islo ze sbér-
ného archu,

¢) lomitko,

d) rok, ve kterém bylo potadové &islo podle pisme-
ne b) pfidéleno.

(2) Za &islem jednacim utajovaného dokumentu
mohou byt uvedeny dal3{ idaje nebo znaky stanovené
orgdnem stitu, pravnickou osobou nebo podnikajici
fyzickou osobou. Tyto ddaje nebo znaky se od ¢&isla
Lednacﬂlo utajovaného dokumentu oddéluji spojovni-

em.

§5
Vyznadeni stupné utajeni
(1) Na utajovaném dokumentu se stupen utajeni
vyznadi takto
a) ,PRISNE TAJNE<,
b) ,TAJNES,
¢) ,DUVERNE®, nebo
d) ,VYHRAZENE*,
(2) Stupen utajeni se vyznali psanym slovem po-
dle odstavce 1 nebo otiskem razitka.

(3) Stupen utajeni se na utajovaném dokumentu
v listinné podobé vyznali v horni a doln{ &dsti upro-
stfed na kazdé strané utajovaného dokumentu obsahu-
jici informace. ]edna li se o utajovany dokument po-
skytnuty ciz{ moci, vyznadi se stupeni utajeni, véetné
zkratky podle § 21 odst. 2 zdkona pouze na prvni
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strané utajovaného dokumentu; umisténi zkratky
u stupné utajent se fidi pfisluSnou mezindrodni smlou-
vou. Neni-li mozné stupeni utajeni vyznacit podle véty
prvni, vyznadi se jinym vhodnym zpisobem.

(4) Neni-li mozné vyznadit stupeil utajeni pfimo
na utajovany dokument v nelistinné podob¢, vyznadi se
na popisném Stitku nebo jinym vhodnym zpusobem.

(5) Stupenl utajeni se vyznali téZ na obdlce nebo
obalu, ve kterych jsou vloZeny utajované dokumenty,
neni-li ddle stanoveno jinak.

(6) Omezeni platnosti stupné utajeni podle § 22
odst. 3 zdkona se vyznadi tak, Ze se na pfedni stranu
prvniho listu utajovaného dokumentu v listinné podo-
bé pod horni vyznaden{ stupné utajeni a v pfipadé uta-
jovaného dokumentu v nelistinné podobé pod vyzna-
Cenf stupné utajeni uvedou slova ,UTAJOVAT DO*
a doba, po kterou bude utajovany dokument utajovén.

(7) Pokud utajovany dokument obsahuje utajova-
nou informaci podle § 21 odst. 3 zdkona, uvede se do-
plityjici oznaleni za vyznadeny stupeii utajeni.

§6

Zména nebo zrus$eni stupné utajeni

(1) Zména nebo zruSeni stupné utajeni se na uta-
jovaném dokumentu vyznadi pfeskrtnutim pavodniho
stupné utajeni tak, aby stupeni utajeni zlstal Citelny.
V ptipadé zmény se novy stupeti utajeni vyznadi u pli-

vodniho stupné utajeni. Provedeni zmény nebo zruSeni

stupné utajeni musi byt potvrzeno zdznamem na uta-
jovaném dokumentu s uvedenim ddvodu, data prove-
deni, jména, pfijmeni a podpisu osoby, kterd zménu
nebo zruSeni stupné utajeni na utajovaném dokumentu
vyznatila.

(2) O zméné stupné utajeni uta]ovaneho doku-
mentu se v pfisluiné administrativni pomticce pro evi-
denci utajovanych dokumenti provede zdznam a utajo-
vany dokument se pfeeviduje podle nového stupné
utajeni. V pfislu§né administrativni pomicce pro evi-
denci_utajovanych dokumentii se v pfipadé zmény
stupné utajeni uvede odkaz na ¢islo jednact utajova-
ného dokumentu, pod kterym byl utajovany doku-
ment nové zaevidovan. Dojde-li ke zméné stupné uta-
jeni utajovaného dokumentu na stupefi utajeni Vyhra-
zené, uvede se odkaz na &islo jednaci utajovaného do-
kumentu nebo jiné evidenéni oznadeni. V pfipadé, zZe
jsou utajované dokumenty riznych stupfiti utajent evi-
dovany v ]ednom jednacim protokolu, provede se
zména stupné utajent preskrtnunrn zkratky stupné uta-
jeni ve sloupci & 1 jednaciho protokolu, vyznalenim
zkratky nového stupné utajeni a zdznamem v tomto

jednacim protokolu. Obdobné se zména stupné utajeni

provede u vyfizovaného utajovaného dokumentu v po-
mocném jednacim protokolu e-li veden, a v manipu-
laéni knize osoby, kterd md uta] ovany dokument u sebe.

(3) O zruSeni stupné utajeni utajovaného doku-

mentu se v pfislu§né administrativn{ pomucce pro evi-
denci utajovanych dokumentd provede zdznam a pro-
skrtne se sloupec ¢. 1. Obdobné se zruseni stupné uta-
jeni provede u vyfizovaného utajovaného dokumentu
v pomocném jednacim protokolu, je-li veden, a v mani-
pulagnf knize osoby, kterd md utajovany dokument
u sebe.

CAST DRUHA

MANIPULACE S UTA]OVANYMI
DOKUMENTY STUPNE UTAJENI
VYHRAZENE

§7
(1) Ziasilku pfijimd osoba urend k pfebirdni za-

silek.

(2) Utajovany dokument musi byt prokazatelnym
zplsobem zaevidovén, a to nejméné v rozsahu sloupcd
¢. 1 az 12 a 14 az 16 jednactho protokolu. K evidenci
lze pouzit jednaci protokol nebo dalsi administrativni
pomticku podle § 3 odst. 2 véty druhé.

(3) Oprava zdpisu v evidenci se provede tak, Ze se
ptvodni zapis preskrtne tak, aby ziistal Citelny a pro-
vede se zdpis novy s uvedenim data, ptijmeni a podpisu
osoby, kterd opravu zdpisu provedla

(4) Na doruleny utajovany dokument se vyznali

a) ndzev prijemce,

b) datum zaevidovini,

c) evidenéni oznaleni pfijemce. V piipadé, kdy je
utajovany dokument evidovin v administrativn{
pomiicce podle § 3 odst. 1 pism. a), ¢islo jednaci
uta]ovaneho dokumentu; v ptipadé, kdy je utajo-
vany dokument evidovin v admlmstratlvm po-

mtcce podle § 3 odst. 2 véty druhé, jiné evidenéni
oznaceni,

d) pocet lista,

e) pocet pfiloh a pocet ]e]1ch listd; u ptiloh v ne-
listinné podobé jejich podet a druh pfipadné

f) dalsi udaje.
§ 8

(1) Na utajovany dokument v listinné podobé se
uvede ndzev orgdnu stdtu nebo pravnické osoby anebo
jméno a pifjmeni podnikajici tyzické osoby, u které
utajovany dokument vznikl, &islo jednaci utajovaného
dokumentu nebo jiné evidenéni oznadeni, stupeil uta-
jeni, datum vyhotoveni, &islo vytisku, pocet listt, pocet
utaJovanych a neutajovanych prlloh v listinné podobé
a pocet jejich listd, piipadné pocet a druh uta ovanych
a neuta]ovanych prlloh v nelistinné podobé, a to zpu-
sobem podle § 15 odst. 2. Na utajovaném dokumentu
se mohou vyznadit dalsi ddaje. Jsou-li k dokumentu
ptipojeny prilohy, z nichZ nékteré jsou utajované, vy-
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znadf se stupeil utajeni a dalsf ddaje podle véty prvni
i v pfipadé, kdy sim dokument neobsahUJe utajované
informace.

(2) Na utajovany dokument v nelistinné podobé
se uvede ndzev organu stitu nebo pravnické osoby
anebo jméno a pifjmeni podnikajici fyzické osoby,
u které utajovany dokument vznikl, stupefi utajent,
Cislo jednaci utajovaného dokumentu, nebo, je-li uta-
jovany dokument evidovdn v administrativnich po-

miuckdch podle § 3 odst. 2 véty druhé, jiné evidenéni

oznalen, nebo, je-li ptilohou, oznaleni ,Pfiloha
k & j. ...“ nebo ,Ptiloha k evid. ozn. ...“. Nelze-li
tyto udaje vyznalit pfimo na utajovany dokument
v nelistinné podobé, vyznali se na popisném Stitku
nebo jinym vhodnym zpusobem.

§9

(1) Je-li utajovany dokument ptfeddvin mimo
orgdn stdtu, pravnickou osobu nebo podnikajici fyzic-
kou osobu, lze tak udinit pouze proti potvrzeni pod-
pisem.

(2) Utajovany dokument se pfepravuje ve dvou
obidlkdch. Na vnitfni obdlku se uvede odesilatel, nizev

a uplnd adresa adresdta, stupeni utajeni a &islo jednaci

utajovaného dokumentu nebo evidenéni oznaceni. Na
vnéjsi obilku se uvede odesilatel a adresdt, neuvadi se
stupeni utajen{ ani jeho zkratka v &isle jednacim utajo-
vaného dokumentu (je-li pouZito). V ptipadé, Ze uta-
jovany dokument nelze vlozit do obdlky, vloz{ se do
pevnych obalt, které se opatif stejnymi ndlezitostmi.
Vnéjsi obdlku nebo pevny obal muZe nahradit pte-
nosnd schranka, kterou je jakykoliv druh aktovky, kuf-
fiku, kufru, pfenosnd bezpeénostni schrinka nebo ku-
ryrni vak, kterd mus{ byt pfi jejim pouZiti k prepravé
nebo pfendSeni i utajovaného dokumentu zajisténa proti
neoprdvnéné manipulaci s jejim obsahem, naptiklad
uzaméenim mechamckym nebo kodovym zdmkem
nebo peleténim, plombovinim (ddle jen ,pfenosnd
schranka®). Kazdd pfenosnd schrinka musf byt opa-
tfena na vhodném misté ndzvem a adresou orginu
stdtu, _prévnické osoby nebo podnikajfcf fyzické osoby
a ndpisem: ,,V pfipadé ndlezu neotvirejte a predejte ne-
prodlene titvaru Policie CR nebo Nérodnimu bezped-
nostnimu ufadu!*.

(3) \Y prlpade prepravy Zasﬂky drZitelem postovni
licence®) Ize pouZit formu postovni sluzby, pti které

a) je misto doddni zisilky v Ceské republice,

b) drzitel postovni licence pisemné potvrzuje odesi-
lateli prevzeti zasilky,

c) adresdt pisemné potvrzuje drziteli postovni li-
cence prevzeti zasilky,

d) drzitel postovni licence odpovidd za ztritu, po-
$kozenf a ubytek obsahu zdsilky.

(4) V piipadé ptepravy zdsilky kuryrni sluzbou se
kuryr, ktery bude zisilku prepravovat, prokize ode-
silateli platnym ozndmenim o splnem podmlnek pro
pristup k utajované informaci stupné utajem Vyhra-
zené*) nebo osvedcemm fyzické osoby”).

(5) Pokud pii piepravé zisilky kuryrni sluzbou
nastane mimofddnd situace, naprfklad v dasledku ne-
hody nebo havirie, kuryr uéini takovd o g)atrem aby se
zabrdnilo pfistupu neoprdavnéné osoby®) k utajované
informaci.

(6) Utajovany dokument lze pfendSet v obdlce
nebo pevném obalu, na nichZ je uveden nidzev orgdnu
stdtu nebo pravmcke osoby anebo jméno a pfijmeni
pOdnlka]lCl tyzické osoby a ndpis ,,V piipadé nilezu
neotvirejte a predejte neprodlené tvaru Policie CR
nebo Ndrodnimu bezpeénostnimu dfadu!“.

§ 10

(1) Po vyfizeni se utajovany dokument vraci
osobé povétene vedenim jednactho protokolu k ulo-
zeni. Na utajovany dokument uvede pfed uloZenim
ten, kdo jej vyfizuje, skartaéni znak a rok, ve kterém
bude provedeno skartaéni fizeni; vraci-li jej v zalepené
obdlce, obdlku opatii podpisem a uvede na ni stupeti
utajent, &islo jednaci utajovaného dokumentu nebo jiné
eviden¢ni oznalent, zpUsob vyfizeni, pocet uklidanych
listd, pocet a druh pfiloh v nelistinné podobé, ptipadné
jejich evidenéni oznaceni, skartaéni znak a rok, ve kte-
rém bude provedeno skartaéni fizeni.

(2) Vyfizené utajované dokumenty se uklddaji
posloupné podle &isel jednacich utajovanych doku-
mentd, nebo evidenénich oznaleni, nebo podle proble-
matik do splsovych svazkd. Na spisovém svazku s ulo-
Zenymi utajovanymi dokumenty se vyznali stupen
utajeni. Utajované dokumenty, uklidané do spisového
svazku, se prﬁbéiné zapisuji do seznamu uloZenych
dokumentu, ktery je jeho souddsti.

(3) Ulozeny utajovany dokument lze v rdmci
orgdnu stitu, pravnické osoby nebo podnikajici osoby,
nebo jejich organizaéni souldsti, ve které je evidovdn,

%) Zikon & 29/2000 Sb., o postovnich sluZzbdch a o zméné& nékterych zikond (zdkon o postovnich sluzbich), ve znéni zdkona
&. 517/2000 Sb., zikona & 225/2003 Sb., zdkona ¢&. 501/2004 Sb. a zikona &. 95/2005 Sb.

*) § 6 odst. 1 zdkona & 412/2005 Sb.
%) § 54 zdkona & 412/2005 Sb.
®) § 2 pism. h) zdkona & 412/2005 Sb.
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zapuj¢it na dobu nezbytné nutnou fyzické osobé, kterd
splfiuje podminky podle § 6 odst. 1 zdkona.

(4) Vytisk utajovaného dokumentu, ktery byl vra-
cen k jednacimu protokolu nebo k administrativni po-
mitcce podle § 3 odst. 2 véty druhé, ve které je evido-
van, a ktery neni uréen k uloZeni nebo k dal§fmu vy-
uziti (dile jen ,nadpoletny vytisk“), Ize zniéit mimo
skartaénf fizeni. Znienf se provddi tak, aby byla zne-
moznéna rekonstrukce utajovaného dokumentu a iden-
tifikace utajované informace, kterou obsahuje; o tomto
znien{ se pofidi pisemny zdznam.

CAST TRETI
MANIPULACE S UTAJOVANYMI

DOKUMENTY STUPNE UTAJENI PRISNE
TAJNE, TAJNE A DUVERNE

§ 11
Piijem zasilky

(1) Zésilku pfijimd osoba povéfend vedenim jed-
nactho protokolu nebo osoba uréend k prebirdni zd-
silek. Prevzeti zdsilky se doruéiteli potvrdi podpisem
s uvedenim data a otiskem razitka orgdnu stdtu, priv-
nické osoby nebo podnikajici fyzické osoby. Pfijme-li
zasilku osoba urcend k prebirani zdsilek, predd ji ne-
prodlené k zaevidovéni.

(2) Vyskytne-li se u dorucené zisilky zdvada (na-
ptiklad nejsou-li na obdlkdch otisky razitka nebo jsou
poskozeny, je-li roztrZena obdlka nebo je zfejmé, Ze se
s obsahem utajovaného dokumentu mohla sezndmit
neoprivnéni osoba®), nesouhlasi-li pocet listi nebo
ptiloh), sepiSe o tom osoba, kterd zdsilku ptevzala, ne-
prodlené zdznam; zdsilka se zaeviduje podle skuted-
ného stavu. Kopie zdznamu se zasle odesilateli. O uve-

dené skutecnosti se neprodlené vyrozumi bezpednostni

feditel adresita nebo osoba jim povéfena.

(3) Zjisti-li se po otevieni zdsilky, Ze _utajovany
dokument byl uréen jinému adresdtovi, pfijemce jej
zaeviduje a neprodlené zale sprivnému adresdtovi
nebo vriti zpét odesilateli. Na pfedni strané prvniho
listu utajovaného dokumentu se uvede ,Dorudeno
omylem®, nizev a adresa orgdnu stitu nebo pravnické
osoby anebo jméno, pfijmeni a misto podnikdni pod-
nikajici fyzické osoby, kterd utajovany dokument
omylem obdrzela, a datum, jméno a pfijmeni osoby
povéfené vedenim jednaciho protokolu.

§ 12
Evidence utajovaného dokumentu

(1) Utajovany dokument v listinné podobé, doru-
Ceny nebo Vznlka]101 v orgdnu stitu, u pravnické osoby,
podnikajici fyzické osoby, nebo v ]epch organizaénich
souddstech, které vedou evidenci utajovanych doku-
mentd, se ev1du]e v jednacim protokolu podle pokynt

uvedenych v pfiloze ¢ 1 k této vyhldsce. Utajovany
dokument v nelistinné podobé lze evidovat v adminis-
trativni pomtcce podle § 3 odst. 2 véty druhé. Evidenci
provadi osoba povéfend vedenim jednaciho protokolu.
Utajovany dokument stupné utajeni Pfisné tajné se
eviduje v samostatném Jednac1m protokolu. Utajované
dokumenty stupné utajeni Tajné a Divérné se mohou
evidovat v jednom jednacim protokolu spoleéné s uta-
jovanymi dokumenty stupné utajeni Vyhrazené, neni-li
dile stanoveno jinak.

(2) Na doruleny utajovany dokument se vyznaci
a) ndzev prijemce,
b) datum zaevidovini,
c) &islo jednaci utajovaného dokumentu ptijemce,
d) pocet listg,

e) pocet piiloh a pocet jejich listd; u pfiloh v nelis-
tinné podobé jejich pocet a druh pfipadné

f) dalsi udaje.

(3) Orgdn stdtu, pravnickd osoba nebo podnika-
jici fyzickd osoba mohou, pro ulely zaznamendvini
pohybu utajovaného dokumentu z jednacich proto-
kold na organizalni souddsti, které jednaci protokoly
nevedou, zavést v téchto organizaénich souldstech po-
mocné jednaci protokoly. Je-li v orgdnu stdtu, u prav-
nické osoby nebo podnikajici fyzické osoby vedeno
vice jednacich protokold, 1ze vést konkrétni pomocny
Jednaa protokol pouze k jednomu z nich. V prlpade,
Ze jsou ]ednac1 protokoly Vedeny samostatné pro
kazdy stupeni utajent, lze k nim vést spoleny pomocny
jednaci protokol

(4) Do pomocného jednaciho protokolu se utajo-
vany dokument zapisuje pod pfidélenym potadovym
islem z jednacitho protokolu, podle pokynt uvede-
nych v pfiloze ¢. 2 k této vyhldsce.

(5) Je-li utajovany dokument pfevzat napiiklad
pfi ufednich jedndnich, poradich nebo kontrolich,
musi byt neprodlené pfedan proti podpisu v manipu-
laéni knize osobé povétené vedenim jednaciho proto-
kolu k zaevidovini. Pi pfepravé takového utajovaného
dokumentu je nutné splnit podminky § 22 odst. 3 a 4.

(6) Dorucenou zdsilku opatfenou na vnitini
obdlce nebo obalu ndpisem LOTEVRE ADRESAT*
osoba povéfend vedenim jednactho protokolu neote-
vird; zasilka se eviduje neoteviend a preddvd se piimo
adresdtovi. Adresdt neprodlené sdéli osobé povérené
vedenim jednaciho protokolu dalsi ddaje potfebné k za-
evidovani utajovaného dokumentu v jednacim proto-
kolu a zajisti vyznalen{ ddaji podle odstavce 2 na uta-
jovany dokument.

(7) Ten, kdo utajovany dokument vytvaif nebo
utajovany dokument prevzal, jej zaznamendvd v mani-
pulacnf knize. Zdznam provede neprodlené po prevzeti
utajovaneho dokumentu nebo pfidéleni &isla jednaciho
pro vytvafeny utajovany dokument. Osoba, kterd se
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s utajovanym dokumentem pouze seznamuje, aniz by
jej prevzala, potvrdi toto sezndmen{ podplsem v kon-
trolnim listu nebo zdznamem na utajovaném doku-
mentu podle § 3 odst. 5, a to bez zdpisu do manipu-
la¢ni knihy.

(8) Na konci kalenddintho roku se jednaci pro-
tokol uzavfe tak, Ze se posledni zdpis cely podtrhne,
a tim se ukondi pfidélovdni &isel jednacich v tomto
roce. Pod podtrZzenim se uvede zdznam o poctu pouzi-
tych &isel jednacich, ktery podepiSe osoba povéfend
vedenim jednacitho protokolu a bezpefnostni feditel
nebo osoba povéfend podle § 3 odst. 3 véty druhé.

(9) Jednaci protokol nebo administrativni po-
mucky podle § 3 odst. 2 véty druhé nebo pomocny
jednaci protokol, které jsou vedeny v elektronické po-
dobé, se vytisknou na zaldtku ndsledujictho kalenddt-
niho roku, pfi zméné osoby povéiené jejich vedenim
nzbo podle potfeby a upravi se zptisobem podle § 3
odst. 3

(10) U vytazeného dokumentu se v pfislusném
jednacim protokolu proskrtne sloupec €. 1 a ve sloupci
¢. 16 se uvede zdznam o vyfazeni podle pokynt stano-
venych v piiloze & 1 k této vyhldSce. Ztrdta nebo ne-
oprdvnéné zniCeni utajovaného dokumentu se zazna-
mend v jednacim protokolu, ve kterém je uta]ovany
dokument evidovdn, podle pokynt uvedenych v pfi-
loze &. 1 k této Vyhlasce.

§ 13
Sbérny arch

(1) Pti predpoklddaném vétsim poctu dorudenych
nebo vzniklych utajovanych dokumentt k jedné véci
lze zalozit k pfislusnému &islu jednacimu utajovaného
dokumentu sbérny arch. Zalozeni sbérného archu se
vyzna¢i v jednacim protokolu podle pokynt uvede-
nych v ptiloze ¢ 1 k této vyhlasce.

(2) Do sbérného archu lze zapsat utajované do-
kumenty rtizného stupné utajeni. Tykaji-li se téze véci,
lze do sbérného archu zapsat i neuta]ovane dokumenty
Dokumenty se do sbérného archu zapisuji v potadyi, ve
kterém jsou doruleny nebo ve kterém vznikly.

(3) Vzniklé a dorucené utajované dokumenty niz-
$tho stupné utajent, nez pro ktery byl sbérny arch za-
loZen, se nejprve zaeviduji zptisobem podle § 7 odst. 2
nebo § 12 odst. 1 a ndsledné se zapidi do sbérného
archu a preeviduji se k &islu jednacimu, ke kterému
byl sbérny arch zaloZen.

(4) Na kazdy dokument zapsany ve sbérném ar-
chu se vyznadi &islo jednaci utajovaného dokumentu,
ke kterému byl sbérny arch zaloZen. Jednotlivé doku-
menty zapsané ve sbérném archu se v ¢&isle jednacim
utajovaného dokumentu rozlisuji pofadovym éislem ze
sbérného archu podle § 4 odst. 1 pism. b).

(5) Dokumenty zapsané ve sbérném archu se pfed

uloZenim sesiji nebo jinak pevné spoji a na takto vznik-
1y spis se vyznaéi skartaéni znak a rok, ve kterém bude
provedeno skartaéni fizeni.

(6) Sbérny arch se uklddd u jednactho protokolu
a vyfazuje se spole¢né s nim.

§ 14
Oprava zépisu v administrativnich pomuckach

(1) Oprava zdpisu v administrativnich pomtc-
kich se provede tak, Ze se puvodni zdpis preskrtne
tak, aby zlstal Citelny, a provede se zdpis novy s uve-
denim data, pf{jmeni a podpisu osoby, kterd opravu
zépisu provedla.

(2) Opravy zdpist v administrativnich pomtc-
kdch vedenych v elektronické podobé se provddéji
zpusobem podle odstavce 1 s tim, Ze se zapi$i pfijmeni{
osob, které opravy zdpist provedly Po vytisténi téchto
pomucek uvedené osoby pfipoji své podp1sy Podle
véty druhé se nepostupuje, pokud pouzity systém jed-
noznaéné umoznuje identifikaci osoby, kterd opravu
provedla.

§ 15

Nalezitosti utajovaného dokumentu
v listinné podobé

(1) Na utajovany dokument v listinné podobé se
uvede ndzev orgdnu stitu nebo privnické osoby anebo
jméno a pifjmeni podnikajici fyzické osoby, u které
utajovany dokument vznikl, &islo jednaci utajovaného
dokumentu, stupen utajen, datum vyhotoveni, &islo
vytisku, pocet listt, pocet utaj ovanych a neutajovanych
prﬂoh v listinné podobé a pocet jejich listl, piipadné
pocet a druh utajovanych a neuta]ovanych ptiloh v ne-
listinné podobé. Na utajovaném dokumentu se mohou
vyznacit 1 dal$f ddaje

2) Cislo vytisku, pocet listd, pocet utajovanych
a neutajovanych pfiloh a pocet je 1ch listd se uvede na
pfedni stranu prvniho listu v pravé hornf &dsti. Pocet
piiloh v listinné podobé a pocet jejich listd se vyjadii
zlomkem, jehoz Citatelem je poclet prlloh a jmenovate-
lem celkOV}? pocet listd pfﬂoh. U pfiloh v nelistinné
podobé se uvede jejich pocet a druh, pfipadné i jejich
evidenéni oznaleni. Vzor dupravy predni strany
prvniho listu utajovaného dokumentu v listinné podo-
bé je stanoven v piiloze ¢. 8 k této vyhldsce. Sklada-li se
utajovany dokument z vice ¢asti nebo jsou- -li k doku-
mentu piipojeny pfilohy, vyznatf se na ¢dsti, kterd ob-
sahu]e Cislo Jednaa a vyznaleni poltu a druhu pr1loh
stupenl utajeni podle &isti nebo pfilohy s nejvy3sim
stupném utajent.

(3) Priloha v listinné podobé k utajovanému
dokumentu se oznacuje &islem jednacim utajovaného
dokumentu tak, Ze se na pfedni stranu prvniho listu
v pravé horni &dsti uvede: ,Priloha <&

k& j. ... “; neobsahuje-li ptiloha utajované informace,
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uvede se ,Neutajovand pfiloha ¢. ... k & j. ...“. Na
pfedni stranu prvniho listu utajované ptilohy v listinné
podobé se uvede nidzev orgdnu stitu nebo privnické
osoby anebo jméno a pfijmeni podnikajici fyzické oso-
by, u které utajovany dokument vznikl, vlastni &islo
vytisku a pocet listd. Na utajované pfﬂoze v nelistinné
podobé se uvede ,Priloha k ¢&. j nebo jiné evi-
denéni oznacenf a dalsf nileZitosti podle § 18 odst. 1.
Stupeni utajent kazdé utajované prﬂohy se vyznaluje
stejnym zpusobem jako na utajovaném dokumentu.
S odpojenou piflohou se manipuluje podle jejtho
stupné utajeni.

(4) Listy nebo strdnky utajovaného dokumentu
v listinné podobé musi byt pribézné &islovdny. Listy
nebo strdnky utajovanych pfiloh v listinné podobé se
Cisluji samostatné. Listy utajovaného dokumentu a listy
jednotlivych utajovanych pfiloh v listinné podobé
musi byt seity nebo jinak pevné spojeny. Pro potieby
uveden{ poctu listd utajovaného dokumentu a utajova-
nych ptiloh je kazdy list bez ohledu na jeho formdt
povazovin za jeden list.

§ 16
Vyhotoveni utajovaného dokumentu

(1) Cistopis utajovaného dokumentu se vyhoto-
vuje v poctu vytiski uvedeném v rozdélovniku. Ten,
kdo vyhotovuje Cistopisy, neprodlené znili vadné vy-
usky, vytisky, které nejsou uvedeny v rozdélovniku,
a navrhy neschvdlenych Cistopisti tak, aby byla zne-
moznéna jejich rekonstrukce a identifikace utajované
1nformace, kterou obsahovaly.

(2) Na vytisku utajovaného dokumentu, ktery je
uréen k uloZeni, se vyhotovi rozdélovnik a zdznam
podle vzoru stanoveného v ptiloze & 9 k této vyhldsce.
Rozdélovnik mize byt uveden na samostatném listu,
ktery bude k wutajovanému dokumentu pfilozen;
v tomto pripadé se na utajovany dokument uvede
»Rozdé&lovnik ptiloZen®.

§17

Nailezitosti utajovaného dokumentu v nelistinné
podobé

(1) Na utajovany dokument v nelistinné podobé
se uvede ndzev orgdnu stitu nebo privnické osoby
anebo jméno a pfijmeni podnikajici fyzické osoby,
u které utajovany dokument vznikl, ¢islo jednact uta-
jovaného dokumentu, nebo jiné evidenéni oznalent,
pod kterym je utajovany dokument v nelistinné podo-
bé zaevidovdn, a stupen utajeni. Nelze-li tyto udaje
vyznalit pfimo na utajovany dokument v nelistinné
podobé, vyznali se na popisném Stitku nebo jinym
vhodnym zpuasobem.

(2) Utajovany dokument v nelistinné podobé se
pii prepravé opatri pruvodnim listem, ktery obsahuje
nilezitosti podle § 15 odst. 1, 2 a 4.

§ 18

Zaznamendvani poznamek a dil¢ich udaju
obsahujicich utajované informace

(1) Pozndmky nebo diléi ddaje obsahujici utajo-
vanou informaci se zaznamendvaji pouze do pozndm-
kového sesitu nebo knihy, které byly pied vzetim do
uzivani upraveny podle § 3 odst. 3, nebo na vyjima-
telny nosié, které se oznadé{ piislusnym stupném uta-
jeni, nebo do certifikovaného informaéniho systému.
Evidenci vydanych poznamkovych se$itd nebo knih
a vyjimatelnych nosict vede bezpecnostnf feditel nebo
jim povéfend osoba nebo osoba povéfend vedenim jed-
naciho protokolu.

(2) Pozndmkové sesity nebo knihy a vyjimatelné
nosiée pro zaznamendvani poznimek a dil¢ich udaja,
obsahyjici utajované informace, se uklddaji obdobné
jako utajovany dokument stejného stupné utajeni a pre-
naseji se vzdy v prenosné schrince.

§ 19
Opis, kopie, pteklad a vypis

(1) Opisem nebo kopii se pro déely této vyhldsky
rozumi vyhotoveni ur¢itého poétu vytskl z origindlu
utajovaného dokumentu nebo jeho prevedeni do elek-
tronické podoby. Vypisem se pro ucely této vyhldsky
rozumi vyhotoveni pisemného nebo digitdlniho za-
znamu z origindlu utajovaného dokumentu. Origind-
lem utajovaného dokumentu se rozumi vytisk utajova-
ného dokumentu doruceného nebo vytisk utajovaného
dokumentu vzniklého, uvedeny v rozdélovniku.

(2) Pisemny souhlas puvodce utajované informa-
ce k vyhotovent opisu, kople nebo prekladu utajova-
ného dokumentu stupné utajeni Pfisné tajné nebo vy-
pisu z néj obsahuje &islo jednaci utajovaného doku-
mentu, poéet V?tiskﬁ, dﬁvod vyhotoveni, jméno, pti-
jmeni a podpis toho, kdo souhlas udélil, a datum, kdy
byl souhlas udélen. Pisemny souhlas se stivd soucdsti
utajovaného dokumentu.

(3) Pisemny souhlas pfimo nadfizené osoby k vy-
hotoveni opisu, kopie, pfekladu utajovaného doku-
mentu stupné utajeni Tajné nebo Divérné nebo vypisu
z néj muze byt zapsin na tomto utajovaném doku-
mentu nebo na samostatném listu. Je-li zapsin na
samostatném listu, stdvd se souddsti utajovaného doku-
mentu.

(4) Na utajovany dokument, ze kterého se vyho—
tovuje opis, kople, preklad nebo vypis, se vyznadi da-
tum vyhotoveni, polet vytiskd nebo v piipadé digital-
ntho zdznamu identifikace certifikovaného informac-
niho systému, ve kterém byl vyhotoven, jméno a pii-
jmeni osoby, kterd vydala souhlas, a jméno, piijmen{
a podpis toho, kdo je vyhotovil.

(5) Na vyhotoveny opis nebo kopii utajovaného
dokumentu se na pfedni stranu prvniho listu vyznaé{



Castka 179

Sbirka zikont & 529 / 2005

Strana 10123

slovo ,,OPIS“ nebo slovo , KOPIE® a uvede pofadové
Cislo vyhotoveného opisu nebo kopie utajovaného do-
kumentu. Nesouhlasi-li pocet listi opisu nebo kopie
s poctem listi origindlu, vyznaéi se na opisu rovnéz
skute¢ny pocet listu opisu.

(6) Vypis z utajovaného dokumentu se pofizuje
pouze do poznimkového seSitu nebo knihy podle
§ 18 odst. 1 nebo na vyjimatelny nosié¢ nebo do certi-
fikovaného informaéniho systému nebo v podobé uta-
jovaného dokumentu v listinné podobé.

§ 20
Pfeddvani utajovaného dokumentu

(1) Utajovany dokument se preddvd proti po-
tvrzeni podpisem.

(2) Pfeddvéni utajovaného dokumentu se v rdmci
orgdnu stdtu, pravnické osoby nebo podnikajici fy-
zické osoby uskutediiuje

a) mezi organizaénimi dtvary prostfednictvim jedna-
cich protokold,

b) uvnitf organizaéniho ttvaru prostrednlctwm po-
mocného jednacitho protokolu, neni-li jej, pro-
tredmctv1m jednaciho protokolu, nebo, po schva—
len{ odpovédnou osobou nebo bezpeénostnfrn fe-
ditelem, i prostfednictvim manipulaéni knihy.

(3) Podpis potvrzujici pfevzeti utajovaného do-
kumentu se uvddi v jednacim protokolu, pomocném
jednacim protokolu, dorucovaci knize, manlpulacm
kmze, na sbérném archu nebo na utajovaném doku-
mentu v rozdélovniku. Pokud md byt pfevzeti utajo-
vaného dokumentu potvrzeno podpisem v administra-
tivni pomucce vedené v elektronické podobé, Ize toto
provést pouze za vyuziti aplikace zarucujici shodu zo-
brazované informace s informaci opatfovanou zarude-
nym elektronickym podpisem zaloZenym na kvalifiko-
Vanem certifikitu podle zvldStntho prdvntho pted-

pisu’).

§ 21
Piiprava zasilky k pfepravé

(1) Utajovany dokument se vklidd do dvou
obilek tak, Ze

a) na vnitini obdlce se v levé horni ¢dsti uvede ode-
silatel, celé &islo jednaci utajovaného dokumentu,
v pravé horni ¢4sti stupei utajeni a v dolni nizev
a uplnd adresa adresita, a je-li zdsilka adresovina
fy21cke osobé, uvede se rovnéz jeji jméno, pii-
jment a funkce. Obdlka se zajisti tak, Ze se viechny
spoje obdlky po celé délce ptelepi lepici paskou

a opatii otisky razitka orginu stdtu, prdvnické
osoby nebo podnikajici fyzické osoby a podpisy
osoby povérené vedenim jednaciho protokolu,
nebo osoby, kterd provedla zajisténi obdlky. Otis-
ky razitka a podpisy musi pfesahovat mimo lepici
pasku. P¥i pouziti pruhledné lepici pdsky se otisky
razitka a podplsy touto paskou pfelepi. Obilka
s utajovanym dokumentem zasiland kuryrnf sluz-
bou se oznaé{ ndpisem LKURYREM®. M4-li byt
zisilka oteviena pouze adresdtem, oznadf se obal-
ka ndpisem LOTEVRE ADRESAT“

b) na vnéjsi obdlce se v piipadé pfepravy utajovaného
dokumentu drzitelem postovni licence uvede ode-
silatel, &islo jednaci utajovaného dokumentu bez
uvedeni zkratky stupné utajeni a ndzev a tplnd
adresa adresdta. Vnéjsi obdlka musi byt takové
kvality, aby tudaje na vnitfn{ obdlce nebyly ¢itelné,

c) v prlpade prepravy uta]ovaneho dokumentu ku-
ryrni sluzbou je vnéjsi obdlkou vzdy pfenosnd
schrdnka.

(2) Do vnitfni obédlky s utajovanym dokumentem
stupné utajeni P¥isné tajné, Tajné nebo Duvérné pre-
pravovanym kuryrni sluzbou se vloZi stvrzenka o pre-
vzetl utajovaného dokumentu, kterou adresit potvrd{
podpisem a otiskem razitka, opatfi datem a neprodlené
vriti odesilateli. Vzor stvrzenky o prevzeti utajova-
Elého dokumentu je stanoven v piiloze & 10 k této vy-

3ce.

(3) V pfipadé, Ze utajovany dokument nelze vlo-
zit do obdlky, vloZi se do pevnych obald, které jsou
zabezpeleny a oznafeny obdobnym zpusobem jako
vnitfni, respektive vnéjsi obdlka.

§ 22
Pieprava zasilky
(1) Drzitelem postovni licence’) lze prepravovat
zdsilku stupné utajeni Duvérné, a to formou postovni
sluzby, pti které
a) je misto dodani zdsilky v Ceské republice,
b) drzitel postovni licence pisemné potvrzuje odesi-
lateli prevzeti zasilky,
c) adresdt pisemné potvrzuje drziteli postovni li-
cence prevzeti zésilky,
d) drzitel postovni licence doruéf odesilateli pisemné
potvrzeni prokazujici doruéeni zdsilky,
e) drzitel postovni licence odpovidd za ztritu, po-
Skozenf a ubytek obsahu zasilky.

(2) V piipadé ptepravy zdsilky kuryrni sluzbou se
kuryr, ktery bude pfepravovat zasilku s utajovanym

7Y Zgkon & 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zikont (zdkon o elektronickém podpisu), ve
znéni zikona &. 226/2002 Sb., zikona ¢&. 517/2002 Sb., zikona ¢&. 440/2004 Sb., zdkona &. 501/2004 Sb., zdkona ¢&. 635/2004

Sb. a zdkona &. 444/2005 Sb.
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dokumentem stupné utajeni Dvérné, Tajné nebo Piis-
né tajné, prokdZe platnym osvédgenim fy21cke osoby”)
pro piislusny stupeii utajeni.

(3) Zasilku stupné utajeni P¥{sn¢ tajné nebo Tajné
piepravuje vzdy 1 kuryr v doprovodu nejméné 1 oso-
by. Tato zdsilka je Vyloucena z piepravy vefejnymi do-
pravnimi prostfedky, s vyjimkou pfepravy letecké, nd-
mofn{ a vnitrozemské vodni.

4 Zisilku lze kuryrni sluzbou piepravovat pou-
ze v prenosné schrince, kterd se zajisti proti neoprav-
néné manipulaci s jejim obsahem.

(5) Pokud pfi piepravé zdsilky kuryrni sluzbou
nastane mimofddnd situace, napiiklad v dusledku
nehody nebo havirie, kuryr nebo pfipadné jeho do-
provod uéini takovd opatrent, aby se zabramlo pti-
stupu neopravnéné osoby®) k utajované informaci.

(6) Vrécend stvrzenka o pfevzeti utajovaného do-

kumentu podle § 21 odst. 2 nebo potvrzeni prokazujici

doruceni zisilky podle odstavce 1 se u odesilatele stivd
souldsti vytisku utajovaného dokumentu urceného
k uloZenf; v pfipadé utajovaného dokumentu vytize-
ného prvopisem se uloZi u jednactho protokolu.

§ 23
Pfenaseni utajovaného dokumentu

(1) Utajovany dokument lze pfendSet v obdlce
nebo pevném obalu za splnéni podminek uvedenych
v § 22 odst. 3 a 4. Na obdélce nebo pevném obalu se
uvede ndzev orgdnu stitu nebo pravnické osoby anebo

jméno a pifjmeni podnikajici fyzické osoby a vyznaé{

se stupen utajeni.

(2) Utajovany dokument stupné utajeni Pfisné
tajné nebo Tajné lze pfendSet pouze s pisemnym sou-
hlasem odpovedne osoby, nebo bezpecnostniho fedi-
tele, nebo jimi poverenych osob. Pisemny souhlas musi
mit osoba prendSejici utajovany dokument u sebe;
stdva se souddsti utajovaného dokumentu.

(3) Utajovany dokument stupné utajeni Duvérné
lze pfeniSet pouze se souhlasem odpovedne osoby,
nebo bezpeénostniho feditele, nebo jimi povéfenych
osob.

§ 24
Ukladani utajovaného dokumentu po jeho vyfizeni

(1) Po vyfizeni se utajovany dokument vraci

osobé povétené vedenim jednactho protokolu k ulo-
Zeni. Na utajovany dokument uvede pfed uloZenim
ten, kdo jej vyfizuje, skartaéni znak a rok, ve kterém
bude provedeno skartalni fizeni. Pokud jej vraci v za-

lepené obdlce, obdlku opati{ podpisem a uvede na ni

stupenl utajent, &islo jednaci utajovaného dokumentu,
zpusob vyftizeni, poCet uklddanych listd, pocet a druh

priloh v nelistinné podobé, piipadné jejich evidenén{

oznaceni, skartalni znak a rok, ve kterém bude pro-
vedeno skartadni fizeni.

(2) Vyiizené utajované dokumenty se uklddaji
posloupné podle &isel jednacich utajovanych doku-
mentd nebo do spisovych svazki podle problematik.
Na spisovém svazku s uloZenymi utajovanymi doku-
menty se vyznadi takovy stupeni utajeni, ktery md uta-
jovany dokument nejvyssiho stupné utajeni v ném ulo-
zeny. Utajované dokumenty uklddané do spisového
svazku se pribézné zapisuji do seznamu uloZenych
dokumenta, ktery je jeho souldsti.

(3) Nadpocetné vytisky utajovanych dokumentt
se mohou zni¢it mimo skartaéni fizeni. Nadpocetné
vytisky zniéi bezpe¢nostni feditel nebo osoba jim po-
véfena a osoba povéfend vedenim jednaciho protokolu
tak, aby byla znemoZnéna jejich rekonstrukce a identi-
fikace utajované informace, kterou obsahovaly, a jejich
znilen{ potvrd{ podpisy v rozdélovniku na vytisku uta-
jovaného dokumentu uréeném k uloZeni.

§ 25
Zapujcovani utajovaného dokumentu

(1) UloZeny utajovany dokument lze, v rdmci
orginu stdtu, privnické osoby nebo podmka ici fy-
zické osoby, nebo jejich organizani souddsti, ve které
je evidovin, zapﬁjéit na dobu nezbytné nutnou fyzické
Esobé, kterd spliiuje podminky podle § 11 odst. 1 za-

ona.

(2) Utajovany dokument stupné utajeni Tajné
nebo Pifisné tajné lze zapujcit pouze s pisemnym sou-
hlasem odpovédné osoby nebo bezpecnostniho feditele
nebo jimi povéfenych osob. Pisemny souhlas se uklddd
u z4pujéni knihy. Utajovany dokument stupné utajeni
Duvérné lze zaptjcit pouze se souhlasem odpovédné
osoby nebo bezpecnostniho feditele nebo jimi povéfe-
nych osob.

(3) Zapujceni a vriceni utajovaného dokumentu
zaznamendvd v zdpujéni knize osoba povéfend vede-
nim jednaciho protokolu nebo osoba povéfend odpo-
védnou osobou nebo bezpeénostnim feditelem.

(4) Vypujéené utajované dokumenty se v mésici
lednu kazdého kalenddfntho roku vraci k zdpujéni
knize pro ucely provedeni fyzické kontroly.

CAST CTVRTA
REGISTRY UTAJOVANYCH INFORMACI

§ 26
Ustfedni registr
(1) Usttedni registr se Clenf na centrdln{ spisovny

pro poskytovini utajovanych dokumentd v mezindrod-
nim styku mezi Ceskou republikou a

a) Organizaci Severoatlantické smlouvy,
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b) Evropskou unii,
¢) ostatnimi subjekty ciz{ moci,
ve kterych se tyto utajované dokumenty eviduji.

(2) Centrélni spisovny ustiedniho registru jsou
hlavnim piijimacim a odbavovacim mistem. Ustiedni
registr plni téZ funkci registru podle § 27.

(3) Utajované dokumenty poskytované v mezini-
rodnim styku mus{ byt fyzicky i evidentné oddéleny
od ostatnich utajovanych dokumentt.

(4) V ustfednim registru se eviduji oddélené uta-
jované dokumenty Organizace Severoatlantické
smlouvy, utajované dokumenty Evropské unie a utajo-
vané dokumenty ostatnich subjektd ciz{ moci, a to
v samostatnych jednacich protokolech pro kazdy stu-
penl utajeni.

6)V tstfednim registru je veden seznam vsech
registrii na tizem{ Ceské repubhky, a to vletné jmen,
pifjmeni a podpisovych vzori jejich vedoucich a jejich
zdstupct. Ustfedni registr stanovuje podminky pro
nieni utajovaného dokumentu poskytovaneho v mezi-
nirodnim styku podle pozadavku cizi moci, kterd uta-
jovany dokument poskytla.

(6) Vedouci dustfedntho registru odpovidd za
ochranu viech utajovanych dokumenti poskytova-
nych v mezindrodnim styku, které jsou v ustfednim
registru uloZeny.

(7) Pti pfepravé nebo pfendseni utajovaného do-
kumentu poskytovaného v mezindrodnim styku do za-
hrani¢i se na obdlce uvede rovnéZz tplnd adresa pti-
jemce. V ustfednim registru se za pfitomnosti dorudi-
tele provede kontrola tplnosti odesilaného utajova-
ného dokumentu. Pfi zjisténi zdvad se utajovany
dokument vriti zpét odesilateli. Po provedeni kontroly
se utajovany dokument zaeviduje v jednacim proto-
kolu ustfedniho registru.

(8) V piipadé kuryrni pfepravy zasilky s utajova-
nymi dokumenty poskytovanymi v mezindrodnim
styku do zahrami&i se kuryr odesilateli prokize plat—
nym osvédcenim fyzické osoby®) pro piislusny stupes
utajeni a kuryrnim listem podle § 137 pism. g) zékona,

jehoZ vzor je stanoven v piiloze ¢. 11 k této Vyhlasce
Kuryrm list podle § 137 pism. g) zdkona se nevystavuje

v piipadé pfepravy zdsilky diplomatickou kuryrni pos-
tou podle Videnské umluvy o diplomatickych stycich.

§ 27
Registr

(1) Pisemnd zddost o souhlas ke zfizen{ registru
obsahuje

a) ndzev a sidlo orgdnu stitu nebo prdvnické osoby
anebo jméno, pifjmeni a misto podnikdni podni-
kajici fyzické osoby, kterd Zz4dd o souhlas ke zfi-
zen{ registru,

b) zdtavodnéni Zidosti,

c) sidlo registru,

d) stupenl utajeni utajovanych dokumentd, k jejichz
evidenci a ukldddni je registr zfizen,

e) popis organizaéni struktury registru,

f) organizalni zaclenéni registru v rdmci orgdnu
statu, pravnické osoby nebo podnikajici fyzické
osoby,

g) jména a prijmeni vedouctho registru a jeho zd-
stupce, ktefi budou jmenovéni po zfizen{ registru.

(2) Organ stdtu, pravnickd osoba nebo podnika-
jici fyzickd osoba zasle Utadu Vyplneny evidencni list
registru, a to do 15 dnli ode dne zfizeni registru. Evi-
denénf list registru obsahuje polozky podle vzoru sta-
noveného v priloze ¢. 12 k této vyhldsce.

(3) Pokud dojde ke zméné ddaji uvedenych v z4-
dosti podle odstavce 1, orgdn stdtu, pravmcka osoba
nebo podnikajici fy21cka osoba ozndmi zmény U¥fadu
do 24 hodin od okamziku, kdy zména nastala; oznd-
meni se provadi zaslinim nového evidenéniho listu re-
gistru.

(4) Utajované dokumenty poskytované v mezini-
rodnim styku musi byt fyzicky 1 evidenéné oddéleny
od ostatnich utajovanych dokumenta.

(5) V registru se eviduji oddélené utajované do-
kumenty Organizace Severoatlantické smlouvy, utajo-
vané dokumenty Evropské unie a utajované doku-
menty ostatnich subjektd cizi moci, a to v samostat-
nych jednacich protokolech pro kazdy stupen utajeni.

(6) Vedouci registru odpovidd za ochranu vsech
uta]ovanych dokumentl poskytovanych v mezindrod-
nim styku, které jsou v registru uloZeny.

@) Utajované dokumenty stupné utajeni Pfisné
tajné poskytovane v mezindrodnim styku mizZe registr
predat inému registru pouze se souhlasem tstfedniho
registru.

8V reglstru je veden seznam osob, které se mo-
hou, v rdmci orgdnu stdtu, pravnické osoby nebo pod-
mka]la fyzické osoby, u keeré j je registr zfizen, sezna-
movat s utajovanymi dokumenty Organizace Severo-
atlantické smlouvy a Evropské unie, pfipadné s ostat-
nimi  utajovanymi  dokumenty  poskytovanymi
v mezindrodnim styku.

(9) Registr provadi nejméné jednou za rok nebo
na zikladé pokynu ustfedniho registru fyzickou kon-
trolu evidovanych utajovanych dokumentt poskytova-
nych v mezindrodnim styku a jeji vysledky preddvd
Ustfednimu registru.

(10) Utajované dokumenty poskytnuté v rimci
orgdnu stdtu, pravnické osoby nebo podnikajici fy-
zické osoby z registru k jednacim protokolim se
v téchto jednacich protokolech eviduji zptisobem po-
dle odstavce 5.
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CAST PATA

PERSONALNI ZMENY, ZANIK ORGANU
STATU, PRAVNICKE OSOBY NEBO
PODNIKAJICI FYZICKE OSOBY

§ 28

Zajisténi ochrany utajovanych informaci
pti persondlnich zménich

(1) Pfi zméné osoby povétrené vedenim jednaciho
protokolu se provede komisiondlni pfeddni vSech uta-
jovanych dokumentt stupné utajeni Pf{sné tajné, Tajné
a Duvérné a prislusnych administrativnich pomucek.

(2) Odpovédnd osoba nebo ji povéfend osoba
ustanovi v ptipadé podle odstavce 1 nejméné tii¢len-
nou komisi, kterd provede

a) kontrolu vSech ulozenych utajovanych doku-
mentd, utajovanych dokumentu dosud nepfe-
danych k vyfizeni a utajovanych dokumentt
predanych k odesldni,

b) zpracovini pfedivaciho protokolu, ktery se zaevi-
duje; preddvaci protokol podepisi predavajici, pre-
b1ra;1c1 a vsichni ¢lenové komise.

(3) Pii preddvéni utajovanych dokumentt stupné
utajeni Vyhrazené v piipadé podle odstavce 1 zabezpe-
¢uje dkoly podle odstavce 2 preddvajici a pfebirajici.

(4) Pfi zdniku platnosti ozndmeni o splnéni pod-
minek pro pr1stup k utajované informaci stupné utaje-
ni Vyhrazene ), nebo platnosti osvédéeni fyzmke 0s0-
by ) nebo pii skoncent Vykonu funkce, pracovni nebo
jiné ¢innosti osoby, kterd md piistup k utajovanym in-
formacim, ptedd tato osoba neprodlené utajované do-
kumenty osobé povéfené vedenim administrativnich
pomticek, ve kterych jsou evidoviny, nebo bezpecnost-
nimu fediteli nebo osobé jim povérené.

§ 29
Zajisténi ochrany utajovanych informaci pfi zaniku
orgdnu stitu, pravnické osoby nebo podnikajici
tyzické osoby nebo jejich organizaéni slozky

(1) Pfi zdniku  orgdnu stdtu ptedd jeho odpovedna
osoba nebo ji povéfend osoba vsechny utajované do-
kumenty odpovedne osobé prévniho ndstupce orgnu
stdtu; neni- i jej, Utadu. P¥i zdniku organizaCni slozky
orginu stitu se utajovane dokumenty preda i bezpec—
nostnimu fediteli orginu stitu nebo jim povérené
osobé.

(2) Pfi zdniku prdvnické osoby nebo podnikajici

fyzické osoby pteda jeji odpovédna osoba nebo ji po-
véfend osoba vSechny utajované dokumenty orginu

stitu, prévnické osobé nebo podnikajici fyzické oso-
bé, které j ji tyto utajované dokumenty poskytly; neni-li
jich, Utadu.

(3) Odpovédné osoba nebo ji povéfend osoba pre-
blra]lcfho orginu stitu, pravnlcke osoby nebo podni-
kajici fyzické osoby ustanovi komisi, kterd provede

a) kontrolu vSech pfeddvanych utajovanych doku-
mentu,

b) zpracovdni pfeddvaciho protokolu, ktery se u pfe-
blra]101 strany zaeviduje; predavaa protokol pode-
pi8i preddvajici, prebirajici a vSichni ¢lenové ko-
mise.

(4) S utajovanymi dokumenty se pfeddvaji i pou-
7ité administrativni pomtcky.

CAST SESTA
MANIPULACE S TECHNICKYMI ZARIZENIMI

§ 30

1) Techmckym zafizenim se pro ucely této vy-
hldsky rozumi vojensky materidl®), zejména elektro-
nicki, fototechmcka, chemickd, fyzikilné-chemickd,
radiotechnickd, optickd a mechanickd vojenskd tech-
nika a voj jenska vyzbroj, ktery obsahuje utajovanou
informaci.

(2) Dorucené technické zafizeni pfijimd osoba
urcend k jeho pfevzeti. Po pfevzeti musi byt technické
zafizeni neprodlené pfeddno osobé povérené k jeho
evidenci.

(3) Technické zafizeni se prokazatelne zaeviduje
v administrativn{ pomticce, a to nejméné uvedenim evi-
denénitho oznaleni, data vzeti do evidence, od koho
bylo ptevzato, nizvu technického zafizeni, ptipadné
Ceho je souldsti. Oprava zdpisu v evidenci se provede
zpusobem podle § 14 odst. 1

(4) Administrativni pomticka podle odstavece 3
musi byt evidovdna, ddaje do ni se zapisuji prostfed-
kem zaruujicim trvanlivost pisma nebo se pofizuji
otiskem razitka; uklddd se zpusobem zajistujicim jeji
ochranu proti ztrité nebo zneuziti.

(5) Technické zafizeni stupné utajeni Pfisné tajné
se eviduje v samostatné evidenci. Technickd zafizeni
stupiit utajeni Tajné, Duvérné a Vyhrazené se mohou
evidovat spolecné.

(6) Je-li to mozZné, uvede se na technické zafizeni
evidendn{ oznadeni a stupen utajeni.

8) § 2 odst. 7 zdkona & 219/1999 Sb., o ozbrojenych silich Ceské republiky, ve znéni zdkona & 352/2001 Sb., zdkona &. 320/

/2002 Sb. a zdkona &. 253/2005 Sb.
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(7) Technické zatizeni se pfeddvd proti potvrzeni pifed jeho zafazenim do pouziti, odpovédnd osoba

podpisem. nebo ji povéfend osoba.
(8) V pripadech uvedenych v § 28 a 29 tykajicich
se technického zafizeni se postupuje obdobné. CAST SEDMA
(9) Znileni technického zafizeni, jeho ztrdta nebo UCINNOST
neoprivnéné znifeni se zaznamend v evidenci technic-
kého zafizeni. § 31
(10) Konkrétni zpusob manipulace s technickym Tato vyhldska nabyvd déinnosti dnem 1. ledna

zaf{zenim v rozsahu odstavcd 2 az 9 pisemné stanovi, 2006.

Reditel:
Mgr. Mares v. r.
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Pfiloha &. 1 k vyhldsce &. 529/2005 Sb.

Vzor jednaciho protokolu a zpiisob jeho vedeni

JEDNACI PROTOKOL pro PRISNE TAJNE dokumenty

TAINE
DUVERNE
VYHRAZENE
Oznadeni organu statu ]
DATUM nebo pravnické osoby nebo OR%AET_EQCNI

podnikajici fyzické osoby

Obsah $titku na titulni stran& pfislu$ného jednaciho protokolu



Castka 179 Sbirka zikont & 529 / 2005

Strana 10129

Protokol obsahuje.....................ccovenenn. i Evidenéni oznaceni:
a byl dan do POUZIVANI............oiuiiii i
Podpis bezpegnostniho feditele nebo osoby povérené k podpisu odpovédnou osobou
JEDNACI PROTOKOL VEDE oD - DO PODPISOVY
VZOR
SLOZENI SKARTACNI KOMISE PRO ROK e

Oznaceni na vnitin{ stran¢ desek jednaciho protokolu
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L

Pof. ¢.

Dne

Zaslal

kdo

&.j.

pocet
listh

Véc




Cistka 179 Sbirka zdkont & 529 / 2005 Strana 10131
Vyfizeno — odesléano UloZeno Skarta¢ni
Ptidéleno znak arok | Zaznam
kdy/komu { dne komu jak po&et | znatka | po&et | skartatniho | o vyfazeni
listh | svazku | lista Fizeni
8 9 10 11 12 13 14 15 16

Nad sloupce €. 1 — 2 do predtisténého ramecku se zapiSe rozmezi potfadovych &isel z prvniho
a posledniho fadku stranky, naptiklad 21 — 30.
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Sloupec €. 1
Zkratka pFislu§ného stupné utajeni se pted poradové ¢islo uvede v pfipadé, kdy jsou v jednom
jednacim protokolu evidovany utajované dokumenty riiznych stupiiti utajeni.

Sloupec ¢. 2
Uvede se den a mésic, kdy byl utajovany dokument dorucen; u vlastniho utajovaného

dokumentu den a mésic, kdy bylo &islo jednaci utajovanému dokumentu pfidéleno.

Sloupec €. 3
Uvede se odesilatel utajovaného dokumentu, jde-li o vlastni utajovany dokument, uvede se
oznaceni ,,vlastni®, v pfipad€ pouZiti sbé€rného archu se uvede oznaceni ,,SBERNY ARCH*.

Sloupec €. 4
Uvede se datum uvedené na dorueném utajovaném dokumentu, u vlastniho utajovaného
dokumentu se polozka proSkrtne.

Sloupec €. 5
Uvede se ¢islo jednaci utajovaného dokumentu odesilatele (evidenéni oznaceni), u vlastniho
utajovaného dokumentu se poloZzka proskrtne.

Sloupec ¢. 6

Uvede se pocet listh doru¢eného utajovaného dokumentu. Jsou-li k utajovanému dokumentu
pfipojeny piilohy v listinné formé, zapiSe se jejich pocet a celkovy pocet jejich listl zZlomkem,
kdy ¢itatelem je pocet piiloh a jmenovatelem celkovy pocet jejich listd. Napiiklad ,,3 + 3/15“
znamena, 7e utajovany dokument ma 3 listy a 3 pfipojené piilohy majici celkem 15 listi,
podet listh se uvadi i u vlastniho utajovaného dokumentu. Kazdy list bez ohledu na jeho
format je povazovan za jeden list. Jsou-li k utajovanému dokumentu pfipojeny ptilohy
v nelistinné formé&, zapise se jejich pocet a druh, pfipadné jejich evidenéni oznaceni (napiiklad
disketa ¢. ..., videokazeta, 2 CD evid. ozn. ...).

Sloupec €. 7
Uvede se oznaCeni véci tak, aby byla vystizena podstata utajovaného dokumentu.

Sloupec €. 8

Uvede se, kdy a komu byl dorudeny utajovany dokument pfedan (pfijmeni), ten potvrdi
podpisem pievzeti, pokud nebyl pfedan jinym zpisobem. Tento zplisob se zde uvede, napf.
,Dorué. kniha“; pokud se jedna o vlastni utajovany dokument, vyznacuje se, kdo jej vytvofil
(pfijmeni).

Sloupec &. 9
Uvede se den a mésic, kdy byl utajovany dokument vyiizen nebo odeslan; pokud je utajovany
dokument vyfizen nebo odeslan v jiném roce, nez vznikl nebo byl doru€en, uvede se i rok.

Sloupec ¢. 10
Uvede se adresat, kterému je utajovany dokument urcen, je-li adresati vice a pokud neni
mozZné je viechny uvést, uvede se ,,podle rozdélovniku®.
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Sloupec €. 11

Uvede se zplisob vytizeni, napfiklad ,referatnikem®, ,,pripisem®, , prvopisem®, ,,zdznamem
na spisu” atd. Pfi zméné€ nebo zruSeni stupné utajeni se uvede ,,stupefi utajeni zménén na:*“
nebo ,,stupeni utajeni zruSen®.

Sloupec &. 12

Uvede se celkovy pocet listh odesilaného utajovaného dokumentu a druh a podet piiloh
v nelistinné formé, pfipadné jejich evidenéni oznaleni. V piipad€ pouziti sbérného archu se
uvede celkovy pocet odeslanych listii a pfiloh v nelistinné formé aZ pfi uloZeni celého spisu.

Sloupec €. 13
Vypliiuje se tehdy, jestliZe se utajovany dokument uklada naptiklad do spisového svazku.

Sloupec ¢. 14

Uvede se celkovy pocet listi ukladaného utajovaného dokumentu a druh a poéet piiloh
v nelistinné formé, pfipadné jejich evidenéni oznaleni. V p¥ipad€ pouZiti sb&mého archu se
uvede celkovy pocet uloZenych listl a pfiloh v nelistinné formé aZ pfi uloZeni celého spisu.

Sloupec €. 15
Uvede se skartaéni znak a rok, ve kterém bude provedeno skartaini fzeni, naptiklad ,,V-
2010%, ,,A-2015%, ,,.S-2008*.

Sloupec €. 16

Uvede se zdznam o vyfazeni utajovaného dokumentu, napt. ,,ARCHIV* nebo ,ZNICENO*,
datum provedeni a podpis jednoho ¢&lena skartaéni komise. P¥i ztrat€¢ nebo neopravnéném
zni¢eni (mimo skartadni fizeni) utajovaného dokumentu se uvede ,ZTRATA“ nebo
~NEOPRAVNENE ZNICENO*,
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Pfiloha &. 2 k vyhldsce &. 529/2005 Sb.

Vzor pomocného jednaciho protokolu a zptisob jeho vedeni

Zaslal

C.j. | Dne kdo dne & podet Véc
list

1 2 3 4 5 6 7
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Vyfizeno — odeslano UloZeno Skartaéni
Prid¢leno znak arok | Zéznam
kdy/komu | dne Komu jak potet | znatka | pocet | skartaéniho | o vyFazeni
listd | svazku | listh Fizeni
8 9 10 11 12 13 14 15 16

Zapis do pomocného jednaciho protokolu se provadi stejné jako do jednaciho protokolu s tim,
Ze do sloupce €. 1 se zapiSe Cislo jednaci utajovaného dokumentu ptidé€lené z jednaciho
protokolu (zkratka stupné utajeni a potadové €islo). Nevypliiuje se pfedtistény ramecek nad
sloupci €. 1 — 2 a sloupec €. 16.
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Pfiloha &. 3 k vyhldsce &. 529/2005 Sb.

Vzor manipula¢ni knihy
Datum Véc Podet Od koho - Pfedéno Ptevzal
pievzeti, listll a komu kdy (podpis)

&j. ptiloh
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Pfiloha &. 4 k vyhldsce ¢. 529/2005 Sb.

Vzor doru€ovaci knihy

Datum | Cislo jednaci | Jméno ptijemce Podpis

Dorudovaci kniha

Na §titku doruCovaci knihy se uvede obdobi, kdy byla pouZivédna, nazev organu statu,
pravnické osoby nebo jméno a misto podnikani v pfipadé podnikajici fyzické osoby,
evidenéni oznadeni dorucovaci knihy a pfipadné zdznam, ke kterému jednacimu protokolu je
pouZivana (jeho evidenéni oznaceni).
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Pfiloha &. 5 k vyhldsce &. 529/2005 Sb.

Vzor zaptjéni knihy
Zapijteno Vraceno
N4 aku | vy i vl | Pozndmka
Dne 4zev, zn. svazku yt. | Lis- Komu Prevza Dne Pfevza

nebo &islo jednaci ¢. ta (podpis) (podpis)
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Pfiloha &. 6 k vyhldsce &. 529/2005 Sb.

Vzor kontrolniho listu

STUPEN UTAJENi UTAJOVANEHO DOKUMENTU: ¢j.:

KONTROLNI LIST UTAJOVANEHO DOKUMENTU

VEC:
SEZNAMENI
C;(S)Lho DATUM JMENO A PRIJMENI PODPIS POZNAMKA”

*) Pokud se pfi seznameni osoba neseznamuje s celym utajovanym dokumentem, ale pouze
s nékterou jeho ¢asti nebo pfilohou, uvede se v poznamce rozsah seznameni.
Pokud se seznamuje s utajovanym dokumentem osoba jiného organu statu, pravnické
osoby nebo podnikajici fyzické osoby, uvede se v poznamce evidenéni Cislo dokladu,
kterym tato osoba prokazala svou totoznost.
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Pfiloha &. 7 k vyhldsce &. 529/2005 Sb.

Vzor sbérného archu
Sbérny arch k &.j.

Véc:

Poft. Dne Odesilatel / adreséat Cislo Pocdet listi Poznamka
¢islo jednaci | odesl. | uloZ
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Sloupec ,,Pof. &islo*

Uvede se pofadové &islo dokumentu ve sbérném archu, které se stava soucasti ¢isla jednaciho
utajovaného dokumentu. V piipadg, Ze jsou ve sbérném archu zapsany utajované dokumenty
riznych stupiii utajeni, nebo utajované i neutajované dokumenty, vyznaéi se pted pofadové
¢islo rovnéZ zkratka stupné utajeni.

Sloupec ,,.Dne‘
Uvede se datum, kdy byl dokument do sb&rného archu zapsan.

Sloupec ,,Odesilatel / adresat*
Uvede se odesilatel u doru¢eného dokumentu, nebo adresat u odesilaného dokumentu. Je-li
adresatt vice, uvede se ,,podle rozdélovniku“. MiZe se uvést i ndzev dokumentu.

Sloupec ,,Cislo jednaci

Uvede se ¢&islo jednaci odesilatele, u vlastniho dokumentu se uvede ,,vlastni“. V pfipadé, Ze se
do sbémého archu zapisuje dokument, ktery jiz byl zaevidovan pod jinym &islem jednacim a
pteeviduje (pfipoji) se k &islu jednacimu sbérného archu, uvede se i toto predchozi &islo
jednaci.

Sloupce ,,Podet listi“, ,,odesl.“ a ,,uloz.“

Uvadi se pocet listl odeslaného nebo ukladaného dokumentu. Jsou-li k dokumentu pfipojeny
piilohy, zapie se jejich pocet a celkovy po€et jejich listd zlomkem, kdy ¢&itatelem je pocet
pfiloh a jmenovatelem celkovy pocet jejich listd. U pfiloh v nelistinné formé (napiiklad
diskety, videokazety, CD a jiné materidly) se uvede jejich pocet, druh, pfipadn¢ eviden¢ni
oznaceni.
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Pfiloha &. 8 k vyhldsce &. 529/2005 Sb.

Vzor Gpravy pfedni strany utajovaného dokumentu

PRISNE TAJNE (TAJNE, DUVERNE, VYHRAZENE)
UTAJOVAT DO:

Nazev organu statu,
pravnické osoby nebo
jméno a pfijmeni podnikajici fyzické osoby

Datum vyhotoveni

C.j.: PT12/2004-...... Vytisk &.

(C.j.: T12/2004-......) Podet list:

(C.j.: D130-18/2004-...... ) Prilohy utajované:

(C.j.: V12/2003-...... ) Prilohy neutajované:
eeeeeeeeeeeeeeeeeeeeeees oo ODS@N. oL

................................................................................................................

PRISNE TAJNE (TAJNE, DUVERNE, VYHRAZENE)
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Pfiloha &. 9 k vyhldsce &. 529/2005 Sb.

Vzor rozdélovniku a zaznamu na vytisku utajovaného dokumentu uréeném k uloZeni

Vyhotoveno ve ......... vytiscicho ....... listech
Vytisk &. .........
Vytisk €. .........
Wytisk €. .........

(Jsou-li viechny vytisky zasilané jednotlivym adresatim stejné, tj. maji-li shodny pocet listi a
pfiloh, uvede se do navéti rozdélovniku pocet vytiskil a pocet listi jednoho vytisku. Pokud se
jednotlivé vytisky v poétu listd nebo pfiloh lisi, uvede se v navéti pouze pocet vytiski a pocet
listi se uvede u kazdého &isla vytisku zvlast).
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Ptiloha &. 10 k vyhlasce €. 529/2005 Sb.

Vzor stvrzenky o pfevzeti utajovaného dokumentu

Stvrzenka o prevzeti utajovaného dokumentu
Oznadeni a adresa odesilatele
Potvrzuiji pfijem utajovaného dokumentu:
Gt e vytisk &.: ........ pfilohy: ................. celkem list: ..........
Zjisténé zavady:

Zasilka pievzata dne:

Podpis pfijemce: Razitko:
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Pfiloha &. 11 k vyhlasce €. 529/2005 Sb.

Vzor kuryrniho listu

KURYRNILISTE. ... ...’) COURIER CERTIFICATE NO.

URCENO PRO MEZINARODNI PREPRAVU UTAJOVANYCH DOKUMENTU,

ZARIZENI A/NEBO SOUCASTI FORMOU OSOBNIHO DORUCENI FoR THE
INTERNATIONAL HAND CARRIAGE OF CLASSIFIED DOCUMENTS, EQUIPMENT AND/OR
COMPONENTS

Timto se potvrzuje, ze dorucitel: This is to certify that the bearer:
pan/pani (jméno/titul) Mr./Ms. (namettitie)

narozen(a) dne: (den/mésic/rok) v (uvede se zemeé&) born on: (day/month/year), in
(country)

statni prisluSnost (uvede se zemeé) a national of (country)

drzitel/drzitelka pasu/prikazu totoznosti €.: (uvede se Cislo) holder of
passport/identity card no.: (number)

vydaného kym: (uvede se vydavajici organ) issued by: (issuing authority)
dne: (den/mésic/rok) on: (day/monthl/year)

zaméstnany(a) u: (uvede se spole¢nost nebo organizace) employed with:
(company or organisation)

je opravnén(a) piepravovat po nize rozepsané trase nasledujici zasilku: is
authorised to carry on the journey detailed below the following consignment:

(Pocet kusl zasilky a podrobné tdaje o zasilce, tj. potet zavazadel, hmotnost
a rozméry kazdého zavazadla a dal$i identifikatni data podle prepravnich

doklad(l) Number and particulars of the consignment in detail, i. e., No. of packages, weight
and dimensions of each package and other identification data as in shipping documents.

Zadame celni, policejni a/nebo imigraéni Gfedniky, aby vénovali
pozornost nasledujicimu upozornéni (respektovat upozornéni;

respektovat pokyny: The attention of Customs, Police, and/or Immigration Officials is
drawn to the following:

©) Miize ho pouzit také bezpegnostni ostraha. May also be used by security guards.
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- Material, ktery tvofi tuto zasilku, je utajovany v zajmu bezpeénosti:
The material comprising the assignement is classified in the interests of the security of:

(Uvedte zemé&, které maji na zachovani bezpecCnosti zajem.
indicate the countries having interest. Minimainé je tfeba uvést zemi,

odkud je zasilka odesilana, a zemi, pro kterou je ur¢ena. At least the
country of origin of the shipment and that of the destination should be

indicated. M(iZe (mohou) byt uvedena (uvedeny) také zemé slouzici
jen jako tranzit.) The country(ies) to be transitted also may be indicated

- Pokud bude zasilka kontrolovana, zadame, aby ji prohlédly pouze
osoby s odpovidajicim opravnénim, nebo osoby, které k tomu maji

zvlastni povoleni. It is requested that the consignment will not be inspected by
other than properly authorised persons or those having special permission.

- Pokud bude ucinén zavér, ze prohlidka je nevyhnutelna, zadame,
aby probéhla mimo dohled osob, které nejsou soucasti sluzby, a

aby se tak stalo za pfitomnosti kuryra. if an inspection is deemed
necessary, it is requested that it be carried out in an area out of sight of persons who
do not belong to the service and, in the presence of the courier.

- Pokud bylo zavazadlo otevieno za ucelem provedeni prohlidky,
zadame, aby bylo po opétovném uzavieni oznaceno peceti a
podpisem, které potvrzuji jeho otevfeni, s uvedenim zapisu do
pfepravnich dokladi (pokud jsou pfipojeny), ze doslo k otevieni

zésilky. It is requested that the package, if opened for inspection, be marked after
reclosing, to show evidence of the opening by sealing and signing it and by annotating
the shipping documents (if any) that the consignment has been opened.

- Zadame celni, policejni a/nebo imigraéni uredniky zemi, pres které
ma probihat preprava, do nichz kuryr prijede nebo z nichz ma
odcestovat, aby v pfipadé nutnosti poskytli pomoc potrebnou
k zajiSténi ispésného a bezpeéného doruéeni zasilky. Customs, Police,
and/or Immigration Officials of countries to be transitted, entered or exited are

requested to give assistance, if necessary, to ensure successful and secure delivery of
the consignment.

ITINERAR ITINERARY

Misto odeslani: (zemé&, odkud je zasilka odesilana)
o o originating country

Misto uréeni: (zemé, kam je zasilka odesilana)
TOliaieeeeneanesenssnassnassnsnsanssnsnnnsncnsnnsennsass (country of destination)

[ (=TT (seznam tranzitnich
zemi) Through: ... (list of intervening countries)
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Povolené zastavky: .......cccoviiiiiciiiiiiiicrer s e e (seznam
piislusnych mist) Authorised stops (list locations)

Datum zahéjeni cesty: QU SN RN NSRRI REERRENSRRERERARNRD
(den/mésic/rok) Date of beginning of journey (day/month/year)

Podpis bezpecénostniho Podpis za Narodni

feditele organizace/spolec¢nosti bezpeénostni urad
Signature of Company's Security Officer (Signature of the National Security Authority)

(jméno) (iméno) (name)
Razitko organizace/spolecnosti Oficialni razitko
nebo pedet’ NBU
Company’s stamp Official stamp or NSA's seal

POZNAMKA: Podepsat po ukonéeni cesty: To be signed on completion of journey:

Prohlasuji v dobré vife, Zze si nejsem védom, ze by béhem cesty,
pro kterou plati tento Kuryrni list, doslo z mé strany nebo ze strany
jinych osob k nééemu, nebo Ze by se vyskytlo néco, co by mohlo mit za

nasledek kompromitovani této zasilky. | declare in good faith that, during the
journey covered by this ,,Courier Certificate“, | am not aware of any occurence or action, by
myself or by others, that could have resulted in the compromise of the consignment.

Podpis kuryra: ......... Couriers signature

JAKO SVBAOK: ..eueiiiiiiiiieiiii i tieisetesetatesrassaarestassnnsanssnssnssnsnnsessnrnnss

(podpis bezpecnostmho redltele organlzace/spolecnostl)
Witnessed by: - (company Security Officers signature)

Datum  vraceni Kuryrniho listu e
(den/mésic/rok) Date of return of the ,,Courier Certificate*: (day/month/year)
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Dodatek ke Kuryrnimu listu €.: ............

pro mezinarodni prepravu utajovanych material formou osobniho doruéeni
Annex to the Courier Certificate“, No. ... for the International Hand carriage of Classified
Material

POKYNY PRO KURYRA®
(NOTE FOR THE COURIER)

1. Byl jste uréen k prepravé/doprovodu utajované zasilky. You have been
appointed to carrylescort a classified consignment. Byl vam vydan vas
+KURYRNI LIST“. Your ,COURIER CERTIFICATE“ has been provided. Pfed
zahajenim cesty budete pouc¢en o bezpecnostnich smérnicich
platnych pro piepravu utajovanych zasilek formou osobniho
doru€eni a o vasich povinnostech pfi zajiStovani bezpeénosti pro
konkrétni cestu (zpusob chovani, vystupovani, itinerar, plan atd.).

Before starting the journey, you will be briefed on the security regulations governing
the hand carriage of the classified consignments and on your security obligations

during the specific journey (behaviour, itinerary, schedule, etc) Budete také
pozadan o podepsani prohlaseni, ze |jste se seznamil s
predepsanymi bezpe¢nostnimi smérnicemi, Ze jste jim porozumél a
Ze se jimi budete Fidit. You will also be requested to sign a declaration that you
have read and understood and will comply with prescribed security regulations.

2. Upozoriiujeme vas na nasledujici vS8eobecné zasady: The following
general points are brought to your attention.

(a) budete rucit a odpovidat za zasilku uvedenou v Kuryrnim listu;
you will be held liable and responsible for the consignment described in the
Courier Certificate

(b) po dobu celé cesty musi byt utajovana zasilka neustale pod

vasim osobnim dohledem; throughout the journey, the classified
consignment must stay under you personnal control

(c) zasilka nesmi byt béhem cesty otevirana s vyjimkou pfipad

popsanych v pododstavci (j) nize; the consignment will not be opened
en route except in the circumstances described in sub-paragraph (j) below;

(d) o utajované zasilce se nesmi hovofit na verejnych mistech,

utajovana zasilka nesmi byt otevirana na verejnych mistech; the
classified consignment is not to be discussed or disclosed in any public place;

(e) utajovana zasilka nesmi byt za zadnych okolnosti ponechana
bez dozoru. the classified consignment is not, under any circumstances, to be
left unattended. Béhem noc¢nich zastavek je mozné pouzit sluzeb
vojenskych zafizeni nebo primyslovych spoleénosti s

O Maze je pouzit také bezpe&nostni ostraha. May also be used by security guards
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odpovidajicim bezpecnostnim osvédéenim. During overnights stops,
military facilities or industrial companies having appropriate security clearance

may be utilised. O téchto otazkach vas pouci bezpeé&nostni Feditel

vasi organizace/spole¢nosti; You are to be instructed on this matter by
your company Security Officer;

() po dobu prepravy utajované zasilky formou osobniho doruéeni
mate zakazano se odchylit od planu cesty, se kterym jste byl

seznamen; while hand carrying a classified consignment, you are forbidden to
deviate from the travel schedule provided;

(9) v mimoradnych situacich musite podniknout veskera opatreni
k ochrané zasilky, ktera uznate za potfebna, v zadném p#ipadé
vSak nesmite dopustit, aby se zasilka dostala mimo vasi pfimou

osobni kontrolu; in cases of emergency, you must take such measures as you
consider necessary to protect the consignment, but on no account will you allow

the consignment out of your direct personal control; v tomto ohledu vase
instrukce obsahuji podrobné pokyny, jak navazat kontakt
s bezpeénostnimi urady tranzitnich zemi, viz pododstavec () (=

pismeno ,el“ — p. p.) nize. to this end, your instructions include details on
how to contact the security authorities of the countries you will transit as listed in

sub-paragraph (l) below. Pokud jste tyto podrobné pokyny neobdrzel,
vyzadejte si je od Dbezpeénostniho rfeditele vasi

organizace/spole€¢nosti; If you have not received these details, ask for them
from your company Security Officer;

(hy vy a bezpecnostni feditel vasSi organizace/spoleénosti
odpovidate za to, ze vase vyjezdni a cestovni doklady (pas,
finanéni zalezitosti a zdravotni dokumentace atd.) jsou

kompletni, platné a aktualni; you and the company Security Officer are
responsible for ensuring that your personal expatriation and travel documentation
(passport, currency and medical documents, etc.) are complete, valid and current;

() pokud nastanou nepfedvidané okolnosti, v jejichz disledku je
nutné predat zasilku jinym nez uréenym zastupcim spoleénosti
nebo vlady, kam vase navstéva sméruje, smite ji predat pouze
opravnénym zaméstnancim nékterého ze styénych mist, které

jsou souhrnné uvedeny v pododstavci (l); if unforeseen circumstances
make it necessary to transfer the consignment to other than the designated
representatives of the company or government you are to visit, you will give it only
to authorised employees of one of the points of contact listed in sub-paragraph (l);

() neexistuje zadna zaruka imunity proti prohlidce ze strany
celnich, policejnich a/nebo imigra¢nich urednikt riznych zemi,
jejichz hranice budete prekracovat; there is no assurance of immunity
from search by the Customs, Police, and/or Immigration Officials of the various
countries whose borders you will be crossing; proto, pokud budou tito
ufednici trvat na tom, ze chtéji provéfit obsah zasilky, ukazte
jim svij Kuryrni list a tyto pokyny a zadejte, aby tyto doklady
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byly ukazany vedoucimu pracovnikovi celnich, policejnich

a/nebo imigracnich organu, ktefi jsou pravé ve sluzbé; therefore,
should such officials enquire into the contents of the consignment, show them
your ,,Courier Certificate* and this note and insist on showing them to the actual

senior Customs, Police, and/or Immigration Officials; tento krok by za
normalnich okolnosti mél stacit k tomu, aby zasilka pro$ia bez
otevieni. this action should normally suffice to pass the consignment through
unopened. Jestlize v§ak vedouci pracovnik celnich, policejnich
a/nebo imigraénich organi bude trvat na tom, Ze chce obsah
zasilek vidét, mizete je otevfit v jeho pfitomnosti, je vSak nutné,
aby tato prohlidka probéhla v mistech, kam nema pfistup

vefejnost; However, if the senior Customs, Police, and/or Immigration Official
demands to see the actual contents of the consignments you may open it in his
presence, but this should be done in an area out of sight of the general public;

Mél byste dbat na to, abyste Gfednikiim ukazal z obsahu zasilky
pouze tolik, aby se mohli presvédcit, ze neobsahuje nic dalSiho,
zarovenh pozadejte Ufednika, aby zasilku znovu zabalil nebo aby
pfi novém zabaleni pomahal, a to okamzité po ukonéeni

prohlidky. You should take precautions to show officials only as much of the
contents as will satisfy them that the consignment does not contain any other item
and ask the official to repack or assist in repacking it immediately upon completion
of the examination.

Pozadejte vedouciho pracovnika celnich, policejnich a/nebo
imigracnich organu, aby vam potvrdil otevieni a prohlidku
zavazadel svym podpisem a jejich zapeceténim po uzavieni a
aby otevreni zasilky potvrdil v nakladové dokumentaci (pokud

je pripojena). You should request the senior Customs, Police, and/or
Immigration Official to provide evidence of the opening and inspection of the
packages by signing and sealing them when closed and confirming in the shipping
documents (if any) that the consignment has been opened.

Jestlize jste byl pozadan o otevreni zasilky za uvedenych
okolnosti, musite o tom informovat bezpeénostniho feditele
organizace/spolec¢nosti, ktera zasilku prebira, a bezpeénostniho

feditele organizace/spole¢nosti, ktera zasilku odeslala. If you have
been required to open the consignment under such circumstances as the
foregoing, you must notify the receiving company Security Officer and the

dispatching company Security Officer, TOho pak je tfeba pozadat, aby
informoval jednotlivé NBU pfisluSnych viad. ... who should be
requested to inform the NSA,s of their respective governments.

(k) po svém navratu musite vypracovat hlaseni o zasilce podie

svého nejlepsSiho svédomi; upon your return, you must produce a bone
fide receipt

() vprabéhu cesty mulzZete navazat kontakt s nasledujicimi

ufedniky a zadat od nich pomoc: along the route you may contact the
following officials to request assistance:
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Pfiloha &. 12 k vyhlasce €. 529/2005 Sb.
Vzor eviden¢niho listu registru

Eviden¢ni list registru

Nazev organu statu, pravnické osoby nebo jméno a misto podnikdni podnikajici fyzické
osoby:

Sidlo:

Registr (pomocny registr) zfizen pro:

Stupeii utajeni:

Jsou zifizeny pomocné registry*) ANO pocet: NE

Jméno a pfijmeni bezpe¢nostniho feditele:

Jméno a pfijmeni Podpis Parafa Telefon

Vedouci
registru

Zastupce
vedouciho
registru

Zastupce
vedouciho
registru

Podpis:

") Nehodici se $krtnéte
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