Zasady ochrany osobnich udaju dle ¢l. 12 a
nasl. Narizeni (EU) 2016/679 (GDPR)

V tomto dokumentu popisujeme, jak v rdmci poskytovani nasich sluzeb pracujeme s Vasimi osobnimi
udaji.

e 1. Jakym zpusobem osobni tidaje shromazdujeme.

e 2. Jak tyto udaje je vyuzivame a sdilime.

« 3. Jak je uchovavame a zabezpecCujeme.

Cinnosti, ve kterych s osobnimi tidaji pracujeme:

Konkrétné se jedna o tyto sluzby a ¢innosti a souvisejici kategorie osobnich udaju:

» Komunikace - evidujeme identifikac¢ni a kontaktni idaje (napr. jméno, prijmeni, e-mail, telefon,
postovni adresu ) potrebné pro poskytovani a zlepSovani zakaznické podpory a péce, kterou
poskytujeme pres ruzné kanaly: e-mail, telefon, facebook, twitter, newsletter a dalsi.

e Marketing - evidujeme identifikaCni a kontaktni idaje (napr. jméno, prijmeni, e-mail, informace
o0 zarizeni) potrebné pro nabizeni naSich sluzeb, zasildni newsletteru a lepsi cileni online
reklamy.

» E-shop - evidujeme identifikacni a kontaktni iidaje (napr. jméno, prijmeni, e-mail, informace o
zarizeni) potrebné pro prodej nasich produktl a sluzeb, zasilani nabidek a zakaznickou péci.

Osobni udaje, které shromazdujeme:

Informace shromazdujeme proto, abychom mohli provozovat nase sluzby a tyto sluzby déle
zlepSovat.



Informace shromazdujeme nésledujicimi zptsoby:

e Informace, které nam sdélite:
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- nas e-shop vyzaduje pro svuj provoz Vasi registraci, pri které Vas pozadame o zadani e-mailu,
jména a prijmeni a potrebnych fakturacnich udaju
- pro prihlaseni k odbéru newsletteru ndm zadate Vas e-mail, jméno a prijmeni.

« Informace, kterd ziskavame pri pouzivani nasich sluzeb - pokud navstivite nas web, tak
automaticky ukladédme nékteré informace v protokolech serveru. Tyto informace zahrnuji:

« Informace o zarizeni - shromazdujeme informace o konkrétnim zarizeni a jeho béhovém
prostredi (napr. operacni systém a jeho verze, rozliSeni obrazovky, typ a verze prohlizece).

 Soubory cookies jsou malé textové soubory ukladané do Vaseho pocitace nebo mobilniho
zarizeni pri navstévé internetovych stranek. Napomahaji pamatovat si Vase aktivity a
preference po urcitou dobu, abyste je nemuseli znovu vkladat, kdyz se na stranky vracite nebo
prechazite ze stranky na stranku.

« Pixelové znacky - nékteré sekce, které navstévujete na nasich webovych strankach, mohou
shromazdovat informace také pomoci tzv. pixelovych znacek, které mohou byt sdileny s tretimi
stranami, jez primo podporuji nase marketingové aktivity a vyvoj nasich sluzeb. Informace
shromazdéné pomoci téchto pixelovych znacek vSak neumoznuji identifikaci konkrétni osoby,
prestoze mohou byt propojeny s Vasimi osobnimi udaji.

« Informace z protokolu - pri pouzivani nasi sluzby automaticky ukladame informace, které v
prubéhu téchto interakci vznikaji:

- IP adresu zarizeni

- Jednotlivé pozadavky (datum, ¢as, typ pozadavku, vykonnostni parametry, priznak, zda byl
pozadavek uspésné obslouzen)

- Informace o selhéni a o chybéach

Z pohledu GDPR osobni daje zpracovavame za témito ucely a na zakladé téchto pravnich titula
(duvodu zpracovani):

« Identifikacni a kontaktni idaje nutné pouze pro provozovani e-shopu. Tyto udaje jsou ukladany
minimélné po dobu vyuzivani Vaseho profilu a s nim souvisejicich produkti a nasledného
archivac¢niho obdobi (tak jak je definovano v podminkéach poskytovani aplikace) a maximalné
nasledujicich 10 let po uplynuti této doby.

« Identifikac¢ni a kontaktni idaje pouze pro poskytovani a zlepSovani zdkaznické podpory a péce
na zakladé opravnéného zajmu pomoci Vam v nesnazich, zlepseni Vaseho uZzivatelského zazitku
a zvySeni prinosu z pouzivani naseho e-shopu. Neposkytnuti téchto osobnich tdaju zplsobi
nemoznost poskytovani zékaznické podpory a péce. Tyto udaje jsou ukladany maximalné 10 let
po ukonc¢eni poskytovani nasich sluzeb nebo produkta.

« Identifika¢ni a kontaktni idaje pouze pro marketingové tcely na zdkladé opravnéného zajmu
informovat Vas o novinkach ve sluzbach, které Vam jiz poskytujeme, a nabidnout Vam nase
dalsi obdobné produkty a sluzby. Tyto udaje jsou ukladany maximalné 2 roky po poslednim
poskytnuti naSich sluzeb (napr. zaslani newsletteru).



 E-mail pouze na zadkladé souhlasu se zasilanim marketingového obsahu nebo ¢lanku a jiného
obsahu zverejnovaného na nasich strankach. Odebrani souhlasu zpusobi ukonceni zasilani
téchto marketingovych materialii a zapomenuti (vymaz nebo anonymizaci) tohoto e-mailu. Tyto
udaje jsou ukladany maximalné 2 roky po poslednim odeslani e-mailu s marketingovym
obsahem na zakladé souhlasu.

 Identifikacni a kontaktni idaje pouze pro pripad uvedeni na ucetnich dokladech na zakladé
plnéni pravni povinnosti. Tyto idaje jsou ukladany po dobu danou platnou legislativou: napr.
“Archivace dokumentl podle zékona o DPH”, tedy po dobu 10 let od zdanitelného plnéni.

« Identifikac¢ni a kontaktni idaje pouze pro zpracovani mezd na zékladé plnéni pravni povinnosti.
Tyto udaje jsou ukladany po dobu danou platnou legislativou.

Vyuziti téchto informaci

Informace, které o Vas shromazdujeme, pouzivame k tomu, abychom Vam poskytli nase sluzby a
dalsi podporu pfi jejich vyuzivani, upozornili Vas na zmény v nasich sluzbach a abychom nase sluzby
vylepSovali. Tyto informace rovnéz mizeme pouzit k tomu, abychom Vas informovali o dal$ich
sluzbach a produktech, které nabizime a které doplnuji ty, které jste jiz objednali nebo na které jste
se dotazovali.

Konkrétné se jedna o tyto pripady:

 Va&s e-mail, ktery uvedete pri registraci na strankach epravo.cz, slouzi k prihlasovani a Vasi
jednoznacné identifikaci, dale e-mail pouZzijeme k poskytnuti uzivatelské podpory a pripadné
edukace, a zasilani informaci o novinkdch a zménach.

« Informace, které automaticky shromazdujeme a profilujeme, pokud pouzivate nase sluzby,
vyuzivame k diagnostice chyb, monitoringu, vyhodnocovani a optimalizaci provozu, a také pro
statistiky o klientskych prostredich, ve kterych je nasSe stranka zobrazovana. Na zakladé téchto
informaci vylepSujeme a optimalizujeme nasi aplikaci. Pricemz u zpracovani vSech vyse
uvedenych osobnich tdaju neni vyuzivano automatizovaného rozhodovani.

» Kontaktni udaje, které vyplnite na naSem webu v kontaktnich formularich: Jméno, pfijmeni, e-
mailova adresa.

» Pokud nas kontaktujete pres dalsi komunikacni kanaly: telefon, facebook a dalsi socialni
média, tak si Vas kontakt (telefonni ¢islo, URL profilu, Skype jméno apod.) ulozime a
pouzijeme pro dalsi komunikaci.

Sdileni informaci

Vase osobni tdaje nesdilime s nikym, pokud nedojde k jednomu z nésledujicich pripada:

» Na zdkladé Vaseho vyzvani - pokud nas vyzvete, at sdilime Vase osobni idaje mimo nasi
spolecnost. V$e bude oSetreno novou smlouvou pokryvajici tento prenos osobnich udaju.

e S Vasim vyslovnym souhlasem - pokud nam udélite vyslovny souhlas, ktery bude obsahovat
vSechny ndlezitosti, tak predmétné osobni idaje sdilime striktné dle podminek definovanych ve
vysloveném souhlasu.



e Za ucelem externiho zpracovani - osobni udaje poskytujeme témto kategoriim (druhtm)
subjekti: ucetni spole¢nost, poskytovatel e-mailovych sluzeb a poskytovatel datového uloziste,
aby je pro nas mohli zpracovat pouze za uvedenymi ucely zpracovani a na zakladé nasich
pokynu, a to v souladu s témito Zasadami ochrany osobnich udaju a dal$imi prislusnymi
opatfenimi pro zajiSténi davérnosti a zabezpeceni Vasich osobnich udaju.

e za ucelem plnéni smluvni povinnosti - osobni tidaje poskytujeme lektorum vzdélavacich akci za
ucelem presnéjsiho zacileni obsahu vzdélavaci akce, zaslani navaznych materiald ke vzdélavaci
akci a zodpovézeni dotazll a ndvazné komunikaci k obsahu vzdélavaci akce.

e Z pravnich divodl - miizeme sdilet Vase osobni daje s tfetimi stranami, pokud jsme v dobré
vire presvédceni, ze sdileni je rozumné nutné za Gcelem:

- dodrzeni platnych zakonu ¢i jinych pravnich predpisu a projednéni soudnich rizeni nebo vyrizeni
Zadosti statni spravy,

- uplatnéni prislusnych smluvnich podminek vcetné vySetreni jejich mozného poruseni,

- 7ji$téni, zabranéni nebo jiného postupu pfi obrané pravnich naroki spolec¢nosti epravo.cz (napr.
proti podvodu), pri technickych potizich ¢i bezpecnostnich problémech,

- ochrany pred poskozenim zdravi, majetku nebo zabezpeceni spolec¢nosti epravo.cz, nasich uzivatelu
nebo verejnosti tak, jak to vyzaduje nebo povoluje pravni predpis.

Muzeme sdilet Gidaje, které neumoznuji zjisténi Vasi totoznosti (napr. statistiky a jind agregovana
data). Tedy pouze informace bez jakékoliv vazby na osobni tdaje.

Kde uchovavame osobni informace

Udaje, které od Vas shromaZdujeme, jsou uchovavany a zpracovany pouze v ramci Evropského
hospodarského prostoru (,EHP*).

K ukladani dat vyuzivame sluzby poskytovatele hardwaru, sitového pripojeni a datového ulozisté. S
timto poskytovatelem mame uzavrenou veskerou potrebnou smluvni dokumentaci, ktera je v souladu
s témito Zasadami ochrany osobnich udaju a dal$imi prisluSnymi opatfenimi k zajisténi duvérnosti a
zabezpeceni Vasich osobnich udaju.

Zabezpeceni dat

Zabezpeceni dat ma pro nas maximalni prioritu, proto usilovné pracujeme na tom, abychom nase
klienty chrénili pred neopravnénymi operacemi s daty. Snazime se prijimat vhodnd technicka a
organizacni opatreni a ¢init veSkeré kroky nezbytné k tomu, abychom zajistili, ze se s Vasimi

osobnimi udaji bude zachazet bezpecné a podle téchto zasad.

Konkrétné se jedna o tato bezpeCnostni opatreni:

Fyzické zabezpeceni dat (Datové centrum)

Zabezpeceni prenosu dat (Sitova zabezpeceni) - veskera komunikace pres sit je Sifrovana

Pojisténi dat

Zalohovani - kazdy den provadime kompletni zédlohu veskerych dat a souboru. Zalohy
archivujeme



« Monitoring - vSechny pristupy k datim jsou monitorovany

 Minimalizace pristupujicich osob - pristup k osobnim udajim omezujeme pouze na
zameéstnance spolecnosti epravo.cz a.s., kteri je potrebuji znat, aby je mohli zpracovavat, a
kteri jsou smluvné vazani prisnymi povinnostmi zachovavat davérnost

Rovnéz nesete odpovédnost za zvolené pristupové heslo, které Vam umoznuje pristup k Vasemu
uctu, a jste povinni jej drzet v tajnosti pri dodrzovani nasich pokynu. Budeme sice ovérovat Vasi
identitu, ale své pristupové tdaje nesmite s nikym jinym sdilet a povérujete néas, abychom jednali dle
pokynu jakékoli osoby, ktera vlozi tyto Vase udaje. Soucasné zde uvadime, ze veskera hesla
uchovavame v jednosmérné sSifrované podobé a jejich ¢itelnd podoba je pro nds nezndma a
neodvoditelna.

Prenos informaci prostrednictvim internetu neni nikdy zcela bezpecny. Ackoli se budeme co nejvice
snazit Vase osobni udaje chrénit, bezpec¢nost tidaju prendsenych na nasi stranu zarucit nemuzeme.
Za jakykoli takovy prenos neneseme odpovédnost, ale jakmile Vase informace obdrzime, budeme na
ochranu proti neopravnénému pristupu pouzivat prisné postupy a bezpecnostni funkce.

Vase prava

Je-li to v daném pripadé relevantni, mate mnohéa préva podle pravnich predpisi na ochranu osobnich
udaji véetné:
e prava vznést namitku proti zpracovani dle ¢l. 21 GDPR,

e prava pristupovat a nahliZet do osobnich udaju dle ¢l. 15 GDPR, které jsou o Vas drzeny;

o muzete nas také pozadat, abychom ucinili jakékoli nezbytné zmény pro zajisténi jejich
presnosti a aktudlnosti dle ¢l. 16 GDPR;

« dale muzete omezit rozsah takto zpracovavanych osobnich tdaji dle ¢l. 18 GDPR;

* pozéadat o prenos Vasich osobnich tdaju k jiné organizaci dle ¢l. 20 GDPR;

e anebo mate pravo na vymaz svych osobnich udaju, tedy tzv. “byt zapomenut” dle ¢l. 17 GDPR.
 rovnéz mate pravo odvolat svuj udéleny souhlas se zpracovanim svych udaju;

« a také pravo podat proti tomuto zpracovani stiznost u dozorového tradu UOOU dle ¢&l. 77
GDPR.

Pokud, v pripadé potreby, vyzadujete kopii osobnich tdaji, tuto poskytujeme standardné bezplatné.

Zmény nasich zasad ochrany osobnich udaju

Jakékoliv zmény, které mizeme v budoucnu v tomto dokumentu ucinit, budou publikovany na nasich
webovych strankach a bude-li to vhodné a mozné, upozornime Vas na tuto zménu rovnéz e-mailem.
Vase prava vyplyvajici z téchto zasad ochrany osobnich udaju bez Vaseho vyslovného souhlasu
neomezime.



Zpracovatel dat
Zpracovatelem dat je EPRAVO.CZ, a.s. se sidlem Dusni 907/10, Staré Mésto, 110 00 Praha 1, Ceska

republika, IC: 26170761, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod
spisovou znackou B 6510.

Kontaktujte nas

Pokud nebudete nékterym terminiim rozumét, nevahejte nas kontaktovat e-mailem na adrese
info@epravo.cz nebo prostrednictvim webového formulare.
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