5 tipu na zabezpeceni dat nejen pro pravniky
Komer¢ni sdéleni

Bezpecné ulozeni dokumentu je v pravnich spolecnostech jednou z priorit. Presto se stava, ze
prevladne davéra v pouzivané technologie a slepé vira, ze pokud méate vSechno ve své slozce a
provedete zdkladni opatreni, jsou mnohdy citlivé dokumenty v bezpeci. Pravou hodnotu zabezpeceni
dat pritom ocenite az ve chvili, kdy o né prijdete nebo se k nim dostane nékdo nepovolany.

V kazdém oboru zpracovéavajicim divérné informace, které se nesmi dostat na verejnost, je opatrnost
vice nez na misté. Pojdme se tedy podivat, jaké jsou moznosti zabezpeceni dat proti neopravnéné
manipulaci.
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Pristup k datum

Pokud pomineme cisté fyzické zabezpeceni (zamky, kamery apod.), je zakladnim a dnes uz zcela
prirozenym stupném zabezpeceni to, kdo se k jakym datum muze dostat a jak s nimi muze nakladat.
Ovéreni identity uzivatele se bézné dosahuje pristupovym heslem, pomoci tokenu nebo biometrik.
Token je zarizeni, které ma uzivatel u sebe a které mu pomuze prihléasit se do systému. Pod
biometrikou si pak muZeme predstavit tfeba prihlaSeni pomoci otisku palce, které umoznuje ¢im dél
vice notebooku a je vysoce spolehlivé. Autorizace uzivatele pak urcuje, s jakymi daty a jak mtze
nakladat. Pokud se vSak cizi osobé podari toto vstupni zabezpeceni prolomit, dostane se najednou ke
kompletnim datum, které v pocitaci mame. Muze je zkopirovat, zménit, vymazat - zkratka provést s
nimi naprosto cokoliv. A to vibec neni prijemna predstava, zvlast pro pravnika.

Zcizeni, zména Ci zasah do dat

Pokud je pocitac pripojen na internet, a to je dnes uz snad kazdy, ohrozuji jej predevsim viry nebo
trojské koné, které pusobi zniCeni nebo unik dat. Proto k nezbytnému vybaveni patii kvalitni
antivirovy program (identifikuje a odstranuje skodlivy software) a firewall (zabezpecuje provoz mezi
lokalni siti a okolim). Tady ¢asto mira zabezpeceni konci. Je vSak proziravé pocitat s tim, ze ke zméné
Ci ztraté dat prece jen muze dojit. Pak je potfeba mit systém nastaveny tak, aby umoznil navrat k
predchozimu stavu pred ttokem ¢i chybou uzivatele. Vybornd je i moznost verzovani, diky kterému
mate v ruce zaznam o zménach. S vhodnym nastrojem budete védét, kdo se kdy prihlasil do systému,
co v ném délal a co zmeénil ¢i smazal. V neposledni radé je potreba chovat se na siti bezpecneé a
opatrné. Je to sice vécné omilana poucka, ale také nejcastéji poruSovana.

Sifrovani dat jako nutny krok

Spousté lidi se do Sifrovani dat nechce, pusobi to na né prili$ slozité a odborné. V pravnich firméch je
ale nezbytné. Sifrovat miiZete data pii ukladani, pfenosu i pii zalohovani, $ifruji se e-maily a ve$kera
komunikace. Cilem je znemoznit neopravnénou manipulaci s daty nepovolanou osobou. I v této
oblasti muze selhat lidsky faktor - pokud uz Sifrovani zavedete, je potieba je poctivé dodrzovat.

Bez zalohovani to nejde

Pravidelné a nejlépe automatické zalohovani dat by mélo byt samozrejmosti. Doslova vas zachrani ve
chvili, kdy vdm data nékdo zcizi nebo zméni. Zaloha se ale hodi i ve chvili, kdy dojde k vypadku
systému, jeho poruse, nebo si omylem sami néco smazete nebo poskodite, coz se obcas stane
kazdému. Nezapominejte ani na moznost fyzické ztraty dat - kradez pocitace ¢i zniceni pozarem
nebo jinym zivlem. I z toho duvodu je dobré mit zdlohovana data na jiném misté a na jiném zarizeni.
Pri zalohovani se doporucuje data Sifrovat.

Cloud jako reseni

Co bylo jesté nedévno tercem ironickych vtipu (,CoZze, ty nemas svoje data u sebe? Neni to
riskantni?“) se pomalu dostalo do popredi jako jedno z nejlepsich reseni. Kvalitni cloudové
spolecnosti si zakladaji na tom, zZe jejich servery jsou fyzicky zabezpecené témér na trovni
armadnich zarizeni. Datova centra vyuzivaji velmi pokrocilé nastroje od rizeni prav pres Sifrovani dat
az po firewally. I pokud se sikovnému hackerovi podari dostat na jeden server, vSechna ostatni data,
rozesetd jinde, zustavaji v bezpeci. Detailnéji se na vyhody cloudu podivame v pristim ¢lanku.

Snizte rizika za pomoci SingleCase

Online nastroj SingleCase predstavuje komplexni reSeni pro advokatni kancelare. Vyuziva vysoce
profesionalnich cloudovych tlozist, ridi pristup k datim, zélohy i ochranu a Sifrovani dat. Se



SingleCase se budete citit v bezpedi.

Muzete si jej vyzkouSet zcela zdarma a bez jakychkoliv zdvazkl po dobu 30 dni.

Chytre cloudove uloziste
pro kompletni spravu spisu

www.SingleCase.cz
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