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5G site - myty a fakta

Nastup 5G siti s sebou prinasi mnoho emoci, které jsou generovany tradicnim strachem z nového a
neznamého. Stejné jako prvni vlaky spustily kanonadu ,zaruc¢enych” zprav o Skodlivosti jizdy v nich,
nebot jizda vlakem zpUsobuje zavraté, bolesti hlavy a straslivou smrt. Nejinak i kolem spusténi 5G
siti se vyrojilo velké mnozstvi teorii o vrazedném vlivu elektromagnetickych vin na kmitoctech, na
kterych budou 5G sité provozovany.

Autorum téchto teorii neprekdazi, ze prechod televizniho vysilani na standard DVBT2 byl proveden
proto, aby pasmo kolem 700 MHz bylo uvolnéno pro budovani 5G siti. Z cehoZ plyne, zZe
s elektromagnetickymi vinami na téchto kmitoctech tady zZijeme desitky let a nikdo nezapaluje
televizni vysilace. Stejné tak vyssi kmitocCty v pasmech gigaherzovych (démonické milimetrové viny)
jsou pouzivany léta. Doporucuji shlédnout prehledné zpracované informace k dispozici >>> zde.
Dozvite se, jaké kmitocty a k jakému tcely jsou urCeny, a hlavné, ze k danému ucelu je jich vyuziti
povoleno, nebot toto podléha velmi prisné regulaci. Napriklad doméaci wifi sité pracuji na kmitoctech
kolem 2,4 GHz a 5 GHz. A nikoho nedusi, nikoho nezabiji.

Na emoce logické argumenty neplati

Kazda nova technologie je podrobena peclivému zkouméani s ohledem na jeji mozné negativni cinky,
zvlasté pak na zdravi lidi (ale nejen to). Proto vysilaci vykony kazdého vysilace, ktery vysila na
jakékoliv frekvenci, jsou regulovany. Neni c¢elem tohoto ¢lanku zachéazet do technickych detailu, a
Na emoce logické argumenty, podlozené znalosti fyzikalnich principa a studiem védeckych ¢lanku o
vysledcich vyzkumt, prosté neplati. Neni uc¢elem tohoto ¢lanku rozebirat do detaill technické detaily
a citovat zpravy z vyzkumi ucinkl na zdravi. Velmi srozumitelné to vysvétluje profesional na slovo
vzaty, pan Lukas Jelinek k dispozici >>> zde.

Podivejme se ale na prinosy 5G siti. Zkreslena je predstava, ze zde jde hlavné o rychlejsi stahovani
filma a her do chytrych mobill. Jisté, 5G sité tento efekt prinesou. Vy$s$i propustnost umozni na
mobilnich telefonech sledovat on-line video ve vysokém rozliSeni, pouzivat rozsirenou a virtualni
realitu apod. Podle vyjadreni mobilnich operatoru ale nelze predpokladat, ze by zdkaznici byli
ochotni prijmout vyrazné zvysSeni ceny za rychlejsi datové pripojeni. Operatori investuji do budovani
5G siti obrovské ¢astky, kdo to tedy zaplati?

Rychla komunikace stroju-roboti umozni masivnéjsi robotizaci a spolehlivé rizeni
v realném case

Vyznamny podil vyuziti 5G siti tedy bude mimo ono stahovani filmu a hrani her. Souvisi to jak
s narustem prenosové rychlost v fadech Giga bitt/s, tak hlavné se zrychlenim odezvy volaného
serveru nebo jiného zarizeni. To plyne ze snizeni zpozdéni (latence) odezvy, které je oproti
soucasnym desitkdm milisekund v radu nizSich jednotek milisekund. To vSe umoznuje daleko
masivnéjsi propojeni uz tak dost propojeného svéta. Asi nejvyznamnéjsi podil bude mit vyuziti 5G siti
v prumyslu. Rychla komunikace stroju-robotli mezi sebou nebo s ridicimi systémy umozni masivnéjsi
robotizaci a spolehlivé rizeni v redlném case. V této oblasti budou 5G sité hnaci silou prumyslové
revoluce. Spolehliva a rychld komunikace vyrazné ovlivni mobilitu, komunikaci autonomnich vozidel
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mezi sebou i komunikaci s dal§imi sluzbami napriklad v rdmci chytrych mést. Napriklad informace o
dopravni situaci, o situaci v parkovani, kolem jakého obchodu auto projizdi a spoustu dalSich sluzeb,
které si zatim neumime predstavit. Masivnéjsi nasazeni takovychto (a nejen takovychto) zarizeni jako
soucasti internetu véci (IoT) generuje potrebu zapojit do vSech ridicich a kontrolnich procesu
systémy s umélou inteligenci. TakZe i v této oblasti 5G sité davaji své impulsy pro rychlejsi a
zrychleny pohyb vpred. Jesté k Internetu véci - predpoklada se, Ze pocet téchto véci dosahne letos
padesét miliard. Casem bude do Internetu véci zapojeno v$e, na co si vzpomenete, tieba i podréazky
vasich bot, aby vam ohlasily, zZe je mate opotrebované, ale ze kousek od vas je obchod, kde dostanete
slevu na nové boty. Sci-fi? No uvidime. Dalsi vyznamnou oblasti je telemedicina, kdy pravé nizka
latence a velké a rychlé datové toky umozni napr. on-line robotické operace nebo propojeni
lékarskych konsilii pres celou zemékouli.

Nabizi se také 1ékarska diagnostika na velké vzdalenosti, kdy mda pacient na sobé (nebo i v sobé)
monitorovaci zarizeni, které on-line komunikuje se zdravotnickym centrem, kde jsou vyhodnocovany
vysledky a navrhovana opatreni. Uz existujici virtualni realita se posune pomoci 5G siti kvalitativné
mnohem vySe. Napomuze praveé i telemediciné, kdy se lékarské konsilium sejde nad pacientem, i
kdyz 1ékari budou od sebe velmi vzdaleni. Virtudlni realita se ale uplatni i v mnoha dalSich oblastech,
jednou z nich je vzdélavani. V souvislosti s koronavirem jsme si vychutnali online vyuku a jeji zna¢né
limity. Online vyuka s pomoci kvalitni virtualni reality nabidne nové moznosti: zZaci a studenti se
budou moci ,zi¢astnit” experimentt, studenti mediciny se budou moci vzdalené zucastnit operaci.
Zde se nabizi i rozvoj holografického - trojrozmérného zobrazeni.

SmartGrid. Bude mozno v redlném case reagovat na poptavku a vykyvy v dodavce elektrické energie.
5G sité najdou své uplatnéni i v zemédélstvi, kdy zemédélské stroje budou jen dalSimi roboty
pripojenymi do Internetu véci. Ale nejen to, existuji projekty na inteligentni vinice, kde jsou do sité
propojena monitorovaci zarizeni, ktera vyhodnocuji vlhkost pudy, cukernatost hrozna, teplotu apod.
Je zrejmé, ze 5G sité zasahnou do vSech oblasti naSich zivotu at uz primo tim, Ze se budeme
pohybovat v chytrych méstech (SmartCity), bydlet v chytrych domacnostech, jezdit v chytrych
autech, budeme vyuzivat sluzeb telemediciny i vzdélavani, nebo neprimo pres sluzby, které sice
budou nasemu védomi skryté, ale na nase zivoty budou mit znac¢ny vliv, jako aplikace v prumyslu,
financ¢nictvi apod. To vSe ovSem predpokladd pohyb a zpracovéani obrovskych objemu dat.
Predpoklada se, ze v roce 2025 bude mési¢ni mobilni datovy provoz 164 exabytu, to je
164 000 000 000 000 megabytu. A z toho 50 % protecCe pres 5G sité. V rizeni a zabezpeceni téchto
siti uz se opravdu bez umélé inteligence neobejdeme. A ted si predstavte, ze 85 % z tohoto objemu
dat bude v roce 2025 v cloudech. Taky pro¢ si tato data ukladat ve svych telefonech, serverech,
pocitacich, kdyz mame tak rychlé pripojeni kamkoliv. To ovSem vyrazné zvysi naroky na



poskytovatele cloudl a to nejen provozni, ale i bezpec¢nostni.

Bezpecénost bude hrat klicovou ulohu pri budovani, provozovani a rozvoji 5G siti. Zde bude platit
mnohem vice, Ze bezpecnost musi byt v popredi uz u navrhu reseni, zarizeni nebo systému do 5G sité
pripojeného. Vaznym problémem je, ze prvky klasické pocitacové sité komunikuji prostrednictvim
centralnich bodu, kde se da jednoduse nasadit bezpec¢nostni opatreni - jakysi hlidaci pes. V 5G sitich
mohou prvky komunikovat mezi sebou bez centralni kontroly. O to véts$i diraz musi byt kladen na
bezpecnost, ktera musi byt vestavéna uz do téchto prvku. Nesvar ,véci” v Internetu véci, je v tom, ze
bezpecnost je z divodl ceny ¢asto silné zanedbavana (ano, i vase domaci kamera, ktera vam hlida
dam, je takovou ,véci”). Proto musi vyrobci klast mnohem véts$i diraz na bezpecnost. Na druhou
stranu bezpecnost musi byt energeticky efektivni, protoze pokud se bezpecnostni prvek podili na
spotrebé zarizeni 10 procenty, potom to pri poctu téchto zarizeni celosvétové znamena opravdu
vyznamnou spotrebu.

Je mnoho aspektl 5G siti, které generuji mnoho otézek a které nelze v rozsahu tohoto ¢lanku popsat,
natoz zodpoveédeét.

Na zavér si ovSem neodpustim osobni poznamku. Internet véci, jehoz masivni rozmach prijde s 5G
sitémi, za nas bude resit ¢im dal tim vice ¢innosti, které jsme délali a taky uméli sami a bez nich. Ja
patfim do generace, ktera jesté umi zaparkovat auto mezi dvé podélné stojici auta u chodniku.
Predavani zodpovédnosti za naSe osudy technologiim bez jejich zasadni kontroly muze naplnit
predpovéd Stephena Hawkinga, Ze jestli nas jednou néco zahubi, tak to bude uméla inteligence.
Nebo proroctvi A. C. Clarka v povidce ,,... a ozve se Frankenstein“, Ze pokud do jednoho systému
zapojime nadkritické mnozstvi prvku (tfeba véci do Internetu véci), tak si ten systém uvédomi sam
sebe a zacne si s nami hrat. Kdyz se mé jedno néjaky novinar ptal, z ceho mam u Internetu véci
obavy, tak jsem odpovédél: ,,...ze nds jednoho dne prestanou potiebovat”.
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Ing. Ales Spidla je prezidentem Ceského institutu manaZerll informa¢ni bezpeénosti, garantem a
pedagogem MBA programu ,Management a kyberneticka bezpecnost” a spolugarantem a
pedagogem LL.M. studijniho programu ,Ochrana informaci”.

CEVRO Institut je soukromou vysokou $kolou préava, politologie, mezinarodnich vztahli, ekonomie a
bezpecnostnich studii. Na ¢eském vysoko$kolském trhu pusobi vice uz Ctrnéct let. Nabizi prestizni
vzdélani, individudlni pristup a Spickové vyucujici. Vybrat si Ize z bakalarskych, magisterskych i
postgraduélnich programi. Prednasi zde elitni profesori i experti prichézejici z praxe justice, verejné
spravy a byznysu.

Postgradualnim program MBA Management a kyberneticka bezpecnost, ktery nabizi
soukroma vysoka Skola CEVRO Institut, je urcCen pro klicové manazery, bezpecnostni pracovniky a



vedouci pracovniky v ICT v soukromé i verejné sfére se zamérenim na ochranu podnikové i statni IT
infrastruktury a pochopeni principl rizeni kybernetické bezpecnosti. Vice informaci o tomto
programu naleznete ZDE.

Postgradualni program LL.M. Ochrana informaci nabizi pravni a manazerské znalosti z oblasti
ochrany informaci, Compliance Managementu, trestni odpovédnosti pravnickych osob, kybernetické
a informacni bezpec¢nosti (ZKB), ktera je zamérena na ochranu osobnich tdaja (GDPR), a
elektronickych identit (eIDAS). Diky $pickovym odbornikiim budete po absolvovani studia pripraveni
na vykon funkce Compliance Officer a Data Protection Officer. Vice informaci o tomto programu
naleznete ZDE.
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