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Bezpecnost dat v advokatnich kancelarich a
trend cloudu

Komerc¢ni sdéleni

VSichni si dnes uvédomuji, jak dulezité je mit data o svych klientech, ktera patfi k tomu
nejcennéjSimu, v bezpeci a dobre strezena. O pravnicich a advokatech toto plati snad jesté vice,
protoze ti jsou si velmi dobre védomi toho, s jak davérnymi daty pracuji. Je proto potreba peclivé
zvazit, kde jsou tato data opravdu v bezpeci a jak minimalizovat rizika, aby se k datim nedostal
nékdo nepovolany. Nastésti jiz i v Ceské republice roste odborné povédomi, Ze pti zapojeni cloudu se
rizika vyrazné snizuji.

Advokat Mgr. Ing. Vaclav Stankovsky, LL.M. rika: ,Cloudové sluzby ve své advokdtni praxi vyuzivdm
denné. Umozriuji mi, kromé jiného, flexibilné reagovat na ndhlé pozadavky klienti, zajistit kontinuitu
poskytovdni sluzeb ucinnym zdlohovdnim klientskych dat a efektivné organizovat prdci v mé
kanceldari. Stejné jako jakdkoliv jind technologie i vyuzivani cloudovych sluzeb s sebou samozrejmeé
nese urcita rizika, kterd pramenti také z toho, Ze pravni ndzory na jejich vyuzivani v advokacii se
zatim ruzni. Pokud vsak advokdt vénuje dostate¢nou péci vybéru poskytovatele cloudovych sluzeb a
implementaci ochrannych opatreni, jako je sifrovani dat, mize byt vyuzivani takovych technologii

Vevs

advokatni kancelare."

Vétsi advokatni kancelare mivaji vlastni IT oddéleni nebo alespon jednoho pracovnika IT, ktery se
stara o servery. Na nich maji pravnici ulozena vSechna data. Tak sice mohou odpadnout starosti se
zapomenutym zalohovanim, nicméné péce o servery a data na nich je béh na dlouhou trat - pocinaje
spravou pridélenych opravnéni pro jednotlivé pravniky, pres potrebné zajisténi firewally, az po
samotné fyzické zabezpeceni serveru.

Jak se dnes archivuji data klientti v Cesku

Nejspi$ také komunikujete s klienty pomoci e-mailt a data méate ulozena na svém pocitaci, pripadné
na serverech v kancelari. Ale je to bezpecné?

Pres 70 % ceskych advokatnich kancelari archivuje klientska data v elektronické podobé. A jaky mezi
nejvétsim bezpedi. Zni to logicky, bohuzel ale toto ,selsky rozumné” presvédceni mize citliva data
ohrozit ze vSeho nejvice. ,Bezpeci, ve kterém jsou elektronicka data na serverech v kancelari, muze
byt iluzorni,“ rikd Pavel Krkoska ze spole¢nosti SingleCase, ktera se spravou pravnich dat zabyva.
,Klasické servery v kancelari ¢asto viibec nesifruji ulozena data, navic nemaji dobre nastavena
opravnéni a bezpecnostni politiku v ramci kancelare. DalSim problémem je fyzickd bezpecnost
prostoru, ve kterém se server nachézi, véetné odolnosti proti pozarum a jinym nepredvidanym
udalostem,” vyjmenovava mista moznych rizik Pavel Krkoska.

ZvySeni bezpecnosti dat vyuzivanim cloudu

Data jsou v cloudu kvalitniho poskytovatele zabezpe¢ena mnohem dukladnéji, nez jak je v praxi
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chrani vétsina firem. Je to dano zejména tim, Ze pro poskytovatele cloudu je sprava a bezpecnost dat
hlavni naplni prace. Zameéstnavaji provérené IT odborniky, bezpecnost neustale testuji pomoci
penetracnich testl a vytvari nékolik soubéznych zéloh v ruznych fyzickych lokalitach (tzv. princip
georedundance), které dokdazi ztraté ¢i nedostupnosti dat efektivné zabranit i pri zivelné katastrofé
velkého rozsahu.

Z hlediska fyzického zabezpeceni vznikaji cela datova centra, peclivé strezena personalem i
nejmoderng;jsi technikou, a to mnohdy az na armdadni urovni zabezpeceni. Z pohledu online
bezpecnosti je jejich cilem zajistit, aby nikdo nepovolany virtudlné nepronikl elektronickou cestou
dovnitr servert a nemanipuloval se zakaznickymi daty. Poskytovatelé cloudu k tomu vyuzivaji celou
radu nastrojli, od rizeni prav v aplikaci, pres Sifrovani dat, az po firewally. Pravni aspekty cloudové
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postup, protoze vyvoj modernich technologii nelze ignorovat.
Vyvoj modernich technologii spéje k dobé cloudové

Mnohé advokaty mohlo pri zvazovani prechodu do cloudu zviklat rozhodnuti Méstského soudu v
Praze, ktery vydal prelomovy rozsudek ve véci uprchlého podnikatele Frantiska Savova. Ten
umoznuje policii nahlédnout do spisu advokatni kancelare UNI Legal umisténého na tzv. cloudovém
tlozisti. Rozsudek pritom dle oslovenych pravniku i IT odbornika nereflektuje realitu prace advokati
a neni v souladu s evropskou judikaturou.

JUDr. Zdenék Tomicek, partner advokatni kancelare Tomicek Legal, rika: ,Cloudové reseni je
populdrni nejen pro svou rychlost a prehlednost, ale prave predevsim pro bezpecnost, kterou
zajistuji profesiondlové v oboru. Pokud by na cloudu uloZend klientskd data nepodléhala zvlastni
ochrané v porovndni s tisténymi spisy anebo dokumenty uloZenymi na vnitrnich serverech
advokdtnich kanceldri, pak by se jednalo o citelny zdsah do sféry advokdtniho tajemstvi a prav
klientt advokdtnich kanceldri.”

Chcete mit poradek ve spisu? Zadny problém.

K aplikacim, které jsou k dispozici v cloudu, patri také SingleCase. Mgr. Jiri Klega ze spole¢nosti
JAKOVIDIS | KLEGA | PARTNERS, ktera SingleCase vyuziva, 1ikd: ,Drive jsme méli data ulozena u
nds na disku a bylo témér nemozné se rychle zorientovat ve vyvoji spisti. Nyni je vSe na jednom misté
v ¢asové ose a dohleddvdni dokumenti a jejich revizi uz neni Zadny problém. Navic je diky
pridélovadni prdv v SingleCase hned jasné, kdo ma pristup ke spisu, a pomoci nékolika kliknuti Ize
prava kdykoli zmenit.“

Aplikace SingleCase bézi na cloudové infrastrukture spole¢nosti Amazon, ktera data na svych
serverech nejen Sifruje pri prenosu a ulozeni, ale také bedlivé strezi sva datova centra. Nikdo
nepovolany tak nemuze data Cist pri jejich prenosu, ani nemuze ziskat fyzicky pristup k hardwaru,
kde jsou informace klientl ulozeny.
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