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CEZ se chysta na hackery. Do zvySovani
urovneé kybernetickeé bezpecnosti investuje
desitky milionu rocne

Energeticka spole¢nost CEZ za ucasti vedoucich predstavitelt Narodniho ufadu pro kybernetickou a
informacni bezpe¢nost (NUKIB), Vojenského zpravodajstvi (VZ) a Policie CR (PCR) slavnostné
otevrela nové integrované bezpecnostni dohledové centrum - iSOC, které dohlizi zejména na
kybernetickou bezpeénost informaénich systémt Skupiny CEZ.

Jeho tkolem je nejen detekovat bezpecnostni udalosti a incidenty a co nejrychleji aktivovat
nezbytna protiopatreni, ale také dohlizet na jejich efektivni reseni a v budoucnu predevsim
bezpecnostnim udalostem predchazet.

+ CEZ loni zachytil 6,5krét vice podezrelych aktivit na sitich neZ pied tfemi lety.

* Nové spusténé bezpecnostni dohledové centrum - iSOC (Integrated Security Operations Center)
dohliZi na ochranu Skupiny CEZ v oblastech fyzické, informaéni a kybernetické bezpe¢nosti.

* Ochrana kritické informa¢ni infrastruktury v Ceské republice patfi k prioritdm nové vznikajiciho
Néarodniho koordinac¢niho centra vyzkumu a vyvoje v oblasti kybernetické bezpecénosti.

Start iSOC centra zavrsil jednu z etap komplexniho zvySovani kybernetické bezpecnosti Skupiny
CEZ, které odstartovalo v roce 2016. Jde predevsim o nastavovani procesti kybernetické bezpeénosti,
véetné certifikace ISMS (Information Security Management System), zvySovani bezpecnostniho
povédomi zaméstnanct, budovani tyma specialisti kyberbezpecnosti a realizaci mnoha technickych
opatreni.

Jak to celé funguje? Do nového centra putuji on-line data bezpecnostnich logu z kancelarskych,
technologickych i bezpeénostnich systémt celé Skupiny CEZ. Informace shromazdéné modernimi
bezpecnostnimi technologiemi ihned vyhodnocuji operatori iSOC a specialisté ttvaru ochrana
Skupiny CEZ. V piipadé potteby konzultuji vystupy i se specialisty NUKIB, VZ nebo PCR. Synergie
spravné nastavenych procesu, kompetentnich a vysoce kvalifikovanych lidi a moderni techniky
umoznuji snizovat rizika hrozeb, rychle prijimat efektivni opatreni k eliminaci utoku a predchéazet
ekonomickym ztratam.

.Hrozby a rizika v oblasti kybernetické bezpelnosti bereme velice vazné, chceme byt v této oblasti lidrem, a
proto pribézné posilujeme zajisténi nasich systémd pred kyberttoky. Doposud jsme vZdy obstali, ale v této
discipliné nemize nikdy nastat stoprocentni uspokojeni. Bezpecnostni opatreni musime neustéle aktualizovat
tak, aby byla adekvatni vyvijejicim se hrozbdm. Spolupracujeme s $ir§im okruhem partnert v cele s NUKIB,
Vojenskym zpravodajstvim a Nérodni centrélou proti organizovanému zlo¢inu PCR. V nasledujicich letech
predpokladame v této oblasti vydaje v fadu stovek miliond korun,” fika predseda predstavenstva a
generalni feditel CEZ Daniel Benes.

,Opakované zd(razriujeme dvé véci: kybernetickou bezpecnost je tfeba resit na trovni nejvyssiho
managementu a dale Ze kyberneticka bezpecnost stoji na spolupraci vsech zainteresovanych subjekti. CEZ se
dle nasich zkusenosti Uspésné snazi o naplfiovani jednoho i druhého a nové otevirané integrované bezpecnostni



dohledové centrum, které navic umozni komplexnéjsi pfistup ke kybernetické bezpecnosti diky propojeni
rdznych oblasti bezpecnosti, je toho dikazem,” fikd naméstek sekce Narodni centrum kybernetické
bezpeénosti NUKIB Lukas Kintr.

Za posledni roky se dramaticky zvysil pocet alertd, varovani identifikovanych a vyhodnocenych bezpe¢nostnim
dohledem CEZ jako potencialni kyberhrozba. Lofiskych 19 971 pfipad( je 6,5krat vice nez v roce 2017. Skupina
CEZ proto neustale posiluje svou kybernetickou obranu. Jeji zajisténi se také stalo nedilnou sou¢asti véech
investi¢nich akci posledni doby, napf. obmény technického systému fyzické ochrany jaderné elektrarny
Dukovany, vystavby moderniho datového centra v TuSimicich nebo nového technologického dispecinku vodnich
elektréaren ve Stéchovicich.

e Vroce 2017 ¢inily globalni ztraty z kybernetické kriminality 1,5 mld. USD, loni uz 4,2 mld USD.
e Pocet trestnych ¢inll v této kategorii v ramci CR ¢inil loni 8417, 0 3073 vice nezZ o tfi roky dfive.
* Pribylo Utokd na nemocnice, sité organd statni spravy a samospravy i vétsi primyslové podniky.

V CR zastfeduje kybernetickou bezpe&nost NUKIB. Obrannou linii zajituje Vojenské zpravodajstvi spadajici pod
Ministerstvo obrany. Narodni koordina¢ni centrum vyzkumu a vyvoje v oblasti kybernetické bezpelnosti by mélo
spadat pod Evropské primyslové, technologické a vyzkumné centrum koordinujici sit narodnich koordina¢nich
center v ramci EU.

Védéli jste, ze...

... jen 33 procent ¢eskych firem ma ucelenou bezpecnostni strateqii? (zdroj: IDC)

... firemni 8koleni kyberbezpe¢nosti v CR absolvovalo jen 25 % zaméstnanc( (zdroj: Kaspersky)

... loni napadli hackefi kazdou patou nemocnici v CR (zdroj: Policie CR, BDO) a pocet Gtokd na
zdravotnickd zafizeni ve stfedni Evropé se loni zvysil 0 135 %? (zdroj: Check Point)

...hitparadé svétové kyberkriminality vévodi kradeze citlivych dat, vydérasky ransomware Sifrujici Udaje
nebo DDoS zahlcujici webové stranky firem? (zdroj: Comsec Global)

Martin Schreier
mluvéi Skupiny CEZ
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nastroje pro spravu danové a pravni agendy obchodnich korporaci
e Nové sudisté Rozhodc¢iho soudu v Mosté

o Narist poétu dobijeni ptes 50 %. Elektromobilisté za prvni pololeti zastavili v siti CEZ 270
000krat
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