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Experti: Normy ke kyberbezpecnosti
zasahnou firmy jako GDPR

Posilit a preorganizovat IT oddéleni a plnit aktualizovany zékon o kybernetické bezpecénosti. Tyto a
dalsi povinnosti prinesou firmam projednavané digitalni predpisy EU znamé jako NIS2, DSA a DMA.
Upozornila na to dnes poradenské spole¢nost KPMG Ceska republika a advokatni kancelar Toman &
partneri. Podle nich si digitalni normy vyzédaji podobné rozsahlé zmény jako diive narizeni GDPR.

Digitalni legislativa zpusobi nutnost zaméstnat dalsi odborniky na IT, kterych je ale na pracovnim
trhu nedostatek. ,Problémy v HR a organizacni oblasti prinese hlavné NIS2. Firmy, kterych se dnes
zadna zvldstni regulace primo nedotykd, budou muset posilit a prebudovat IT oddéleni. Pribude jim
napriklad povinnost vytvorit takzvand bezpecnostni dohledovd centra a do nich nabrat kvalifikované
lidi jako analytiky. Ty ale nebude jednoduché sehnat,” upozornil direktor technologického tymu
KPMG Tomas Kudélka. ,Legislativa také zavede povinnost analyzovat veskerd rizika podnikdni a
jejich dopady do IT,” dodal.

Podle pravnika Simona Tomana si digitalni predpisy vyZzadaji v soukromé sféte srovnatelné rozséhlé
zmény jako narizeni GDPR, kterym EU v roce 2018 zprisnila ochranu osobnich udaju. ,Spousta
podniktl se bude muset brzy nové podridit zakonu o kybernetické bezpecnosti. Ten se jesté rozsiri o
novd ustanoveni a zacne se vztahovat na dalsi stovky az tisice subjektt. Firmy se navic budou muset
prizpiisobit ve velmi kratké dobé. Ty z nich, které se dosud o kyberbezpecnost vice nezajimaly, ¢eka
nelehky tkol,” uvedl.

Smeérnici NIS2 (Smérnice o sitové a informacni bezpecnosti) a narizeni DSA (Akt o digitalnich
sluzbach) a DMA (Akt o digitalnich trzich) predstavila Evropska komise predloni. VSechny normy by
mély byt schvéleny letos, mozna béhem Ceského predsednictvi v Radé EU, které zacne od cervence.

NIS2 rozsiri okruh organizaci a firem, které budou muset dodrzovat zprisnéna pravidla bezpecnosti
siti a informaci. Nové povinnosti pribudou napr. spole¢nostem ve farmacii, potravinarstvi,
chemickém prumyslu, odpadovém hospodarstvi, ale také datovym centrim, verejné spravé ¢i posté.
Dotcené subjekty budou muset hlidat kybernetickou bezpec¢nost i v rdmci svych dodavatelskych
retézcl. Vyzadovat se bude pouziti evropského systému certifikace kybernetické bezpecnosti.

DSA zprisni pravidla pro online reklamu a odpovédnost za odstranovani nezakonného a Skodlivého
(dezinformace) obsahu na internetu. DMA zvysi dohled nad velkymi hraci, hlavné vyhledavaci,
socialnimi médii, online trzisti, cloudy a opera¢nimi systémy. Tém za¢nou hrozit citelné pokuty,
pokud zneuziji svého dominantniho postaveni. V krajnim pripadé mohou byt nucené zmenseny
(rozdélenim).
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