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Firmy cekaji na rok 2027, prvni povinnosti

podle CRA ale prichazi uz ted v zari. Dopadaiji
i na produkty, které uz jsou na trhu

Evropské narizeni o kybernetické odolnosti (CRA) nabyva plné ucinnosti az v prosinci 2027, jeho cast
vSak zacind platit uz 11. zari 2026. Od tohoto data musi vyrobci softwaru i hardwaru, ktery se
pripojuje k siti, hlasit do 24 hodin aktivné zneuzivané zranitelnosti a zévazné incidenty. Podle
odborniki z advokatni kancelare ROWAN LEGAL se tato povinnost vztahuje i na produkty uvedené
na trh v minulosti a firmy ji musi plnit bez ohledu na to, v jaké fazi schvalovani je navazujici ¢esky
zakon.

Evropské narizeni o pozadavcich na kybernetickou bezpecnost produktu s digitalnimi prvky (Cyber
Resilience Act, CRA) vstoupilo v platnost v prosinci 2024. Jeho hlavni ¢ast zac¢ne platit az v prosinci
2027, ale povinnost hlasit zranitelnosti a bezpe¢nostni incidenty prichézi uz 11. zaii 2026. Rada
firem pritom o narizeni zatim ani nevi.

,Pokud firmy o CRA viibec vi, ¢asto vnimaji jako podstatny termin prosinec 2027. Povinnosti uc¢inné
od 11. zari 2026 jsou pritom také podstatné a vyzaduji nastaveni procesu. Bez nastaveného procesu,
urcenych odpovédnosti a vyzkouSeného pristupu do systému, pres ktery se zranitelnosti a incidenty
ohlasuji se lhtita 24 hodin pro prvotni hldseni dd tézko dodrzet,” rika Jan TomiSek, partner
ROWAN LEGAL a odbornik na IT pravo.

Jan Tomisek

Podle pruzkumu OpenSSF a Linux Foundation z Cervna 2026 CRA nezna 66 % dotédzanych. Agentura
EU pro kybernetickou bezpec¢nost ENISA zéroven radi zvladani bezpecnostnich incidentt mezi slabsi
schopnosti malych a stfednich podnika.

Casto prehlizeny je také ¢asovy zabér nafizeni. Vét$ina pozadavki CRA se na produkty uvedené na
trh pred 11. prosincem 2027 nevztahuje (resp. vztahuje se na né pouze tehdy, pokud projdou
podstatnou zménou). Povinnost hlaseni je ale vyjimkou a dopada i na produkty, které jsou jiz na trhu,
pokud spadaji do pusobnosti natizeni. ,Prdvé to manazery ¢asto prekvapuje nejvic. Nestaci zavést
novy proces pro produkty, které teprve vzniknou. Firma musi védét, co vSechno md v tuto chvili na
evropském trhu, jak zjisti zneuzivané zranitelnosti téchto produkti a jak je bude komunikovat
uradum, pripadné zdkaznikiim,” dopliuje Michaela Holikova, associate ROWAN LEGAL a
odbornice na IT pravo.
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Vyrobcem podle CRA neni jen ten, kdo produkt primo vyvinul. Je jim i firma, kterd pod svou znaCkou
nabizi software vyvinuty na zakdzku nékym jinym. CRA se tak netykd jen technologickych
spolecnosti, ale napriklad i bank, pojiStoven nebo vyrobcl, kterfi dodéavaji chytrad zarizeni
s pridruzenou aplikaci.

Samotné hlaSeni neni omezené na jednu ¢tyriadvacetihodinovou lhiitu. Do 24 hodin od chvile, kdy se
vyrobce o aktivné zneuzivané zranitelnosti nebo zavazném incidentu dozvi, musi odeslat prvni
oznameni. Do 72 hodin nasleduje podrobnéjsi oznameni a u zranitelnosti poté zavérecna zprava do
14 dnu od dostupnosti napravného opatreni; u zdvaznych incidentt do jednoho mésice. HlaSeni
probiha prostrednictvim centralni platformy provozované agenturou ENISA. Pokud nédprava vyzaduje
soucinnost uzivatelt, musi je vyrobce bez zbyte¢ného odkladu informovat o zranitelnosti ¢i incidentu
a o napravnych opatrenich, které muze uzivatel podniknout.

Za poru$eni téchto povinnosti mohou hrozit pokuty az 10 miliond eur nebo 2 % celosvétového
ro¢niho obratu, v Cesku je vSak zatim nemé kdo vyméahat. Dozor nad plnénim CRA v Cesku méa
upravit samostatny zakon o pozadavcich na kybernetickou bezpecnost vyrobku s digitdlnimi prvky,
ktery pripravilo Ministerstvo primyslu a obchodu. Ten je momentdlné v meziresortnim
pripominkovém rizeni. To vSak neznamend, Ze by se povinnost hlaSeni jakkoli odkladala.
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»~Evropskd povinnost hldsit zranitelnosti a incidenty zacne platit 11. zdri bez ohledu na to, v jaké fazi
bude cesky zdkon. Prestoze za jeji porusSeni aktudlné nehrozi pokuty, pordd je zde riziko povinnosti
k ndhradé skody, napr. pokud firma rddné neinformuje své zdkazniky o zranitelnosti, kterou pak
utocnik aktivné zneuzije,” uzavira Jan Tomisek. Firmy by si proto mély co nejdrive zmapovat
produkty s digitalnimi prvky, které maji na trhu EU, urcit odpovédné osoby a jejich zastupitelnost a
overit si pristup do systému pro hlaseni. Stejné dulezité je nastavit, jak se budou o zranitelnostech
dozvidat od zékazniki, bezpecnostnich vyzkumnikll nebo dodavateld a jak budou v pripadé potieby
komunikovat se zakazniky.
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Dalsi clanky:

e JUDr. Aneta Prusové, Ph.D., posiluje prazsky tym CEE Attorneys na pozici Senior Associate

e EET 2.0 je na svété: od ledna 2027 budou podnikatelé evidovat i platby kartou a QR kédem

e Co délat, kdyz do firmy prijde policie nebo Al zpusobi Skodu? Advokétni kancelar Chrenek,
Toman, Kotrba spousti prakticky pravni institut

 Firmy ¢ekaji na rok 2027, prvni povinnosti podle CRA ale prichazi uz ted v zari. Dopadaji i na
produkty, které uz jsou na trhu

o Karin Pomaizlova posiluje IP tym Brichta & Partners jako Senior Counsel
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e Aliance Horizons rozsituje svoiji pisobnost do Slovinska a Bosny a Hercegoviny

o Heureka v prelomovém sporu s Googlem vysoudila pred prvostupnovym soudem pies 400
miliont korun. Zastupovala ji advokatni kancelai ROWAN LEGAL
 Vprvnim pololeti zaznamenala skupina HAVEL & PARTNERS trzby 815 milionu korun

e Zmény v AML legislativé: co prinese nova evropska a ¢eska uprava
e JUDr. Lucia Soralova posilila tym bpv BRAUN PARTNERS

o Katrin Vydrzel novou advokatkou Aegis Law
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