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GDPR a vase pravnicka firma

Platnost GDPR se blizi a také pravni kancelare budou muset splnit radu novych povinnosti. A to vse
navic, s ostatnimi tkoly a povinnostmi spojenymi s provozovanim kazdodenni praxe.

Pravnické firmy disponuji obrovskym mnozstvim citlivych udaju tykajicich se fyzickych osob a
spolecnosti, coz z nich déla potencialné lukrativni ter¢ pro hackery a kybernetické utoky, o to vic
zvySuje duleZitost plnéni narizeni. Pravnické firmy musi nejenze zajistit, aby i ony samy spliovaly
toto narizeni, aby se tak vyhnuly riziku pokut, a musi vynakladat mimoradné usili, aby zabranily
jeho poruseni, protoze podle GDPR jej musi zverejnit - a takové odhaleni muze byt pro povést
firmy katastrofalni.

Nyni je nutné zavést nalezita technicka a organizac¢nich opatreni pro zajisténi trovné
bezpecnosti odpovidajici danému riziku.

Vite, jak vam mohou pomoci pravnické technologie splnit povinnost GDPR?

Ochrana strategickych tdaju a Legal Tech jdou ruku v ruce. Volba softwaru pro rizeni praxe nebyla
nikdy jednoduchd, obzvlasté pokud je jednim z faktoru zajiSténi shody s predpisy. V souvislosti s
GDPR musi pravnické firmy oveérit:

» Kde se udaje fyzicky nachdzeji. Pokud jsou ulozeny na lokdlnim serveru, je vas dodavatel
schopen zabrdnit rozsdhlému poruseni zabezpeceni tdajii? Jsou-li ulozeny v cloudu, dokdze
zpracovatel zarucit zabezpeceni na trovni bankovniho standardu a obnovu v pripadé havdrie?

e Jakd bezpecnostni opatreni jsou zavedena za tic¢elem ochrany udajii pred neoprdvnénym
pristupem nebo ztrdtou.

e Jak dlouho vase firma uchovadvd soubory a tudaje.

e Jaké treti strany maji pristup k udajiim a nakolik bezpecné je sdileji (tj. prostrednictvim
zabezpeceného portdlu nebo elektronické posty).

e Zda zaméstnanci pouzivaji svd vlastni zarizeni a pokud ano, zda maji bezpecny pristup k
souboriim mimo kanceldr.

e Jak casto jsou tdaje zalohovany a jak dlouho trvd obnova udajii v pripadé kybernetického
utoku.

Vyhody a potencialni moznosti vyuziti téchto specializovanych technologii:

Vv

e Centralni ulozeni udaju a jednodussi, rychlejsi a spolehlivéjsi analyza udaju v redlném Case.

* Pristup ke vSem udajum o pripadech a klientech, a to kdykoli, stejné jako komunikace.

e Archivace dulezitych pravnich dokumentd, jako jsou dohody o ml¢enlivosti (NDA), dohody s
tretimi stranami o zpracovani Gidaju a/nebo prohlaseni o souhlasu.

* Graficky prehled tkolu a automatickd e-mailova upozornéni slouzici pro kontrolu nad plnénim
povinnosti, pravidla pro uchovéavani/likvidaci udaja.

 Bezproblémova a spolehliva dokumentace procesu a odpovédnosti v oblasti elektronického
zpracovani dat.

e Chrénéné prostory pro sdileni daju (tzv. data room), urcené pro citlivé udaje a projekty.



e Flexibilni sprava pristupu za i¢elem minimalizace po¢tu osob, které maji opravnéni k pristupu
k citlivym tdajum.

e Ukladani smluvnich dokumentt, které byly zkontrolovany podle zakonu na ochranu tdaju.

e Automatizovana tvorba smluv vCetné prislusnych priloh pro uc¢ely zékonl na ochranu tdaja
(napr. pro ziskani souhlasu se zpracovanim tudaju).

V pripadé, ze nepouzivate vhodnou technologii pro splnéni zvySenych pozadavku na
ochranu udaju a bezpecnost, které prinasi GDPR, pak je pravy €as se nad ni nejen zamyslet,
ale také ji co nejrychleji zavést. Nejenze muzete pracovat na tom, abyste predesli riziku
vysokych pokut a odpovédnosti, ale se spravnou technologii navic muzete pracovat efektivnéji
a bezpecnéji. Ba co vic, budete moci prenést prinejmensim néktera rizika spojena s
odpovédnosti v oblasti zabezpeceni a ochrany idaju na externi poskytovatele sluzeb.

Spolehliva ochrana vasich dat diky advokatnimu systému Kleos

Kleos je jedniCkou mezi cloudovymi pravnimi systémy Evropé z dobrého duvodu - nase
mimoradné vysoké investice do oblasti zabezpeceni daju chrani pravnické firmy pred
potencialnimi hrozbami. Se systémem Kleos muzete byt klidni, protoze vite, Ze vase udaje jsou
bezpecné ulozeny a automaticky zalohovany v naSem némeckém datovém centru
certifikovaném podle normy ISO 27001, které splihuje nejnovéjsi pravidla EU pro ochranu
soukromi udaju. Nase prisné kontroly pristupu zajistuji, ze k udajum nemaji pristup
neopravnéné osoby. Nase servery a aplikace aktualizujeme, abychom zajistili trvalou maximalni
bezpecnost, coz znamena, ze vSechny Vase soubory jsou bezpec¢né uloZzeny a nemohou byt
poruseny ani ztraceny.

Zkuste si zdarma na 3 mésice advokatni systém Kleos
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