28.4.2017
ID: 105836

Heslovite o spravnem nastaveni hesel

Ma vas$e heslo 16 znaki véetné téch specialnich? Mate pro kazdou online sluzbu jiné unikétni heslo,
jak to radi odbornici na kybernetickou bezpecnost? Paklize tyto podminky nesplnujete, jste na tom
stejné jako valna vétsina lidi pracujici v online prostredi. Na druhou stranu, tam, kde obycejny
smrtelnik ohrozuje své osobni informace nebo nejhlire penize, je odpovédnost advokata mnohem
vetsi.
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Jan Drozd

Jan Drozd je odbornikem na pocitacovou bezpecnost a u nas v SingleCase hlida, aby vSechny
zabezpecovaci prvky fungovaly tak, jak maji. Dali jsme spolecné s nim dohromady seznam
doporuceni, ktera v pripadé prevedeni do praxe radikalné snizuji riziko kradeze vasich online uctu a
dat.

U vSech Honzovych znacné rigidnich bezpecnostnich pravidel jsme hledali jejich vnitini princip,
vlastné jsme si u kazdého udélali takovy maly teleologicky vyklad. V 4. bodé na konci ¢lanku pak
nabizime konkrétni systém spravy hesel, ktery mohou aplikovat i pravnici Ci jakykoliv jini lidé, které
nezivi pocitacova bezpecnost.

1) Jak ma vypadat bezpecné heslo

Honza: “Doporucena délka hesla je 32 znaku, obsahuje mald, velké pismena, ¢islice a specialni
znaky.”

My sami mame nékdy problém vzpomenout si na PIN ke karté nebo jaky paragraf mé& v novém OZ
verejna soutéz (§ 1772, pro ty, kterym by nedalo to hledat), takze 32 znaku je stoprocentné nad nase
moznosti. Dulezité je si uvédomit, Ze kazdy znak navic poméha sile hesla. Na rozlusténi hesla od 1 do
9 potrebujete maximalné 9 pokust, pokud ale pridame znak navic, je to uz 99 pokust. Slozitost roste
radové. Kombinatorika nam totiz rikd, Ze na rozlusténi jedné pozice ze znaki a ¢isel nepotrebujeme
9, ale az 36 (9+27) pokusu. A jesté vice je to se specialnimi znaky, proto je také Honza doporucuje
pouzivat.

2) Jak mam vytvorit bezpecné heslo
Honza: “Heslo by nemeélo obsahovat nezménéna jednoducha slova, jméno a prezdivku uZzivatele, jeho

rodiny, firmy nebo doméacich mazlickli, data narozeni, vyroci svatby a podobné. V idealnim pripadé
nedava smysl, neda se nijak dovodit.”



32 znaku nedavajicich zadny smysl pripomina do zna¢né miry uceni se na zkousku z prava zivotniho
prostredi. Jde ale o obranu vici nejéastéjsimu zpusobu ttoku, o tzv. brute force, v prekladu hrubou
silu. Hackersky software automaticky dosazuje kombinace nejcastéji v heslech pouzivanych vyrazu a
slov. Jak vime ze zkoumani databazi hesel zverejnénych hackery, tak nejpouzivanéjsi heslo na svété
je “heslo” (resp. “password”). Na druhém misté je “123456”. V prvni stovce pak najdeme krestni
jména, cisla typu 121212, nékolik sprostych slov, ale také “starwars”. Software je automaticky
vyzkousi, protoze maji nejvétsi pravdépodobnost uspéchu.

Hacker zvySuje Uspésnost tim, ze softwaru poradi nékolik klicovych slov, jmen a datumu
dohledatelnych pravé ze socidlnich siti, diskuznich for a verejnych registru. Proto libovolné Lence
narozené v roce 81 nepomuze pri profesionalnim tGtoku zkomolit jméno na heslo Leniczka81,
hackersky software se nejspis zkomoleni Lenka na Leniczka uz ddvno naucil a s velkou
pravdépodobnosti kombinaci s rokem narozeni zkusi.

3) Kolik mam mit hesel
Honza: “Na kazdém ucétu méjte jiné unikatni heslo.”

Nejspi$ uz je vam jasné, ze Honzova doporuceni jsou nesplnitelna nejen pro bézného uzivatele.
Zapamatovat si desitky hesel o 32 znacich je nesplnitelné pro kohokoliv, kdo nemé zvlastni dar a
zakaz vstupu do kasina. Prozradime, ze reSenim je spravce hesel, vice o ném v dalSim bodé. Nyni se
vSak podivejme zase na pozadi Honzovy rady. Asi nejhorsi pripady hackerského tutoku jsou v
kompletni kradezi v podstaté celé online identity uzivatele.

Dochézi k tomu typicky ve dvou scénarich. Prvnim je pravé jednotné heslo. Zlodéj ukradne vase
heslo na néjaké sluzbé (v posledni dobé probéhl velky tnik hesel ze sité LinkedIn) a vyzkousi to samé
heslo nebo jeho variace ve sluzbach ostatnich. Druhym scénarem ztraty vice sluzeb béhem jednoho
utoku jsou pripady prolomeni ochrany uctu, kterym se autorizujete do jinych sluzeb, typicky osobni
mail nebo tcet na Facebooku. Ve starych mailech hacker najde vase prihlasovaci udaje nebo dalsi
data potrebnd k prolomeni jiného uctu.

4) Jak se vubec da tato doporuceni nasledovat

Honza: “Je mi jasné, ze si nemuzete zapamatovat 20 ruznych hesel s délkou 32 znakt. Neukladejte
hesla do prohlizece, jsou ¢asto napadané. Poridte si spravce hesel, idedlné takovy, ktery v prohlizeci
neuchovava ani data.”

I my musime doporucit spravce hesel, z celé plejady moznosti vychazi nejlépe pomérem starosti o
reseni a jeho bezpecnosti. Pokud se pro néj rozhodnete, pouzijte KeePass, LastPass a 1Password.
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Pokud spravci hesel neduvérujete nebo ho nechcete z jiného duvodu pouzivat, doporuc¢ujeme rozdélit
vaSe sluzby na tri kategorie podle duleZitosti:

1. Do té prvni dejte ty nejcitlivéjsi - internetové bankovnictvi, SingleCase ¢i jiny online pristup ke
spisu, e-mailovou schranku, Facebook. Témto sluzbam vymyslete unikatni a slozita hesla. Pokud to
povoluji, aktivujte u nich dvoufazové ovérovani pres telefon.

2. Druhé skupina hesel jsou sluzby, které pouzivate a jsou zneuzitelné, ale pripadna Skoda pri jejich
ztraté by nebyla tak vysokd. Socialni sité jako Twitter, Instragram, LinkedIn, sluzby s kreditem:
Kosik.cz, kreditova jizdenka Student Agency apod. U nich mizete vymyslet variaci hesla, napriklad
“muj ucet @ foto koccek a 2 psu” pro Instagram a “muj ucet @ zivotopis a prO chlubeni” pro



LinkedIn. Pokud to s bezpec¢nosti myslite opravdu vazné, muzete si precist odborny ¢lanek o tvorbé
silnych hesel od Michala Spacka.

3. Treti kategorie jsou sluzby, na jejichz ztraté vam nezélezi. Typicky je to povinné vyplnovani profilu
u soutézi, anket, her, kde musite vymyslet prihlasovaci udaje, ale nejspis je uz nikdy nepouzijete. Je s
podivem kolik lidi d& nezndmé sluzbé sviij mail a vyplni k nému shodné heslo. U téchto sluzeb méjte
jedno heslo na vsechny.

Sva hesla si rozhodné nepiste na papirek k monitoru nebo je nenoste v penézence. Také se vyhnéte
pouzivani tzv. bezpec¢nostnich otdzek, ziskat rodné jméno vasi matky nebo vasi prezdivku z mladi je
totiz jeSté snazsi nez prolomeni nedobrého hesla.

Heslovité

» Neméjte vSude stejné heslo.

« Vytvorte si silna hesla.

* Pouzivejte spravce hesel nebo alespon rozdélte sluzby podle dulezitosti a priradte jim
adekvatni hesla.

» Pouzivejte dvoufazové ovérovani a nepouzivejte bezpecCnostni otazky.

e Necht vés provazi sila (hesla).

Jak se kradou hesla?

V tuto chvili musime vysvétlit, ze kradez databaze hesel z néjaké sluzby dnes vétsinou
automaticky neznamenad, ze zlodéj ma vase heslo. To totiz u dobrych sluzeb nema ani jeji
provozovatel, jeho databdaze obsahuje jen sifry, které odemknete pravé svym heslem. Ne
kazda internetova stranka s uzivatelskym pristupem ale databazi Sifruje, nesvar je to treba
u starych e-shopti. Sifrovadni je vyrazné znesnadnéni prdce pro internetové zlodéje,
problémem ale je, ze velka cast sluzeb stdle Sifruje starou Sifrovaci metodou znamou jako
MD5, kterou Ize bez problému prolomit.

V praxi to znamenada, ze jednou rozsifrované heslo se dostane do tzv. rainbow tables. To jsou
databaze rozsifrovanych hesel, které si hackeri sdili a prodadvaji. Bézné pouzivana hesla, o
kterych jsme mluvili v predchozim bodé, jsou o to nebezpecnéjsi, hlavné to ale znamenad, ze
postupem casu ubyva hesel, které Sifrovani pri uniku databdze hesel ochrani. Samo o sobé
vas tedy silné heslo neochradni, pokud ho uz v minulosti nékdo pouzil a hacker rozsifroval.
SingleCase a jiné dobre zabezpecené sluzby pouzivaji na ochranu proti rainbow tables
techniku tzv. soleni - pred zasifrovanim hesla k nému pridaji "stal" - retézec znakii unikatni
pro danou sluzbu.
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