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Internetové volby - prilezitost, jak zajistit
fungovani demokracie i v dobe krize?

Soucasnd pandemie koronaviru zasahla cely svét a Zivot se témeér ve vSech oblastech prakticky z
hodiny na hodinu zastavil. Podivejme se na krizi jako na prilezitost k bilancovani v jedné konkrétni
oblasti, kterou jiz nyni res$i nékteré demokratické spolecnosti: jak umoznit ob¢anam hlasovat ve
volbach i v dobé, kdy volby nemohou probihat tradi¢ni formou , hlasovanim nohama*“. Napriklad
Polsky Sejm zacatkem dubna schvalil zakon, kterym se pro kvétnové prezidentské volby zavadi

vyhradné korespondenc¢ni hlasovani. Je tu ale i jind, ,modernéjsi“ forma, kterou lze hlasovat
distancné - internetové hlasovani.

Odevzdavat hlas pres internet mohou voli¢i v nékolika zemich. Na celostatni irovni jde o Estonsko,
déle v nékolika Svycarskych kantonech ¢i v komundlnich volbach v nékterych kanadskych
provinciich. Poprvé mohli ob¢ané Estonska hlasovat pres internet v roce 2005 v komunadlnich
volbach. V soucCasné dobé je Estonsko jedinou zemi Evropské unie, kterda svym ob¢anim umoznuje
volit pres internet ve vSech typech voleb. Samotna myslenka zavedeni internetovych voleb je ale
stard dvé desetileti. A Ceskd republika minimalné na za¢atku méla slusné naslapnuto k tomu, aby
svym obCantm tento zpusob odevzdani hlast také umoznila.

Ceska cesta k internetovym volbam

Myslenku zavedeni internetovych voleb vnesl do verejné debaty tehdejsi ministr vnitra za ODS Ivan
Langer. V roce 2008 ministerstvo vnitra uzavielo memorandum s Ceskym statistickym ufadem, na
jehoz zékladé mél vzniknout projektovy tym odborniku, ktery mél otdzku internetovych voleb
detailnéji rozpracovat. K naplnéni memoranda a vzniku projektového tymu vSak nedoslo, presto ale i
vldda pod vedenim Petra Necase vlozila nasledné do koali¢ni smlouvy zminku o pripravé projektu
internetovych voleb. Tim v§ak v podstaté praktické kroky k zavedeni internetovych voleb v Ceské
republice skoncily. Z dnesniho pohledu to zni az neuvéritelné, ale plnohodnotné zavedeni
internetovych voleb mélo probéhnout pri volbach do Poslanecké snémovny v roce 2014! Jesté nékolik
let poté se obvykle pred volbami téma internetovych voleb objevilo v programech nékolika
politickych stran (pfedevsim Pirati, ODS, TOP 09 ¢i KDU-CSL) ale v posledni dobé je viceméné ticho
po pésiné.

Nabizi se tedy otazka, pro¢ z4dna dal$i zemé, natoZ pak Ceska republika, v zavadéni internetového
hlasovani nepostoupila tak daleko jako Estonsko. S internetovym hlasovanim se totiz poji hned
nékolik uskali, a to jak ustavné-pravnich, tak bezpecnostnich.

Ustavni konformita internetového hlasovani

V demokratickych zemich probihaji volby na zakladé vSeobecného, rovného, primého a tajného
hlasovani. Jinymi slovy, kazdy voli¢ ma pravo volit, disponuje jednim hlasem se stejnou vahou, hlas
odevzdava primo a nelze zjistit, jak hlasoval. VSechny ¢tyti principy demokratickych voleb tak kladou
na internetové hlasovani naroky, se kterymi je treba se vyporadat. Prestoze ma dnes pocitac a
internetové pripojeni drtiva vétSina domacnosti, pripadné se lidé mohou k internetu pripojit v praci
¢ijinde, stale existuje skupina potencidlnich voli¢u, kterd z ruznych divodd tuto moznost nema.



Res$enim, které alespon z ¢asti otdzkou vieobecnosti a rovnosti v piipadé internetového hlasovéani
eliminuje, je internetové hlasovani pouze jako doplnék klasického zpusobu volby, tedy vhozeni
volebniho listku osobné ve volebni mistnosti. Z jiného pohledu Ize internetového hlasovani vnimat
praveé jako zpusob, ktery tyto dvé podminky hlasovéani podporuje, protoze odstranuje pro nékteré
volice fyzické bariéry v pristupu do volebnich mistnosti. Co ale délat v pripadé podminek tajného a
primého hlasovani? Nékteré zemé umozhuji korespondenéni hlasovéni (nikoli vSak Ceské republika),
které s sebou prinasi stejny problém. Snizit riziko ovlivnéni pri hlasovani pres internet lze tim, ze
voli¢i mohou svuj hlas po urcitou dobu ménit a zaroven mohou svij internetovy hlas zneplatnit
hlasovanim ve volebni mistnosti, tak jak to funguje pravé napriklad v Estonsku. Internetové
hlasovani se v Estonsku dostalo az k jednéni pred ustavni soud, ktery jeho soulad s Gstavnim
poradkem potvrdil.

Jak zabezpecit internetové hlasovani?

Zajisténi bezpecnosti prubéhu hlasovéani pres internet stoji v popredi vech projektl internetovych
voleb a v nékolika zemich pravé na zakladé nedostatecné jistoty ohledné bezpecnosti hlasovani doslo
k zastaveni téchto projektu. Moznost manipulace s volebnimi vysledky, at uz ze strany predstavitell
statnich instituci, tak z riznych forem kyberatoku, klade na bezpecnost internetového hlasovani
vysoké naroky. Pro soucCasné liberalni demokracie jsou pravidelné se opakujici volby a duvéra
obyvatel v né, zakladnim konstitutivnim rysem. Predstava, Ze by vysledky voleb byly
znevérohodnény, je no¢ni murou vSech predstavitell demokratickych instituci. Napriklad ve Velké
Briténii a Irsku byly z duvodu téchto obav o spolehlivy a nezmanipulovany prubéh voleb projekty
internetovych hlasovani zastaveny.

Klicova role analyzy rizik

Na zavedeni internetového hlasovani v celostatnim méritku budou kladeny vysoké naroky z pohledu
bezpecnostniho i provozniho. Systém, ktery internetové hlasovani umozni, musi byt maximalné
bezpecny a maximalné spolehlivy. V prubéhu hlasovani nelze pripustit vypadky tohoto systému, at uz
jsou zpusobené ¢imkoliv, provoznimi vypadky, Gtoky hackeru apod. Je také dulezité, aby hlasovéani
bylo nezpochybnitelné, aby volili jen ti, kteri k tomu maji opravnéni a s hlasy aby bylo nakladano
podle jasnych pravidel. Uz ve stadiu ideového navrhu musi byt pamatovano na vSechny hrozby a
zranitelnosti, které nezpochybnitelnost vysledku hlasovani mohou ohrozit. V kazdé fazi vyvoje
systému musi byt provadéna analyza rizik, ktera se mohou v souvislosti s hrozbami a zranitelnostmi
vyskytnout. Samotny systém musi byt vyvijen tak, aby uz svymi vlastnostmi dokazal tato rizika
minimalizovat. Pokud by se opatreni, snizujici bezpecnostni i provozni rizika aplikovala az na hotovy
systém, tak je potom lepsi se do zavadéni internetového hlasovéani radéji viibec nepoustét!
Nezpochybnitelnost vysledkt hlasovani souvisi také s nezpochybnitelnosti identity volice. U
»papirovych” voleb identitu voliCe ovéruje ¢len volebni komise na zékladé prukazu totoznosti -
obc¢ansky prukaz nebo cestovni pas. Internetové hlasovani vSak pracuje s elektronickou identitou. Tu
Ize v nasich podminkéch prokézat nékolika zpusoby. Lze pouzit elektronicky prikaz totoznosti -
eobCanku, kdy stat garantuje totoznost drzitele tohoto dokladu, protoze obcan pri jejim zrizovani byl
fyzicky ztotoznén. Dal$i metodou je ovéreni identity pomoci datové schranky. Tzn. Ze obc¢an - drzitel
datové schranky byl pri jejim zrizovani také fyzicky ztotoznén a datova schranka tak slouzi pri
komunikaci se zminénym systémem jako jakysi prukaz totoznosti. Dal$i moznosti by mohlo byt
vyuziti bankovni identity, tedy Ze elektronicky prostredek, ktery umoznuje pristup k bankovnim
sluzbdm, by mohl byt pouzit i ke komunikaci s urady a tim i k pristupu k internetovému hlasovani.
Pouziti kterékoliv metody ztotoznéni volice ovSsem nesmi porusit zasady anonymniho hlasovani.
Povazujeme za nutné jesté jednou zduraznit, ze bez peclivé a masivni analyzy rizik nema
cenu se do internetového hlasovani a systému, ktery jej umozni, vibec poustét. Do analyzy
musi byt zahrnuta vsechna rizika, od téch technologickych, pres organizacni, rizika legislativni
neshody, finanéni rizika apod. az k reputacnimu riziku, jehoz opominuti by mohlo mit fatalni dopad



na duvéryhodnost celého procesu internetového hlasovani a tim i na divéryhodnost statnich
instituci. V MBA studijnim programu Management a kyberneticka bezpecnost vénujeme
metodam rizeni rizik opravdu velkou pozornost. Nasi absolventi ukoncuji studium se
znalostmi a nasSimi lektory sdilenymi praktickymi zkusenostmi, které jim umoznuji systémy
rizeni rizik zavadét a efektivné ridit z manazerské arovné.
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Prezident Ceského institutu manaZerd informacni bezpecnosti, garant a pedagog MBA programu
»~Management a kyberneticka bezpecnost” a spolugarant a pedagog LL.M. studijniho programu
»,Ochrana informaci”.

Mgr. Jiri S. Cieslar

Vedouci zahrani¢niho oddéleni, odborny asistent katedry politologie a mezinarodnich vztahu a
absolvent oboru Politologie na CEVRO Institutu.

Politologové vysoké $koly CEVRO Institut byli fesiteli projektu Grantové agentury Ceské republiky
(GACR), jehoz vystupem byla prvni kolektivni monografie o internetovych volbach v ¢eském
prostredi. (BRUNCLIK, Milo$, NOVAK, Miroslav a kol. 2014. Internetové volby: Budoucnost, nebo
slepd ulicka demokracie? Praha: SLON. ISBN 978-80-7419-168-8).

Vysoka skola CEVRO Institut je soukromou vysokou skolou prava, politologie, mezinarodnich
vztaht, ekonomie a bezpecnostnich studii. Na ¢eském vysokoskolském trhu plisobi vice nez dvanéct
let. Nabizi prestizni vzdélani, individualni pristup a Spickové vyucujici. Vybrat si lze z bakalarskych,
magisterskych i postgradudlnich programu. Prednasi zde elitni profesori i experti prichazejici z
praxe justice, verejné spravy a byznysu.

Postgradualnim program MBA Management a kyberneticka bezpecnost, ktery nabizi
soukroma vysoka skola CEVRO Institut, je urcen pro klicové manazery, bezpec¢nostni pracovniky a
vedouci pracovniky v ICT v soukromé i verejné sfére se zamérenim na ochranu podnikové i statni IT
infrastruktury a pochopeni principu rizeni kybernetické bezpecnosti.
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Dalsi clanky:

e Prémiovy rezidencni komplex Bakers Court prinasi na realitni trh komfortni bydleni s 5*
sluzbami

« Festival jako prestizni teambuilding
 Spojeni Generali Ceské a Pravni ochrany D.A.S. prindsi prvni vyhodu: navyseni pojistného
limitu na 5 milionu

 Kultura jako prestizni benefit: Pro¢ by pravni firmy mély séazet na ,inteligentni zazitky“?
Rozhovor s JUDr. Martinou Jankovskou

» Wolters Kluwer uvadi na cesky trh Al préavni pracovni prostor Libra s integrovanym obsahem
ASPI

« Jak uSetrit na energiich, aniz byste porusili zdkon

o SLUTO DANOVA & UCETNI firma roku 2025: Kdo se letos zatadil mezi $pi¢ky oboru?

¢ Novela stavebniho zdkona, transparentni odménovani a Al v pravni praxi: zveme na odborné
konference Wolters Kluwer

e Zasady a principy soukromého prava jako zaklad moderni pravni praxe. Pro¢ ma studium LLM
smysl nejen pro pravniky

¢ Kmenové listy v s.r.0. - pravni ramec, prevod a praktické dopady

e Executive LLM: Prestizni milnik pro pravni profesionaly. Business Institut otevira jarni cyklus
jiz 1. brezna
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