Je potreba ,pritvrdit” v legislative
kyberneticke bezpecnosti?

Na uvod si dovolim citovat sdm sebe - Kyberneticka a informa¢ni bezpec¢nost neni otdzkou zakond, je
otédzkou pudu sebezachovy - jednotlivct, firem, statnich instituci, unii atd.

A jelikoz Zivot ukazuje, ze pud sebezachovy nefunguje, tak nastupuje pritvrzeni legislativy.
V ¢em je problém a proc je to problém na trovni EU?

Stavajici evropska smérnice o bezpecnosti siti a informaci (NIS) pres nesporna pozitiva, ktera
prinesla, uz prosté nestaci. Zde stoji za zminku, ze ¢esky zakon 181/2014 Sb. o kybernetické
bezpecnosti v dobé vydani této smérnice uz existoval a kdyz ostatni evropské zemé mély za
povinnost prizpusobit, nékteré zemé teprve zavést, svoji legislativu kybernetické bezpecnosti, tak ten
nas se se smeérnici NIS shodoval z 95 procent.

Epidemie Covid-19 byla jednim z impulst, které si revizi smérnice NIS vynutily. Zivelny prechod do
on-line svéta, bezskrupul6zni utoky na zdravotnicka zarizeni, utoky na distribucni kanaly vakcin
apod. vedly k zavéram, ze néco je ne sice moznd uplné Spatné, ale také ne plné dobre.

Na zakladé hodnoceni fungovani smérnice NIS byly pri posouzeni dopadu zjistény néasledujici
problémy:

« nizkéa troven kybernetické odolnosti podniku a instituci ptusobicich v EU;
 nekonzistentni odolnost mezi ¢lenskymi staty a odvétvimi a nizka troven spolec¢ného situac¢niho
povédomi a nedostatecna spolecna reakce na krize.

Konecné se stalo ziejmym i to, ze napriklad velké nemocnice v nékterych clenskych statech
nespadaji do oblasti pusobnosti smérnice o bezpecnosti siti a informaci a tim i pod narodni
legislativu, a proto nejsou povinny zavadét bezpec¢nostni opatreni. A v jiné zemi témér kazda
nemocnice v zemi je pokryta bezpe¢nostnimi pozadavky NIS. Situace v Ceské republice byla takova,
Ze diky tusili ministerstva zdravotnictvi pred G¢innosti smérnice NIS pod zakon o kybernetické
bezpecnosti nespadala zadna nemocnice, po jeji ic¢innosti jen 16 nejvétsich. Kdyz uz se nepovedlo to,
ze pod zminény zdkon nespada zadnd, tak dobrd, jen ty nejvétsi. Diky novele legislativy kybernetické
bezpecnosti se konecné dostalo pod zdkon o kybernetické bezpecnosti az 46 zdravotnickych zarizeni.
Ale i to je méalo. Kdyz si uvédomime, ze kyberneticky utok na takovéto zarizeni muze mit fatalni
dopady, tak se odbornici usili Ministerstva zdravotnictvi jen divi. Toto tusili se vymstilo pri utocich na
nemocnice jako napr. Benesovska nemocnice, Fakultni nemocnice Brno a dalsi. A bohuzel nejde jen o
hmotné $kody, které jen v téchto nemocnicich dosahly stovek miliont korun, ale jde i o dopady na
zdravi pacientt. V Némecku byl dokumentovan pripad pacientky, kterd méla akutni zdravotni
problém a sanitka ji vezla do nemocnice. Jenze ta byla pod hackerskym ttokem a tedy nefunkcni.
Sanitku museli odklonit do nemocnice o 32 kilometrt dal a ty minuty k zachrané pacientky prosté
chybély a zemrela. Tato nestastna udalost byla dana do primé souvislosti s hackerskym utokem na
nemocnici.

Ale zpatky k revizi smérnice NIS, které se také rika NIS 2, co nového prinasi?

Revize NIS predpoklada tri obecné cile:



1. Zvysit uroven kybernetické odolnosti komplexniho souboru firem a instituci ptisobicich v Evropské
unii ve vSech prislusnych odvétvich zavedenim pravidel, ktera zajisti, aby vSechny verejné a
soukromé subjekty na vnitfnim trhu, které plni dulezité funkce pro hospodarstvi a spole¢nost jako
celek byly povinny prijmout odpovidajici opatreni v oblasti kybernetické bezpecnosti.

2. Omezit nesrovnalosti v odolnosti na vnitfnim trhu v odvétvich, na ktera se smérnice jiz vztahuje,
dalSim sladénim

(1) de facto rozsahu,

(2) pozadavku na bezpecnost a hla$eni incidentu,

(3) ustanoveni upravujicich narodni dohled a

(4) schopnosti prislusnych orgént v ¢lenskych statech.

3. Zlepsit uroven spolecného situa¢niho povédomi a kolektivni schopnosti pripravit se a reagovat
prijetim opatreni ke zvy$eni urovné divéry mezi prislusnymi organy, sdilenim vice informaci a
stanovenim pravidel a postupt v pripadé rozsédhlého incidentu nebo krize.

Odolnost v kybernetické bezpecnosti v celé Unii nemuze byt ¢innd, pokud k ni bude pristupovéno
rozdilné prostrednictvim narodnich nebo regionélnich hracu.

Ja osobné povazuji za nejpodstatnéjsi tyto oblasti:

Rozsireni seznamu odvétvi, ktera ,spadnou” pod regulaci. Jsou to odvétvi, ktera pod regulaci v této
oblasti dosud nespadala. Podivejte se na konci ¢lanku na jejich vycet (neni zde prostor pro rozebirani
parametru jednotlivych odvétvi a pododvétvi -napr. prenaseny vykon u distribu¢ni soustavy apod.).
Vycet povazuji za podstatny, aby bylo zrejmé, jak obrovsky se rozsiruje zabér legislativy kybernetické
bezpecnosti a jak opravdu prituhuje. A jak tim roste i tlak na rozpocet na zajiSténi kybernetické a
informacni bezpec€nosti novych osob povinnych - cca 0 12%. Pokud uz to tedy maji alespon v néjaké
trovni zavedeno a necekaji na prasvih, jak je nasim narodnim zvykem. Ale také jak tim poroste hlad
po odbornicich na zavedeni, rizeni a rozvoj kybernetické bezpecnosti. Pokud si prohlédnete tento
vycet, tak tam najdete radu odvétvi, ktera pod legislativu kybernetické bezpecnosti nikdy nepatrila.
Napr. vyrobci a distributori farmaceutickych pripravku, vyrobci automobilli, navésu a privésu,
vyrobci pocitacu, zdravotnickych prostredku (to bude hodné zajimavé) a hodné se té$im na regulaci
poskytovatell socidlnich siti.

Timto vyctem ale revize NIS nekonéi. Za zasadni povazuji zduraznéni tlohy peclivé analyzy rizik
pred jakoukoliv zménou nebo porizenim IT infrastruktury hlavné z pohledu kybernetické a
informacni bezpecnosti. Coz znamena odklon od bezhlavého nakupovani nejruznéjsich
bezpecnostnich feseni jen proto, Ze se o nich mluvi na konferencich. Tato reSeni nakonec maji jediny
efekt, ze spotrebovavaji elektricky proud a barevné blikaji. Jediné pecliva analyza rizik ve vztahu

k sluzbam, které firma nebo instituce poskytuje a k systémum, na kterych jsou tyto sluzby zavislé,
ukaze, jaka bezpecnostni opatreni maji smysl. Kdyz to prezenu, tak nedava smysl korunové hodnoty
chranit milionovymi opatrenimi a naopak. A to vam ukaze pravé analyza rizik.

Dal$i zdsadni moment jsou tzv. netechnické bezpe¢nostni pozadavky. Diky NUKIB, ktery na
konferenci o 5G sitich v ramci tzv. Prazské iniciativy navrhnul tyto netechnické pozadavky, se
dostaly i do revize NIS. Jde o to, Ze se nelze soustredit jen na technické (a bohuzel i cenové)
parametry bezpecnostnich reseni, ale je nutno zvazovat i to, z jaké jurisdikce pochazi vyrobce nebo
dodavatel téchto technologii a systémd, jaka je jeho vlastnické struktura, jestli neni navazany na
zpravodajské sluzby nedemokratického rezimu apod. Je treba si uvédomit (a zase jsme u analyzy



rizik) jaké informace vasi infrastrukturou potecou, jaké v ni budou zpracovavany, kdo s nimi bude
pracovat. Prece byste nechtéli, aby k vasemu tézce vybudovanému know-how méla on-line pristup
konkurence ze zemé, kterou autorska prava a ochrana dusevniho vlastnictvi prili§ netrapi.

Zaznamenal jsem i dalSi posun, a to v tom, Ze se prestaneme soustredit na ochranu jednotlivych
informacnich systému (no hurd), ale budeme budovat bezpecnou celkovou infrastrukturu. To
znamena presun od ochrany systému k ochrané firmy - instituce. A to je dobre.

Previs poptavky nad nabidkou odborniku

Jesté jednou zdlraznim to, Ze o¢ekdvam obrovsky previs poptavky nad nabidkou odborniku na
kybernetickou a informacni bezpeénost, a to mozna ani tak ne v technickych profesich jako spise
v téch manazerskych. Budou chybét odbornici, kteri budou schopni kybernetickou a informacni
bezpecnost ve firmé nebo instituci zavést potom ridit a neustale rozvijet. Budou chybét odbornici,
kteri budou umét ridit rizika. Budou chybét architekti kybernetické bezpecnosti. Ale také budou
chybét ti, ktei{ budou kontrolovat soulad s legislativou - u nds je to NUKIB.

Dobre jsem si vybral sviij obor, je to nekonecny boj, nekone¢ny adrenalin.
Doporucuji vam to samé.

A nakonec je tady ten vycet - najdete se tam? A prekvapi vas to?
Zakladni subjekty

1. Energetika
a. elektrina
b. dalkové vytapéni a chlazeni
c. ropa
d. zemni plyn
e. vodik
2. Doprava
a. letecka
b. Zeleznicni
c. vodni
d. silni¢ni
Bankovnictvi
Infrastruktura finan¢nich trha
Zdravotnictvi
Dodavatelé a distributori vody urcené k lidské spotrebé
Odpadni voda
Digitélni infrastruktura
Verejna sprava (I regiony)
Vesmir
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Dilezité subjekty

PosStovni a kuryrni sluzby

Nakladani s odpady

Vyroba, produkce a distribuce chemickych latek
Vyroba, zpracovani a distribuce potravin
Vyroba
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vyroba zdravotnickych prostredkl a diagnostickych zdravotnickych prostfedku in vitro
vyroba pocitaci, elektronickych a optickych pristroju a zarizeni
vyroba elektrickych zarizeni
vyroba stroju a zarizeni j. n
e. vyroba motorovych vozidel, privésu a navésu
6. Digitalni poskytovatelé
i. poskytovatelé on-line trzist
ii. poskytovatelé internetovych vyhledavact

/o o

poskytovatelé platforem sluzeb socidlnich siti
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Ing. Ales Spidla

Ing. Ales Spidla je prezidentem Ceského institutu manaZzerd informaéni bezpe¢nosti, garantem a
pedagogem MBA programu ,Management a kybernetickd bezpecCnost” a spolugarantem a
pedagogem LL.M. studijniho programu ,Ochrana informaci”.

CEVRO Institut je soukromou vysokou $kolou préava, politologie, mezinarodnich vztahl, ekonomie a
bezpecnostnich studii. Na ¢eském vysokoskolském trhu pusobi vice uz Ctrnéct let. Nabizi prestizni
vzdélani, individualni pristup a Spickové vyucujici. Vybrat si Ize z bakalarskych, magisterskych i
postgradualnich programi. Prednasi zde elitni profesori i experti prichazejici z praxe justice, verejné
spravy a byznysu.

Postgradualnim program MBA Management a kyberneticka bezpecnost, ktery nabizi
soukroma vysoka skola CEVRO Institut, je urcen pro klicové manazery, bezpecnostni pracovniky a
vedouci pracovniky v ICT v soukromé i verejné sfére se zamérenim na ochranu podnikové i statni IT
infrastruktury a pochopeni principl rizeni kybernetické bezpecnosti. Vice informaci o tomto
programu naleznete ZDE.

Postgradualni program LL.M. Ochrana informaci nabizi pravni a manazerské znalosti z oblasti
ochrany informaci, Compliance Managementu, trestni odpovédnosti pravnickych osob, kybernetické
a informacni bezpec¢nosti (ZKB), kterd je zamérena na ochranu osobnich tdaju (GDPR), a
elektronickych identit (eIDAS). Diky $pickovym odbornikiim budete po absolvovani studia pripraveni
na vykon funkce Compliance Officer a Data Protection Officer. Vice informaci o tomto programu
naleznete ZDE.
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https://www.cevroinstitut.cz/cs/clanek/mba-management-a-kyberneticka-bezpecnost/
https://www.cevroinstitut.cz/cs/clanek/ll-m-master-of-laws/
https://www.epravo.cz/

Dalsi clanky:

» Novela zédkona o znalcich: krok ke stabilizaci systému, ktery se potykal s provozni nepruznosti
o ASPI prechazi na webovou verzi: vyhody a budoucnost pravnich technologii

o Studium LLM v oboru PRAVO & OBCHODN{ SEKTOR: KdyZ pravo potkéva byznys

e Legal Innovation Day 2025 ukaze, jak na praktické vyuziti Al

e D.A.S. pravni ochrana slavi 30 let a rozsiruje dostupnost pravnich sluzeb

 Vyuzijte nového Al asistenta pro pravni reserse

o Ceskym Zivnostnikiim chybi pravni podpora. D.A.S. ptinasi dostupné reseni

e CEZ Prodej spousti inovativni sluzbu flexibility: na délku bude regulovat pretoky domécich
fotovoltaik

¢ Verejné pravo jako klicova oblast pravniho systému
e 7a oponou VYVO ] ]ak Wolters Kluwer yytvarl Al nastrole pro efekt1vne151 pravni praxi
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https://www.epravo.cz/top/aktualne/das-pravni-ochrana-slavi-30-let-a-rozsiruje-dostupnost-pravnich-sluzeb-119487.html
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https://www.epravo.cz/top/aktualne/cez-prodej-spousti-inovativni-sluzbu-flexibility-na-dalku-bude-regulovat-pretoky-domacich-fotovoltaik-119365.html
https://www.epravo.cz/top/aktualne/cez-prodej-spousti-inovativni-sluzbu-flexibility-na-dalku-bude-regulovat-pretoky-domacich-fotovoltaik-119365.html
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