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Jsou data v advokatnich kancelarich opravdu
v bezpeci?

Komerc¢ni sdéleni

Préavnici i advokati jsou si sice védomi toho, ze data klientl jsou davérna, nicméné uz si nemusi
uvédomovat, jak snadné je se dnes k témto datim dostat. Nejspi$ komunikujete s klienty pomoci e
mailt a data mate uloZena na svém pocitaci, pripadné na serverech v kancelari. Ale je to bezpec¢né?
Pri zapojeni cloudu se rizika vyrazné snizuji.

Obliba cloudu dnes roste, jak dokazuje i jeho obliba mezi tzv. virtual lawyers. Je to dano predevsim
moznosti okamzitého pristupu k datim, faktorem nizsich nékladt na informacni technologie a pro
advokatni kancelare tak dulezitou vysokou trovni bezpecnosti dat. V zdsadé muzeme aspekty
bezpecnosti dat uvnitr cloudu rozdélit na tri ¢asti. Fyzickou, on line a pravni.

Fyzicka bezpecCnost

Z hlediska fyzického zabezpeceni se jedna o vytvoreni takového prostredi, ve kterém budou
ulozeny servery se zakaznickymi daty. Toto je velmi dulezita ¢ast celé bezpecnosti, protoze
poskytovatel musi nejenom zajistit dostatecné velké mnozstvi ilozného prostoru, ale zaroven musi
dbat na to, aby se k nému nedostal nikdo nepovolany. Za timto ucelem tak vznikaji cela datova
centra, peclivé strezena personalem i nejmoderné;jsi technikou, a to mnohdy az na armadni drovni
zabezpeceni.

»Snad na vSech obchodnich schlizkdch se nas préavnici ptaji, jak je to s bezpecnosti jejich dat v
aplikaci SingleCase,” rika Pavel Krkoska ze spolecnosti SingleCase, ktera poskytuje software pro
spravu spisu. ,Z hlediska fyzického zabezpeceni jejich dat jim vysvétlujeme, ze datova centra
spolec¢nosti Amazon, na kterych budou jejich data ulozena, jsou chréanéna fyzickymi zabezpecovacimi
mechanismy vcéetné vojenského perimetru, kam je povolen vstup pouze osobam s prislusnou urovni
opravnent.”

Online bezpecnost

Cilem online bezpecnosti je zajistit, aby nikdo nepovolany virtualné nepronikl elektronickou cestou
dovnitr serveru a nemanipuloval se zakaznickymi daty. Poskytovatelé cloudu k tomu vyuzivaji celou
radu nastroju, od rizeni prav v aplikaci, pres Sifrovani dat, az po zapojeni hardwarovych firewalla
(coz jsou specificka zarizeni, ktera analyzuji provoz na siti a zajistuji jeji ochranu). Nékteri
poskytovatelé pouzivaji pokrocilé nastroje v kombinaci s penetra¢nimi testy na trovni bankovniho
zabezpeceni, coz ve vysledku zarucCuje prakticky neprolomitelnou ochranu dat zdkaznika.

Pravni bezpecnost

Pravni aspekty cloudové bezpecnosti jsou celkové slozitéjsi. Jelikoz se jedna o pomérné novou
technologii, zdkony tykajici se bezpecnosti jsou vytvareny za béhu. Jak uvadi ve své studii organizace
BSA (Business Software Alliance): ,Zemé po celém svété zlepsuji pravni prostredi pro cloud
computing, avSak déje se to nevyrovnanym tempem.“
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Nicméné po rozsudku Méstského soudu v Praze ve véci uprchlého podnikatele Frantiska Savova se
situace cloudu a pravni bezpecnosti u nas trochu zkomplikovala. V rozsudku soud argumentuje, ze
cloud neni mistem vykonu advokacie, a tedy nepoziva zvlastni ochrany. S tim vSak nesouhlasi rada
pravniku. Oproti ¢eské judikature, ve které pojem cloud v podstaté neni zachycen, je evropska
judikatura jiz mnohem ddle. Evropska komise (EK) na podporu cloudu dokonce sestavila skupinu
odborniki, kterd mé za ukol vypracovat bezpecné a spravedlivé podminky smluv o poskytovani
sluzeb cloud computingu. Jejim smyslem je vyjasnéni podminek pouzivani cloud computingu tak, aby
byly odstranény obavy z jeho pouzivani z divodu nejasnosti smluv o poskytovani sluzeb. Jde o dalsi
krok EK na cesté k podpore $irokého vyuZivani potencidlu cloud computingu a Ceské republika se
tomuto trendu bude muset brzy prizpusobit.

Data v kancelari vs. cloud - 2 myty o bezpecnosti dat v kancelarich

V predchozim textu popisujeme vysokou uroven zabezpeceni cloudovych sluzeb. A jak je na tom ve
srovnani bezpecnost dat v bézné pravni kancelari? Zameérili jsme se na dva nejcastejsi myty s ni
spojené.

Mytus €. 1: K datim posilanym e-mailem se nikdo nepovolany nedostane
Citliva data opravdu neni vhodné zasilat pomoci oby¢ejnych e-maild.

e 1) E-mail se posila v 99 % pripadu v prostém textu (nezasifrovany), tedy se da po cesté mezi
odesilatelem a prijemcem precist nebo dokonce zménit.

e 2) I dnes je velice snadné poslat e-mail jménem nékoho jiného, zvladne to kazdy schopné;jsi
Lajtak”.

Pokud nechcete, aby vase citliva data prochéazela kontrolou, popt. byla dokonce zneuzita, méjte je
uloZena v bezpecném uloziSti a pouze na né v interni komunikaci odkazujte. Mizete také vyuzit
nekteré z na trhu dostupnych reseni pro Sifrovani e-mailové komunikace.

Mytus €. 2: Data jsou v mé kancelari zarucené v bezpeci

Z hlediska bezpecnosti je na tom cloud mnohem lépe i v porovnani s ukladdnim dat na vlastnich
serverech ve firmé. Jenom si predstavte situaci, kdy se nékdo rozhodne, ze vdm néjaka data odcizi. I
kdybyste méli nepristrelnou ochranu v podobé Spickovych firewalll a Sifrovanych prenosu dat,
porad jsou tu jesté vase servery. A pokud jste mensi firma, pravdépodobné mate servery ulozeny
nékde ve svych kancelarich, casto primo pod vasim stolem. Pripady, kdy se nékdo vloupal do
kancelare a servery, nebo jen pouhy disk, jednoduse odnesl, jsou realitou. Pokud nejsou disky stéle
zaSifrované, pak nepotrebuje zadné specialni vybaveni, aby se jednoduse zmocnil vasich dat. A to se
bavime o krajni varianté fyzického zcizeni. Mnohd firemni reSeni on-line bezpecnosti jsou totiz pro
zkuSenéjsi hackery jen otazkou casu.

Pokud budete mit sva data uloZzena na cloudu, velka ¢ast téchto starosti vam odpadne.
Poskytovatelé cloudovych sluzeb dnes rizika aktivné hlidaji a svou bezpecnost neustale
testuji. Duvod je prosty - bezpecnost dat jejich zakazniki je pro né na prvnim misté, pokud by totiz
doslo k jejimu naruseni, pak by to pro né znamenalo konec byznysu.

To je i pripad serverd, které jsou vyuzivany pro SingleCase. Zakaznicka data jsou ulozena v datovych
centrech spolecnosti Amazon, ktera vyuziva nejmodernéjsi bezpeénostni technologie. Diky tomu jsou
klientska data v bezpeci - a to jak z hlediska pripadnych on-line utokd, tak i fyzickych pokust o
kradez. Mate-li vSak opravdu spolehlivé IT oddéleni a zajiSténou interni bezpecnost, pak neni
problém, aby byla data ze SingleCase ukladéna primo u vas. S jejich migraci vam radi pomuzeme!
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