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Kvuli prisnéjsim pravidlum ochrany osobnich
dat pomaha firmam i pojisténi
kybernetickych rizik

0d 25. kvétna 2018 zacala pro firmy platit prisngjsi pravidla pro ochranu osobnich dat zdkazniku,
tzv. GDPR. Cast rizik pfitom muZze pomoci ochrénit pojisténi kybernetickych rizik (tzv. CYBER
pojisténi), na které by firmy mély aktivné myslet pri analyze rizik a sjednavani svych pojistek, a to
nezavisle na GDPR. Rik& Michal Pilecky, specialista poji$téni kybernetickych rizik ze spoleénosti
RENOMIA, nejvétsiho pojistovaciho maklére v Ceské republice.

Firmy jiz pravdépodobné implementovaly vSechny pozadavky k GDPR. Existuje ale moznost
se néjak branit pripadnym postihum?

Ano, vérim, ze firmy, které osobni data zodpovédné zpracovavaji, tak jiz implementovaly vSe, co nové
narizeni GDPR pozadovalo. Navic narizeni GDPR sice prinasi radu novinek v oblasti ochrany
osobnich dat, ale legislativu resici tuto problematiku tu mame jiz radu let a pro firmy to tedy neni ¢i
by neméla byt prevratna novinka. Doporucil bych ale vSem, aby se kromé nastaveni IT procesu a
implementace novych vnitfnich pravidel, nechaly pred ztratou citlivych zakaznickych dat i pojistit.
RENOMIA maé v této oblasti rozsdhlé domaci i mezinarodni zkuSenosti a vi, co klientim doporucit.

Jak se lze proti ztraté zakaznickych dat pojistit?

Pojisténi je vhodny doplnék k rizeni kybernetickych rizik ve firméch. Na trhu je vice produktu od
ruznych pojistiteld, specialisté RENOMIA pritom umi klientim pomoci se v nabidkéach zorientovat
tak, aby firmy mély co nejlepsi kryti. Pojistky obvykle kryji v pripadé kybernetického incidentu nejen
néklady na Skody a pravni zastoupeni v souvislosti s odpovédnosti vici tretim stranam, ale napriklad
i forenzni IT audit, ktery nalezne zdroj a rozsah Uniku dat a informaci, ndklady na komunikaci s
verejnosti a napravu reputace postizené firmy, a dokonce i pokuty, které mohou udeélit dozorové
organy.

Je mozné rict, v jakém odvétvi si firmy tento typ pojisténi nejvice sjednavaji?

Jsou to zejména vétsi firmy, které spravuji velké mnozstvi osobnich dat (jedna se zejména o e-shopy,
on-line sazkové kancelare, spoleCnosti z oblasti IT, spolecnosti z oblasti médii, telekomunikace,
dodavatelé elektriny, vody, tepla, plynu apod., finan¢ni instituce nebo nemocnice). Rad bych zde
vyzdvihl i nemocnice, které nejen ze spravuji citlivé osobni idaje svych pacientt, ale vloni byly i
vyznamneé zasazeny Skodlivym virem - ransomware Wannacry, kdy rada nemocnic na svété prakticky
nemohla fungovat z duvodu zablokovani pocitacovych systému. Aktualné zaznamenavame zvySeny
zadjem i ze strany spole¢nosti segmentu SME.

Jak moc se lisi povédomi o této pojistce v zahranici? Vyuzivaji pojisténi proti kybernetickym
hrozbam firmy v zahranici castéji?

Samoziejmé. Ohledné pojisténi firem v Ceské republice a zapadni ¢i anglo-americké tradici je



obecné propojiSténost u nas nizsi. Neni to tedy jen pripad pojisténi kybernetickych rizik.

Doslo uz u néjaké ceské firmy k pojistné udalosti a vyplaceni plnéni? Pokud ne, mate
informace o tom, jak casto k podobnym udalostem dochazi v zahranici?

Ano mnohokrét, vaze nas vSak mlcenlivost vuci klientum, kdy bez jejich souhlasu nemuzeme pripady
komentovat. Kyberneticka rizika jsou dle Allianz Risk Barometru 2. nejvetsi hrozbou na svéte.
Pojistuji se sice vétsinou velké firmy, ale ze statistik vyplyva, Ze ve vice nez 70 % pripadli dochazi k
naruseni bezpecnosti ¢i ztraté dat zejména u malych a stfednich podniku do 100 zaméstnanct a k
utoku malwarem dochézi dle anti-malware spolec¢nosti priblizné kazdych 40 vterin (do frekvence
utoku jsou ale pocitany i osobni pocitace). Vzhledem k poctu ttoku bych tak jako podnikatel, ktery
naklada s osobnimi daty, nevahal a pojistil se.

Priklady skod z praxe:

Unik osobnich tdajii pacienta - nemocnice

e 0sobnostni Gjma pacienta, znemoznéni vykonu povolani z duvodu zverejnéni zdravotniho stavu
« zaloba o finan¢ni kompenzaci ze strany pacienta
 pokuta udélena dozorovym organem za zverejnéni citlivych informaci

Hackersky utok a ndsledné zverejnéni 117 000 osobnich tdaji studentt - univerzita

naklady na IT experty za ucelem zji$téni pri¢iny Gtoku a presného poctu zverejnénych udaju
naklady na oznameni (informac¢ni dopis vSem studentim a ziizeni call centra)

naklady na PR (zlepSeni reputace a dobré povésti)

pokuta udélend dozorovym organem za zverejnéni citlivych informaci

Utok hackerti na PC sit internetového obchodu

nasleduje vypadek PC systému

* snizeni zisku pojisténého v disledku nemoznosti prodavat zbozi
néklady na IT experty za ucelem zjisténi priciny vypadku systému
naklady na PR
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Dalsi clanky:
¢ D.A.S. posiluje svou roli lidra pravni ochrany

e Teplo z elektrarny Mélnik proudi do Prahy uz 30 let. Spolehlivé dodavky do budoucnosti zajisti
nizkoemisni zdroje

o Jak si zvolit sidlo pro OSVC a firmy

e Agilita a uméld inteligence jako nové paradigma préavnich sluzeb: praxe AgilLawyer

e Reseni sportl z oblasti kryptomén a digitalnich aktiv u Rozhodc¢iho soudu
e L.ILM Soukromé pravo: Kdyz se teorie méni v pravni praxi

e SLUTO DANOVA & UCETNI firma roku 2025

e LLM program na Business Institutu: Kli¢ k posunu pravni praxe a manazerskym kompetencim

o Statistiky Rozhod¢iho soudu za 1. pololeti roku 2025

e Tricet let na cesté k ispéchu ve vedeni pojistovny pravni ochrany

» Konference ke stavebnimu préavu 2025: Rok s novym zakonem, nové vyzvy a praktické
odpoveédi
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