5. 10. 2022
ID: 115348

Kybernetické bezpecnostni incidenty: Jak jim
predchazet chytre a efektivné. PocCty
kybernetickych utoku rostou. Po celém svete
a ve vsSech sektorech

Stale zavaznéjsi a drazsi jsou i dopady téchto utoku. Naklady na opravu, odstranéni chyb systému ¢i
aplikaci, placeni od$kodného klientim nebo pokuty od dozorovych uradu. Naklady na opravu,
odstranéni chyb systému ¢i aplikaci, placeni odskodného klientum nebo pokuty od dozorovych uradu.
Trend je zcela zjevny bez ohledu na to, jestli se jedna o globalni obchodni spole¢nosti, doméaci
vyrobni podniky, urady, samospravu, Skoly ¢i nemocnice.

S rostoucim poc¢tem a zavaznosti kybernetickych bezpecnostnich incidentl rostou i ndroky na ochranu
informaci. Zabezpeceni informacnich systému, nastaveni procesd pro ochranu dat, predchazeni
kybernetickym incidentdim a udalostem. A rychlé reseni téch incidentd, kterym se organizace preci
jenom nevyhne.

Pocet organizaci, které budou muset informacni bezpecnost resit komplexnég, jako systém, vyrazné
vzroste po prijeti nové EU smeérnice o kybernetické bezpecnosti, tzv. NIS2. To se bude tykat rovnéz
nastaveni pravidel a postupl pro predchazeni a fizeni kybernetickych bezpec¢nostnich incidentd.

Abychom na nic nezapomnéli

Kvalitni a chytré reseni Utokl na data (bez ohledu na jejich citlivost) vyZzaduje komplexni a Siroky
pristup. Izolované nasazeni jednoho technického nastroje nebo zavedeni jednotlivého organizacniho Ci
procesniho opatreni samo o sobé nestaci. Naopak, reseni, které nebude komplexni a Uplné, mize vést
i k faleSnému pocitu bezpeci, ackoliv skute¢nost bude jedna. Efektivni, dlsledné a chytré fizeni
kybernetickych incidentd zkratka vyZaduje komplexni pohled a zapojeni rlznych Gtvar( uvnitf dané
organizace.

A praveé tento komplexni pristup detailné popisuje nova publikace Kyberneticky bezpecnostni incident
3D: IT, prévo a compliance. Ve spole¢nosti Wolters Kluwer CR, a.s., ji vydavé autorsky tym pod
vedenim Frantiska Nonnemanna, dlouholetého experta na ochranu osobnich tdaji a compliance.
Dal$imi autory jsou Vlastimil Cerveny, zkuseny manazer v oblasti informa¢ni a kybernetické
bezpecnost a fizeni IT rizik, a Dominik Vitek, advokat v advokatni kancelari PIERSTONE, ktery se ve
své praxi se zaméruje se zejména na IT pravo, pravo ochrany soukromi a osobnich Udajd a regulaci
kybernetické bezpecnosti.

3D pristup

Jak uz nazev napovida, publikace Kyberneticky bezpecnostni incident 3D: IT, prdvo a compliance, se
zaméruje na tri hlavni slozky procesu pro predchazeni a reseni kybernetickych Gtokd.

Které to jsou?
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1. IT. At uz jde o fungovani IT Gtvaru, informacni a komunikacni nastroje vyuzivané k béznému
provozu, nebo technicka opatreni k ochrané informaci a detekci neobvyklych udalosti, publikace
radi, jak IT nastroje a Gtvary vhodné zapojit do fizeni a predchazeni kybernetickych incidentd.

2. Compliance. Predchézeni a reSeni kybernetickych incidentd neni jednordzovym opatrenim.

V praxi je nezbytné nastavena opatreni a kontroly vnimat jako jednotny systém, resp. cyklus,
ktery musi byt prizplsobeny podminkdm kaZdé organizace, jejim zakonnym povinnostem i
provoznim potfebdm, a také pravidelné hodnocen a upravovan. Samostatnou soucasti je pak
proces pro fizeni jednotlivych kybernetickych incidentd, ktery je v publikaci rovnéz detailné
popsan.

3. Pravo. Utoky na interni informace, jejich Unik, ztrata, nedostupnost i narudeni integrity majf fadu
pravnich souvislosti. Za¢it mdZeme od pravidel kybernetické bezpeénosti, kterd se v Ceské
republice s novou smernici NIS2 brzy rozsifi na tisice spoleCnosti, nebo pravidla pro zpracovani
osobnich Udajl, ktera jiz dnes dopadaji prakticky na kazdy urad, obec i obchodni ¢i vyrobni
podnik. Pravnich souvislosti, které monografie analyzuje, je vSak daleko vice, od nékterych
sektorovych Uprav (telekomunikace, platebni sluzby), prfes autorské pravo ¢i monitoring
zaméstnancl az po pripravovanou pravni Upravu hromadnych Zalob.

Prakticky navod pro Feseni kybernetickych incidenti

Kniha Kyberneticky bezpecnostni incident 3D: IT, pravo a compliance je psana jako prakticky navod.
Popisuje vhodna opatreni k fizeni kybernetickych incidentl z technického, pravniho i procesniho
pohledu. Opatreni a postupy nejenze popisuje, ale i radi, jak je nastavit v nezbytném a pfiméreném
rozsahu, jak vyuzit dalSi zdroje informaci a zavedené procesy v kazdé organizaci a co vsechno je
vhodné ¢i mozné dale zohlednit.

Jinak rfeCeno, poradi, jak kybernetické incidenty fidit chytre, efektivné a pfimérené.
Kdy se to mize hodit

Situaci, ve kterych se navod na chytré predchazeni a reseni incidentd mdze hodit, je cela rada. At uz
organizace resi zavedeni nového systému pro rizeni kybernetickych incident{, chce si ovéfit stav a
funk¢nost historicky zavedenych opatfeni, nebo se pfipravuje na novou legislativu ¢i certifikaci, ve
vSech téchto situacich a pfipadech ji publikace Kyberneticky bezpecnostni incident 3D: IT, pravo a

compliance pomUze.

S ¢im vam tato nova kniha v praxi pomdze?

1. Mapovani opatreni k ochrané informaci a fizeni incidentd a posouzeni, jestli vdm nékteré
zasadni opatreni nechybi

2. Hodnoceni bezpecnostni opatrfeni v SirSich souvislosti spravy a vyvoje ICT, finan¢niho planovani
a procesniho fizeni

3. Nastaveni proces pro fizeni kybernetickych incidentl takovym zplsobem, aby se informace o
incidentech vc¢as dostali k odpovédnym pracovnikd, aby je resili efektivné a vyuzili je pro
vylepseni svych postupd do budoucna

4. Posouzeni, jakym zpldsobem v podminkdach konkrétni organizace nastavit pfiméreny a
odpovidajici compliance systém, spravovat informacni aktiva a ridit rizika

5. Kontrola, jestli plnite vSechny pravni povinnosti, které na vasi organizaci pfi predchazeni a fizeni
kybernetickych incidentd dopadaji

6. Zmapovani dalsi pravni souvislosti, které jste dosud neresili, a zorientovat se v pfipravovanych
predpisech, které budou mit na fizeni kybernetickych incidentd bezprostredni vliv

7. Rozhodnuti, zda a kterou normu pro fizeni kybernetickych incidentd je ve vasem pfipadé
vhodné implementovat
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A kdy se hackeri zaméri na vas?

Po Uto¢nika mlze byt zajimava Uplné kazda organizace. Kvili svému know-how, databazi klientd,
konkurenénimu boji, kvli snaze ziskat vykupné nebo pfi politicky motivovaném Utoku a snaze omezit
vykon verejnych sluzeb a Cinnost statu.

Otazka tedy nezni, zda bude vase organizace cilem kybernetického Gtoku, ale kdy se tak stane a do
jaké miry bude utok Uspésny. V publikaci Kyberneticky bezpecnostni incident 3D: IT, pravo a
compliance naleznete prakticky navod, jak se na tuto situaci pfipravit a Utok vyresit s co nejmensimi
naklady a dopadem na vasi organizaci, klienty, dodavatele i zaméstnance.

Autory ¢ldnku jsou Frantisek Nonnemann, Vlastimil Cerveny a Dominik Vitek, zkuseni odbornici na IT
/ICT préavo, compliance a procesy fizeni kybernetické bezpecnosti a ochrany osobnich tdajd.
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