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Kyberneticky bezpecnostni incident 3D: IT,
pravo a compliance - FrantiSek Nonnemann,
Vlastimil Cerveny, Dominik Vitek

Publikace je mimoradné povedenym dilem a velice prehledné zpracovava vybrana témata z oblasti
kybernetické bezpecnosti. Jeji autori jsou respektovani odbornici nejen na domaci, ale také
mezinarodni scéné a jejich Siroky zabér a zkusenost jsou znat zejména v praktickych castech a
doporucenich u jednotlivych kapitol.

Zabér publikace je ovSsem mnohem Sirsi, nez jak by mohl napovidat jeji nazev, o cemz svedci i témeér
230 stran kvalitné napsaného textu k radeé témat souvisejicich s problematikou kybernetickych
incidentti. Dokonce je mozné tvrdit, Ze zadna jina publikace na Ceském trhu nepredstavuje v takové
granularité a komplexité odpovédi na tolik otazek, které si pravnici i technici musi na denni bazi
klast v ramci prevence i reSeni kybernetickych incidentu. Spektrum ¢tenaru, jimz je tato publikace
primarné urcena tvori manazeri kybernetické a informacni bezpeénosti, povérenci pro ochranu
osobnich udajl, architekti ¢i auditori kybernetické bezpecnosti, pfipadné advokati asistujici
regulovanym subjektim v oblasti informac¢ni compliance, ale ostatné vSichni, ktefi se zajimaji o
spravné nastaveni organizacnich, technickych a procesnich pravidel.

Dokonce by se dalo bez nadsazky konstatovat, Zze pojednani k ruznym tématum zde v prehledné
formé najdou také ¢lenové statutarnich orgéanu, kteri se maji v radé oblasti, informacni bezpecnost
pochopi, jak vnimat kyberneticky incident z hlediska struktury compliance ¢i rizeni a mohou
zpracovat kvalitni podkladovou dokumentaci pro ucely tzv. defence file.

Z obsahové struktury je mozné vyzdvihnout prehledné, ucelené a v rozumné mire detailu zpracované
pojmoslovi, ve kterém se mnohdy pri tvorbé interni ridici dokumentace, jakkoliv by se to mohlo zdat
nepravdépodobné, v praxi nezridka chybuje. Nelze nez ocenit propojeni s problematikou ochrany a
zpracovani osobnich tdaji nejen v kontextu GDPR. Tolik sklonované standardy a normy pro rizeni
kybernetickych incidentl jsou pak obsahem druhé ¢ésti publikace, na kterou logicky navazuje stat
popisujici mj. analyzu rizik, opatreni ke snizeni rizika Ci kontroly a hodnoceni compliance systému.

Diky skvéle formovanému autorskému kolektivu pak neni divu, Ze na své si pri Cteni prijdou i
pravnici, jimz je predstavena velkda mnozina témat vztahujicich se k regulaci, povinnostem
relevantnim pro kyberneticky incident, jakoz i ozndmeni kybernetickych incidentl ¢i prehledné
sumarizované pozadavky na rizeni dodavatelt (tzv. vendor management, jez doznal znacného vyvoje
i v samotnych vyhlaskach o kybernetické bezpecnosti).

Nespornou pridanou hodnotou publikace je jeji ctvrta kapitola, jez poskytuje klic k pochopeni
praktickych aspektl rizeni kybernetickych incidentt - podpora vedeni organizace, pojisténi
kybernetické bezpecnosti, outsourcing, a tak dale. Vyhodou je, ze text neni jen obecnou ochutnavkou
diskutovanych témat, ale pravidelné nabizi plnohodnotné zamysleni v souvislostech, které i experti
pusobici dlouhodobé v prostredi kybernetické bezpecnosti bezesporu oceni. V neposledni radé je
potieba také kladné hodnotit fakt, ze publikace vynikd mimorddnou a Spickové promyslenou



skladbou, kdy je ¢tenari umoznéno s publikaci pracovat interaktivné. Vysvétlujici diagramy,
navigacni tabulky ¢i prehledové grafiky jsou pak jen pomyslnou tresnickou na jiz tak remeslné
perfektné zpracované publikaci.

Nelze jinak nez shodnout se s autory, kteri uvadi, Ze cilem publikace je nabidnout komplexni pohled
na ruzné souvislosti spojené s kybernetickymi incidenty a predstavit tolik potfebnou kucharku, jak
takovym incidentim predchézet, a tudiz eliminovat ¢i zdsadné minimalizovat mozné negativni
dopady. Tuto knihu vrele doporucuji tém, kteri s tématy kybernetické bezpecCnosti teprve zacinaji,
ale také vSem, kteri se s jednotlivymi nastrahami kyberprostoru vyporadavaji na denni bazi v rdmci
jejich pracovnich povinnosti.
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