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Nova evropska legislativa v kyberneticke
bezpecnosti

O novele evropské smérnici o bezpecnosti siti a informaci (N1S2), ktera je probirana a propirana v
odborné verejnosti, jiz bylo receno mnohé, i kdyz ne uplné vse. Postoj nékterych instituci je, ze je
lepsi nevédét, anebo radsi nedomyslet.

O ¢em NIS2 je? Rikd, e zajisténi kybernetické a informa¢ni bezpe¢nosti je ¢im dal tim vyznamnéjsi
soucasti vSech procesu v instituci. Nicméné neustale plati, ze kyberneticka a informacni
bezpecnost neni otazkou zakonu, ale je otazkou pudu sebezachovy. Néarodni urad pro
kybernetickou a informac¢ni bezpe¢nost (NUKIB) zridil specializované internetové stranky, které se
problematikou NIS2 a hlavné jejimi dopady zabyvaji. Mezi nejvyznamnéjsi zmény podle vyjadreni
NUKIB na zminénych strankéch patfi:

e roz$ireni pocCtu povinnych osob (odhady hovori o nejméné 6 000 soukromych i statnich
organizacich), a to jednak rozsirenim regulovanych odvétvi (napr. odvétvi odpadového
hospodarstvi), dale rozsirenim stavajicich regulovanych odvétvi o nové regulované sluzby
(napr. stavajici odvétvi digitalni infrastruktury o nové regulované sluzby cloud computingu
nebo poskytovatele sluzeb a siti elektronickych komunikaci), a nebo zménou zptsobu
identifikace povinnych osob (kdy primarnim kritériem pro zarazeni do regulace bude velikost
organizace);

 povinné vzdélavani vrcholového vedeni organizace a vétsi odpovédnost managementu za
zajistovani kybernetické bezpecnosti v organizaci;

e dobrovolné hlaSeni relevantnich incidentu, udéalosti, hrozeb a zranitelnosti;

 podrobnéjsi pozadavky na vedeni registru internetovych domén nejvyssi irovné a Cinnost
registratord;

e vétsi diiraz na sdileni informaci mezi povinnymi organizacemi;

« prohloubeni spoluprace mezi regulatorem a povinnymi organizacemi;

e vyznamné zvyseni pokut za nedodrzeni ulozenych povinnosti (nové se stanovuje iroven pokut
az ve vy$i 2 % celkového obratu spolecnosti nebo 10 milionu EUR).

Co to bude znamenat v praxi, az vstoupi NIS2 na konci letosniho roku v platnost? V prvni radé
béhem nésledujicich 21 mésict bude muset byt harmonizovana narodni legislativa, ktera
kybernetickou a informacni bezpecénost reguluje, zejména tedy zdkon 181/2014 Sb. o kybernetické
bezpecnosti a navazujici predpisy. Asi nejvétsi problém zpusobi rozsifeni poc¢tu povinnych osob, tedy
téch instituci (firem, statnich organizaci) které tzv. spadnou pod zdkon o kybernetické bezpecnosti.

Narust z cca 360 na 6000 zpusobi obrovské zvyseni poptavky po odbornicich na
kybernetickou bezpecnost. Tim nejsou mysleni jen ti, kteri kybernetickou a informacni bezpecnost
resi na technologické Grovni. Vétsi problém je v hledani téch, kteri umi kybernetickou a informacni
bezpecnost zavést, provozovat, ridit a neustale rozvijet.

Takovéto odborniky zadna Skola nevychovava, kromeé jedné jediné coz je Vysoka skola CEVRO
Institut z.s. Kybernetickd a informacni bezpecnost neni jen zalezitost nasazeni technickych opatreni,
ale je i 0 zméné procesu od téch ridicich az po provozni. Proto je velmi dulezity i vy$e uvedeny bod,
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ktery hovori o povinném vzdélavani vrcholového vedeni organizace. Je velmi tézké presvédcit vedeni
o tom, Ze néco nevi a také o tom, Ze je tato oblast v jeho primé a plné zodpovédnosti. Zaznamenal
jsem velmi Casté Uporné snahy o to, presunout zodpovédnost na nestastniky z oddéleni IT, coz je
naprosto zcestny postup. Problém je moznd v tom, Ze i presto, ze Skody zpusobené zanedbanim
kybernetické a informac¢ni bezpecnosti jdou do stovek milionti K¢ (jen ve zdravotnictvi), tak nikdo

z vedeni postiZzenych organizaci za to nebyl potrestan. A ne Ze bychom na to neméli pouZzitelnou
legislativu. Tak snad zvySeni pokut za zanedbéni povinnosti bude to motivaci pro vedeni organizaci.
Pokud tedy bude pokuta nékdy nékomu udélena.

Dalsi problém, ktery neni v dopadech NIS2 na strankdch NUKIB zminén, je odklon od bezhlavého
nakupovani ,Skatuli” (SIEMy, Firewaly apod) k zdavodnéni navrhovanych a aplikovanych opatreni
peclivou analyzou rizik. A tady opét mame personélni problém. Analyza rizik je nikdy nekoncici
proces, ktery se musi provadét pravidelné, a nebo pri kazdé vyznamné zméné. Napriklad presunu
va$ich informacnich systému do cloudu musi predchézet velmi pecliva analyza rizik. Ta by méla
predchdazet jakékoliv zméné, ktera ma vliv na procesy v organizaci. V nékterych pripadech staci
dokumentované mentalni cviceni. Dobré ovSem je i pri tomto mentalnim cviceni drzet se zésad rizeni
informacnich rizik. Kdo to ale umi? VétSinou jsem se ve své praxi setkal s ,riskari”, kteri dokazali
zpracovat analyzu rizik v pripadé povodni, pozaru, zemétreseni apod. Informacni rizika jim ovSem
nic nerikaji.

Takze 1ze opét ocekavat velkou prevahu poptavky nad nabidkou odborniku na rizeni
informacnich rizik. Coz znamena dovzdélat ty , klasické” odborniky na rizeni rizik, ale
hlavné zacit vychovavat nové, orientované na informacni rizika. D4 se totiz predpokladat, ze
kazda stredni az velka organizace je bude potrebovat mit na plny Gvazek. Vzdélavaci instituce tedy
maji prostor k zamysleni a také mélo ¢asu k hledani pedagogu, kteri zvladnou vyucovani
problematiky rizeni rizik. Ono to neni jen o tom, nastudovat si literaturu. Je to i o praxi.

Ing. Ale$ Spidla

Ing. Ale$ Spidla je ¢estnym predsedou Ceského institutu manaZerll informaéni bezpeénosti,
garantem a pedagogem MBA programu ,Management a kyberneticka bezpec¢nost” a spolugarantem
a pedagogem LL.M. studijniho programu , Ochrana informaci”.

CEVRO Institut je soukromou vysokou $kolou préava, politologie, mezinarodnich vztahli, ekonomie a
bezpecnostnich studii. Na ¢eském vysoko$kolském trhu pusobi vice uz Ctrnéct let. Nabizi prestizni
vzdélani, individudlni pristup a Spickové vyucujici. Vybrat si Ize z bakalarskych, magisterskych i
postgraduélnich programi. Prednasi zde elitni profesori i experti prichazejici z praxe justice, verejné
spravy a byznysu.

Postgradualnim program MBA Management a kyberneticka bezpecnost, ktery nabizi
soukroma vysoké skola CEVRO Institut, je urcen pro klicové manazery, bezpecnostni pracovniky a
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programu naleznete ZDE.

Dalsi studijni skupinu zahajujeme 25. listopadu 2022!
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