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Nova evropska regulace prichazi do Ceska. V
oblasti kybernetické bezpecnosti vyznamne
ovlivni az 6 tisic tuzemskych spolecnosti
vcetneé financniho sektoru

Tuzemské firmy by se v brzké dobé mély zacit pripravovat na nové unijni regulace znadmé pod
zkratkami NIS2 a DORA. Ty do ¢eského podnikatelského prostredi prinasi vyrazny pozadavek na
zvySeni kybernetické bezpecnosti. Podle odhadi dopadnou az na Sest tisic ¢eskych firem a dalSich
organizaci, které budou muset v nasledujicich letech podstatné upravit sva bezpecnostni opatreni,
aby uc¢innym zpusobem snizily rizika moznosti kybernetickych incidenta.

Smérnice NIS2 (Network and Information Security 2) vstoupila v platnost na sklonku uplynulého
roku a jeji transpozici do tuzemského pravniho radu v soucasné dobé resi Narodni urad pro
kybernetickou a informac¢ni bezpe¢nost (NUKIB). Ten predlozil na po¢atku roku navrh nového znéni
zdkona o kybernetické bezpecnosti. ,Nejvétsi zménou oproti soucasné prdvni upravé je
nékolikandsobné rozsireni poctu regulovanych osob v CR z ptivodnich nékolika set az na témér sest
tisic. Zatimco soucasnd prdvni uprava byla zamérena predevsim na kritickou infrastrukturu,
verejnou sprdvu a telekomunikace, nové planovand legislativa se dotkne témér vsech strednich a
velkych podnikil ve vice nez dvaceti odvétvich od vyroby stroji a elektrickych zarizeni, pres
potravindrsky a chemicky primysl az po odpadové a vodni hospoddrstvi,” fika Jan Tomisek, advokat
a odbornik na kybernetickou bezpe¢nost z ROWAN LEGAL.

,Rozsireni okruhu regulovanych instituci s ohledem na dalsi regulace z balicku kybernetické
odolnosti EU miize vyvolat jesté vétsi nedostatek odbornikil kybernetické bezpecnosti na pracovnim
trhu. Zejména u mensich subjektii nebude mozné sestavit plnohodnotny tym odbornikii na vsechny
oblasti kybernetické bezpecnosti, jednoduse nebudou k dispozici," uvedl Jan Pich, Cyber Security
Manager, EY, a nastinil reSeni: ,Stejné jako jsme se naucili vyuzivat sluzeb sdileni automobilu nebo
kol ve méstech, tak i v oblasti kybernetické bezpecnosti Ize ocekdvat zajistovdni nékterych
komponent formou outsourcingu."

Soucasny navrh zakona rozdéluje subjekty do dvou kategorii podle rozsahu vyzadovanych povinnosti.
Do rezimu vys$$ich povinnosti budou zahrnuty predevsim velké podniky nad 250 zaméstnancu nebo
nad 50 milionti EUR obratu. Na vSechny ostatni subjekty - zejména stedné velké podniky - nebudou
kladeny tak vysoké naroky, nicméné ani ony se nevyhnou nékterym povinnostem. ,Spolecnosti budou
muset predevsim identifikovat, které informacni systémy a jakd technika, dodavatelé ¢i zameéstnanci
jsou diilezité pro jimi poskytovanou sluzbu a ndsledné tyto oblasti pokryt bezpec¢nostnimi opatrenimi.
Napriklad budou muset zabezpecit své sité a systémy, nastavit systém rizeni a urcit odpovédné
osoby nebo rychle reagovat na kybernetické utoky a dalsi incidenty,” doplnil Jan TomisSek.

Néavrh zakona rovnéz stanovuje povinnosti i pro vrcholové vedeni regulovanych firem, které se bude
muset Ucastnit Skoleni ¢i se seznamovat s vystupy bezpecnostnich kontrol. Pri zjisténi poruseni
povinnosti pfitom bude moci NUKIB navrhnout soudu pozastaveni vykonu funkce ¢lena vedeni. Nové
povinnosti budou organizace muset splnit do poloviny roku 2025, vzhledem ke komplexnosti



problematiky je vhodné zacit aktivity planovat jiz nyni.

Narizeni DORA (Digital Operational Resilience Act) v néasledujicich mésicich vyznamnym zpusobem
ovlivni cely finanéni sektor EU, véetné toho v Ceské republice. Vytvori komplexni a jednotny soubor
pravidel kybernetické bezpecnosti, kterému se budou muset prizpusobit prakticky vSechny finan¢ni
subjekty, at uz banky a stavebni sporitelny, pojiStovny, investi¢ni spoleénosti ¢i obchodnici s cennymi
papiry. Hlavnim cilem je ochrana financnich subjektu a jejich zadkaznikl pred stale ¢ast&jSimi
kybernetickymi utoky. ,Financ¢ni subjekty budou mit povinnost vypracovat komplexni strategii rizeni
ICT rizika a v jejim ramci zavést vhodnd bezpecnostni opatreni, detekovat incidenty, provadét
pravidelnd testovdni své digitdlni odolnosti, Skolit své pracovniky i upravit své smlouvy s dodavateli
tak, aby vyhovovaly narizeni DORA,” dodal Josef Donat, advokat a odbornik na IT a bankovni
regulaci z ROWAN LEGAL.
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