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Odklad AI Actu firmy uklidnil. Kvuli Shadow
Al pritom porusuji povinnosti uz dnes

Od nedéle 2. srpna se zacCala uplathovat dalsi dulezité ¢ast evropského Al Actu, ktera se tyka
transparentnosti. Firmy si sice po cervnovém odkladu Casti pravidel oddechly, ale vétSina z nich
stale podcenuje rizika takzvané Shadow Al. Fenoménu, kdy zaméstnanci potaji vyuzivaji verejné
nastroje umélé inteligence a vkladaji do nich firemni know-how ¢i osobni tidaje. Advokat Michal
Nulicek z ROWAN LEGAL upozornuje, Ze se tim firmy dostévaji do paradoxni pozice obéti i
pachatele: data vynese zaméstnanec, pripadnou pokutu vSak zaplati zaméstnavatel.

Pod oznacenim Shadow Al se skryva pomérné bézna a stdle rozsirengjsi praxe, kdy zaméstnanci
pouzivaji verejné dostupné Al nastroje, jako jsou ChatGPT, Gemini nebo Claude, bez védomi a
souhlasu zaméstnavatele. Motivace byva Casto nevinna - snaha zvysit efektivitu nebo si ulevit od
rutiny. Dusledky takového pocCinani vSak mohou byt zédvazné, protoze do nastroju se mohou
nekontrolované dostat firemni know-how, informace o marzich, zdrojové kédy Ci osobni udaje
zékaznikll nebo zaméstnancd.

Zameéstnanci si toto riziko Casto neuvédomuji. Shadow Al se pritom tyka prakticky kazdé firmy, v niz
se pracuje s pocitaci nebo mobilnimi telefony. Prizkum UpGuard z listopadu 2025 zjistil, Ze az 80 %
zaméstnancu pri praci vyuziva neschvalené Al néstroje. KPMG zase ve vlastni studii ze stejného roku
dospéla k zavéru, ze 57 % zaméstnancu pouzivani téchto nastroju aktivné taji. Nejvice jsou timto
fenoménem ohrozeny spoleCnosti pusobici v oblasti IT, vyvoje, marketingu, prava, dani a
poradenstvi.

Legislativni balik EU Digital Omnibus, ktery v ¢ervnu definitivné schvalily Evropsky parlament i
Rada EU, sice odlozil ucCinnost Casti pravidel pro vysoce rizikové Al systémy, rozhodné to vSak neni
davod k oddechu. ,Firmy si po ¢ervnovém odkladu c¢dsti pravidel Al Actu oddechly. Nesméji ale
prehlizet, ze kazdad firma, kde lidé potaji pouzivaji Al ndstroje bez jakychkoli pravidel, porusuje
prdavni predpisy uz dnes,” komentuje prehlizeny paradox Michal Nulicek, advokat a partner
ROWAN LEGAL specializujici se na ochranu osobnich udaja. Od leto$niho 2. srpna se navic
zacala uplatnovat vétSina zbyvajicich pravidel Al Actu.

Problematické je, ze prestoze know-how nebo osobni udaje vynasi zaméstnanec, pravné za jeho
jednani odpovida firma - jako spravce osobnich udaju podle GDPR, smluvni strana dohody o
mlcenlivosti i povinny subjekt podle Al Actu. ,Na Shadow Al je zrddné, ze firma je zdroven obeti i
pachatelem. Know-how vynese zaméstnanec, ktery chtél jen usSetrit cas, ale pokutu za tinik osobnich
tdaji nebo poruseni NDA zaplati zaméstnavatel,” dokresluje Michal Nuli¢ek. Firmdm navic hrozi
soubéh sankci vyplyvajicich z Al Actu i GDPR. Regulovanym subjektim jako jsou finan¢ni instituce
navic i podle dal$ich predpist.

Takové pripady se jiZz objevuji v domdci i zahrani¢ni praxi. Ustavni soud loni v prosinci udélil
advokatovi poradkovou pokutu 25 tisic korun za stiznost, v niZ argumentoval z podstatné casti
neexistujici judikaturou vygenerovanou umeélou inteligenci. Vétsina incidentt se navic re$i v ramci
internich procest, takze verejné zmapované pripady predstavuji pouze pomyslnou Spicku ledovce.



Asi nejvétsi poprask vyvolala v roce 2023 kauza jihokorejské technologické spole¢nosti Samsung,
jejiz inzenyri vlozili do bezplatné verze ChatGPT citlivé zdrojové kody, které se tak dostaly mimo
kontrolu firmy. Samsung v névaznosti na incident zakéazal svym zaméstnancum pouzivat verejné
dostupné Al néastroje pod hrozbou vypovédi. ,Neni to teoretické riziko. Instinktivni reakce rady firem
je zavést plosny zdkaz Al ndstroju, to ale neni prilis Stastné. Zdkaz je totiz prakticky obtizné
vymahatelny a uzivatele jen nazene hloubéji do sedé zony. Jedind funkcni cesta je dat lidem
schvdleny a bezpecny ndstroj a naucit je s nim pracovat,” dopliuje dal$i z odborniki na ochranu
osobnich udaju kancelare ROWAN LEGAL Filip Benes.

Rada firem proto musi s ohledem na tuto realitu zavést bezpe¢né komeréni verze Al néstrojl se
smluvnimi zarukami pro naklddani s daty, prijmout interni Al politiku jasné vymezujici, jaka data do
néastroju nepatri, a proskolit zaméstnance. Podle Michala Nuli¢ka je vhodnym prvnim krokem
anonymni audit, ktery managementu ukaze, jaké nastroje zaméstnanci nejcastéji pouzivaji. ,Dalsi
uzitecnou formou miize byt samotné skoleni, kde se v otevrenéjsi atmosfére zaméstnanci spise
rozmluvi o konkrétnich ndstrojich, které v praxi realné vyuzivaji,” dodava Filip Benes.

Regulatorni tlak vSak bude nadéle silit. Legislativnim procesem v Cesku zaroven prochdzi adaptac¢ni
zakon o umélé inteligenci, podle néhoz bude dozor nad dodrzovéanim pravidel vykonavat primarné
Cesky telekomunikaéni ufad a v oblasti ochrany osobnich tdaji Ufad pro ochranu osobnich tdaji.
Firmy, které Shadow Al dosud neresily, by proto mély reagovat drive, nez je na nesoulad s pravidly
upozorni regulator nebo zakaznik. A to vSe bez ohledu na Al Act, protoze pravidla, ktera je treba
dodrzovat, plati jiz podle stavajicich regulaci a pokuty za neopravnéné nakladani s citlivymi
informacemi a osobnimi idaji hrozi uz dnes.
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Dalsi clanky:

¢ Firmy Cekaji na rok 2027, prvni povinnosti podle CRA ale prichazi uz ted v zari. Dopadaji i na
produkty, které uz jsou na trhu

 Karin Pomaizlova posiluje IP tym Brichta & Partners jako Senior Counsel

« Aliance Horizons rozsiruje svoji pusobnost do Slovinska a Bosny a Hercegoviny

e Heureka v prelomovém sporu s Googlem vysoudila pred prvostupnovym soudem pres 400
milion( korun. Zastupovala ji advokatni kancelair ROWAN LEGAL

e Vprvnim pololeti zaznamenala skupina HAVEL & PARTNERS trzby 815 milionu korun

e Zmény v AML legislativé: co prinese nova evropska a ¢eska uprava

e JUDr. Lucia Soralova posilila tym bpv BRAUN PARTNERS

« Katrin Vydrzel novou advokétkou Aegis Law

e 7Z4dna teorie, jen praxe: Zaposlouchejte se do nové podcastové série Na ROWinu od ROWAN
LEGAL

¢ Vylouceni polozek z koupé Casti zavodu aneb kde lezi hranice mozného vyluCovani majetku a
dluhu z prevodu
e ZkuSeny advokat Radek MatusSek posiluyje ROWAN LEGAL
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