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Pojisteni kybernetickych rizik

Prace z domova ci napriklad z kavarny je vyhledavanym benefitem mezi dnesnimi zaméstnanci. Je to
mozné diky tomu, Ze vétSina z nich je dnes neustdle pripojena k internetu. Tento na prvni pohled
vyhodny stav ma vSak i své uskali, kterym je riziko Uniku citlivych dat - a to jak firemnich, tak
klientskych.

Toto je jen jeden z mnoha prikladu kybernetickych rizik, které nam v dnesni digitalni dobé
hrozi. Nejvice ohrozené jsou firmy, které shromazduji a zpracovavaji veliké objemy dat o
svych klientech - financni instituce, e-shopy, IT, média, sitovi dodavatelé (telekomunikace,
elektrina, plyn, voda), hotely ¢i nemocnice.

K hlavnim rizikim patfi ztrata informaci z po¢itace nebo mobilniho telefonu, omezeni ¢i zamezeni
pristupu k firemnim informac¢nim systémum, preru$eni webovych sluzeb nebo hrozby spojené se
ztratou dat pri uzivani cloudovych sluzeb. Rizika se navic neustale vyvijeji a stavaji komplexnéjsimi.
Pokud se nékteré z uvedenych rizik stane skutecnosti, mize vést nejen ke ztratam dat klientd,
partneru i zaméstnancu spolec¢nosti, ztraté zisku postizené spolecCnosti, ale také k poskozeni dlouho
budovaného dobrého jména spole¢nosti a tim ztraté duvéry zdkazniki a klientu.

Resenim této sloZité situace miize pro spole¢nosti byt pojisténi rizik spojenych s odpovédnosti za
ztratu dat - pojisténi kybernetickych rizik. Toto pojiSténi je v nabidce rady pojistitela jak
tuzemskych, tak na mezindrodnim trhu, nejcastéji pod ndzvem Cyber pojiSténi. PojiStovny v této
oblasti ¢asto spolupracuji s IT spoleCnostmi, a to nejen pri tvorbé samotného pojistného produktu,
ale i pri reseni skodnych udalosti.

Nejcastéji se prostrednictvim pojisténi kybernetickych rizik resi:

. unik (ztrata, odcizeni) osobnich tdajl, dat a informaci z informac¢niho systému nebo
pocitace spolecnosti, at jiz ndhodného nebo z nedbalosti

e cilené napadeni IS hackery zvenci nebo zaméstnanci spolec¢nosti za uCelem ziskani pristupu
k datlim spole¢nosti a zpusobeni Skody

e nadstavbové ke standardnim produktum lze pripojistit i vypadek sité (preruseni provozu
pojisténého) Ci vydirani prostrednictvim sité

Pojisténi kybernetickych rizik je kombinaci pojiSténi odpovédnosti za Skody (jsou hrazeny skody
zpusobené tretim osobam, za které pojistény pravné odpovidd) a majetkového pojisténi (je
poskytovano pojistné plnéni za Skody zpusobené pojisténému).

Z pojisténi jsou obvykle hrazeny:

. Skody tretich stran v souvislosti s unikem jejich osobnich tdaju, korporatnich dat a
informaci a s tim spojenou odpovédnosti pojisténého, véetné nékladl na pravni zastoupeni
pojisténého

e naklady pojisténého na identifikaci iniku dat a zabezpeceni bézného provozu informacéniho
systému - IT naklady

e naklady pojisténého na ozndmeni Giniku osobnich daju dozorovym organtum a komunikace s
postizenymi klienty/zdkazniky k ochrané dobré poveésti spole¢nosti



e naklady pojisténého na jednani pred dozorovymi organy a jimi udélené pokuty (,GDPR")
e naklady pojiSténého spojené s vydiranim (,ransomware”)
e uslé zisky pojisténého v dusledku preruseni provozu

Vyse pojistného se odviji od rady faktoru. Dulezity je obor Cinnosti a objem dat a udaju, se kterymi
zdjemce o pojiSténi pracuje a shromazduje, roli hraje zpiisob ochrany dat ve spole¢nosti, rozsah

outsourcingu sluzeb a v neposledni radé pozadované kryti a limit pojistného plnéni.
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DalSi clanky:

» Festival jako prestizni teambuilding

o Spojeni Generali Ceské a Pravni ochrany D.A.S. pfinasi prvni vvhodu: navy$eni pojistného
limitu na 5 milionu

 Kultura jako prestizni benefit: Pro¢ by pravni firmy mély séazet na ,inteligentni zazitky“?
Rozhovor s JUDr. Martinou Jankovskou

e Wolters Kluwer uvadi na Cesky trh Al pravni pracovni prostor Libra s integrovanym obsahem
ASPI

« Jak uSetrit na energiich, aniz byste porusili zdkon
o SLUTO DANOVA & UCETNI firma roku 2025: Kdo se letos zatadil mezi $pi¢ky oboru?

e Novela stavebniho zdkona, transparentni odménovani a Al v pravni praxi: zveme na odborné
konference Wolters Kluwer

e Zasady a principy soukromého prava jako zaklad moderni pravni praxe. Pro¢ ma studium LLM
smysl nejen pro pravniky

e Kmenové listy v s.r.0. - pravni rdmec, prevod a praktické dopady

e Executive LLM: Prestizni milnik pro pravni profesionaly. Business Institut otevira jarni cyklus
jiz 1. brezna

o CEZ jako prvni v Ceské republice spustil 1000. dobijeci stojan pro elektromobily
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