Pojisténi kybernetickych rizik v pravni praxi

Soucasny svét je masivné propojen informaénimi technologiemi, k nimz se vaze stale vice béznych
¢innosti. A praveé to zvysuje riziko chyby nebo kybernetického ttoku. Vzpomenme, jak vazna situace
nastala, kdyz v dobé pandemie koronaviru ¢elilo kybernetickym utokim hned nékolik ¢eskych
nemocnic. Podle odbornika na IT bezpecnost mohou takové ataky, které pocitacovou sit vyradi i na
nékolik dnti, zpusobit provozni ztraty v radu desitek miliont korun. K tomu je nutno pripocist
néklady na obnovu systému ¢i pripadnéa odSkodnéni, ktera s takovou udalosti mohou souviset.
Chréanit peclivé sva data, svij byznys i dobré jméno je proto zcela namisté. Pomahd v tom i pojisténi
kybernetickych rizik, které nabyva na stale vétSim vyznamu.

»U pocitacového hackerstvi nebo sportovniho dopingu se rika, Ze ti, kteri porusuji pravidla,
jsou stale o krok napred pred témi, kdo na né dohlizeji. U kybekriminality si ale diky
pojisténi muzete snizit riziko finan¢nich Skod, které je schopna napachat.”

(Tereza Polakova)

Na hrozby, které svét kolem nds prinasi, reaguje legislativa (mimo jiné i Narizeni o ochrané osobnich
udaju - GDPR - u¢inné od kvétna 2018) a prirozené také pojistny trh, ktery pro nova rizika hleda
nova pojistna reseni. V. mnoha profesich, a pro pravnické to plati dvojnasob, se stalo nutnosti byt se
svymi klienty i zaméstnanci v neustalém kontaktu. Prace z domova, z kavarny nebo treba z letisté a
témeér nepretrzité pripojeni k internetu se staly béznou soucasti nasich zivota. Uvédomujeme si ale,
co vSechno v takovych situacich hrozi? Unik citlivych tdajt, at jiz klientskych nebo firemnich,
omezeni ¢i zamezeni pristupu k firemnim informac¢nim systémum, preruseni webovych sluzeb nebo
hrozby spojené se ztratou dat pri uzivani cloudovych sluzeb. VSechny tyto hrozby mohou mit primy
dopad na ekonomickou stabilitu spolecnosti, jeji dobré jméno a duvéru ¢asto i dlouholetych klienta.

Uginnym néstrojem ke sniZeni moZnych dopadl popsanych rizik je tzv. cyber pojisténi - pojisténi
kybernetickych rizik. Tento pojistny produkt v sobé spojuje odpovédnostni pojisténi (kryje skody
zpusobené tretim stranam) a majetkové pojisténi (je poskytovano pojistné plnéni za Skody zptsobené
samotnému pojisténému). Pojisténi kybernetickych rizik poskytuje ochranu pro pripad ndhodného i
nedbalostniho Uniku (ztrata, odcizeni) davérnych udaji nebo firemnich dat a informaci z
informacniho systému nebo pocitace pojiSténého subjektu. Ochranu poskytuje také v pripadé
cileného napadeni informacniho systému tretimi osobami (hackerské ttoky) nebo zaméstnanci za
ucelem ziskani neopravnéného pristupu k datim, jejich zneuziti a zpisobeni $kody.

Spole¢nost WI-ASS CR nabizi svym klientlim toto pojisténi prostednictvim nékolika pojistiteldl, kteid
jak pri konstrukci samotného produktu, tak i pri likvidaci pripadnych Skod spolupracuji se zkusenymi
IT spolecnostmi. Diky tomu je zaji$téna pojistna ochrana proti stale sofistikovanéj$im utokiim v
potrebné kvalité.

Proc¢ mit pojisténi kybernetickych rizik
Kryje skody tretich stran vzniklé
e neopravnénym nakladanim s osobnimi ¢i jinymi udaji
 narusenim bezpecnosti sité
 poskozenim poveésti ¢i dobrého jména; poruSenim autorskych a patentovych prav, zneuzitim

loga/nazvu/znacky apod.

Kryje Skody samotné spolecnosti vzniklé



kybernetickym vydiranim (ransomware)

ztratou dat spolecCnosti

v souvislosti s prerusenim provozu (usly zisk)

« v souvislosti s naklady regulatorniho rizeni a sankcemi udélenymi dozorovym organem (napr.
v souvislosti s GDPR)

v souvislosti s naklady na pravni zastoupeni ¢i ndklady na poradce apod.

Tereza Polakova,
jednatelka pojitovaci maklét'ské spole¢nosti WI-ASS CR

Spole¢nost WI-ASS CR s.r.0. je pojistovacim makléfem specializujicim se zejména na pojisténi
profesni odpovédnosti advokatl a dal$ich pravnickych profesi. Na pojistném trhu ptisobi jiz od roku
1993 a od roku 2011 je soucasti RENOMIA GROUP.
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