Recenze: Kyberkriminalita

Konecné! Po dlouhé dobé se mi do ruky dostala kniha, jenz ma co nabidnout. A tak mohu zpracovat
recenzi na pravni monografii profesora Zavr$nika, ktera se vénuje jednomu z modernich fenomént -
totiz kybernetické kriminalité, chcete-li téz kyberkriminalité.

Uvodem publikace autor ¢tenare seznami s pojmoslovim a rozvojem kyberkriminality jako takové.
Prezentovany jsou udaje jak sociologického charakteru, tak kriminologicky relevantni skutecnosti.

Velice zajimava je kapitola treti, ktera se zabyva fenomenologii kybernetické kriminality a zejména
jeji taxonomii. Autor tak uvadi zejména oblast kriminality spojenou se sexualnim obsahem, s
nasilnym obsahem a s porusovanim prav k dusevnimu vlastnictvi.

Zaujala mne predevsim ¢ast vénovana tzv. extrémni pornografii, coz je oblast, se kterou se 1ze v
tuzemskych podminkach setkat zcela vyjimecné, protoze si bézny ¢lovék ne zcela redlné dokéze
predstavit, co tato oblast (na rozdil od tzv. pornografie bézné) obsahuje. V té souvislosti nemohu nez
podotknout, Ze preklad recenzované monografie je v této pasazi misty nepresny, kdyz uvadi, ze pri
zhotovovani extrémni pornografie ¢asto dochazi k nasilné trestné ¢innosti. Skutecnost je takova, ze
predchozi nasilna trestna ¢innost byva prvotnim impulzem k extrémni pornografii, kterd je tak jejim
nésledkem v dusledku potreby uspokojeni sexualniho pudu inicidtora (témér vzdy pachatele nésilné
trestné ¢innosti). Soucasné vSak nelze vyloucit nasili béhem tvorby extrémni pornografie, nakolik je
pak slozité odliSit extrémni pornografii v jeji ryzi podobé od ,standardnich” hard core
pornografickych praktik.

Dalsi ¢ast publikace se zabyva vyskytem kyberkriminality a reakcemi na ni. Zde jsou reflektovana
zejména uskali, ktera tento novodoby jev provazeji: z trestnépravniho hlediska hmotnépravni i
procesnépravni legislativni komplikovanost, nova typologie elektronickych dukazu a komplexnost
znaleckého zkoumdni elektronickych nosicu, at se jednd o analyzy, které zpracovavaji prislusné
Odbory kriminalistické techniky a expertiz Policie Ceské republiky, nebo znalci v rdmci své znalecké
¢innosti.

Prostor je vénovan i mezinarodni spolupréci a ochrané pred kyberkriminalitou, jakoz i politice v
oblasti kyberkriminality. Ke skodé budiz, ze se uvedené vztahuje toliko k zemi autora (Slovinsko). Za
zminku stoji téZ pasaz vénovana zpravodajskym sluzbam a kyberkriminalité, zejména prakticky
priklad vénovany Edwardu Snowdenovi.

Z mého pohledu je poddimenzovany prostor v ramci sedmé kapitoly vénovany Deep webu a Dark
webu. Uvedené pouze pojmové vymezuje a uvadi uzivané anonymizacni nastroje (TOR, I2P), avSak
teoretické strance se blize nevénuje. Strucny prehled je tak alespon doplnén priklady zndmych
pripadl z Dark webu - 1ze uvést napr. drogové trzisté Silk Road. Nad rdmec uvedeného mohu z
Ceské republiky a Jihomoravského kraje doplnit pripad dalsiho drogového trzisté Sheep
Marketplace.

Recenzovana monografie je k mému zklaméni velice stru¢nd. Na necelych sto padesati stranach
predklada obsah, ktery by bez problému pokryl rozsah vice nez dvojnasobny. Vadou na krase
recenzované publikace je tedy jeji prehrsel informaci sumarizovany na tak malém prostoru.
Bohatému obsahu mohlo byt vénovano vice prostoru. Na druhou stranu chéapu, Ze kniha je
sumarizaci vysledka dlouholetého vyzkumu autora a tak neni jejim predmétem komplexni analyza
kybernetického prostoru.



Naopak jako pridanou hodnotu knihy spatruji prezentované pripadové studie, které ctenare lépe
vtahnou do problematiky, jakoz i grafy a ilustrace, které slouzi k lepsi predstavé o principech
fungovani nékterych véci - napr. architektura sité Botnet ur¢end k DDoS (distributed denial of
service) utokum.

Za benefit 1ze téZ oznacit nadstandardné bohaty literarni aparat. Zavérem mohu uvést, Ze jsem
presvédcen, ze predmétna publikace zcela urcité presahne svij deklarovany cil - totiz oslovit
studenty kriminologie a verejnost. S ohledem na obsahové zaméreni publikace a na fakt, ze publikaci
obdobného charakteru je zatim stale poskrovnu, je kazdy takovy prirustek viele vitan.
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