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Technologie pro pravniky: Nebezpeci ztraty
dat 1 - Prevence

eFocus

Kazda spolecnost, bez ohledu na svou Cinnost, velikost a obrat, spravuje obrovské mnozstvi
informaci, coz je aktivum, které mé v dnesni dobé neocenitelnou hodnotu.

Spolecnosti plsobici napriklad v sektoru prava a souvisejicich oblastech navic podléhaji prisnéj$im
zavazkum v oblasti divérnosti, profesni ml¢enlivosti a ochrany udaju tretich stran, coz by mélo vést
k zavadéni nezbytnych opatreni k ochrané pred ztratou dat, protoze tyto spoleCnosti byvaji lakavym
cilem pro pachatele pocitaCové trestné Cinnosti.

Jesté porad si myslite, Ze nase databaze nejsou tak cenné a ze duvérné informace nasich
spolecnosti nejsou ohrozeny?

Mozna tak uvazuji spolecnosti, které o né nikdy neprisly.

Red je o dilezitych ¢i dokonce citlivych tidajich obsazenych v zéznamech a dokumentech tykajicich
se nasich klientu v riznych pravnich vécech, ve smlouvach mezi tfetimi stranami, v divérnych a
casto strategickych sdélenich, dale o chranénych udajich vedenych personalnim oddélenim firmy
ohledné bezpecnosti a ochrany zdravi pri préaci, o udajich od nasich dodavateltl, finan¢nich udajich,
udajich tykajicich se vysledovek, prognéz rustu a obchodnich prilezitosti, statistickych tdajich a
marketingovych planech atd., jejichz nahla ztrata ma své dusledky.

V zavislosti na typu ztraty ¢i poSkozeni dat zpusobeného spole¢nosti a/nebo tfetim stranam, na nasi
schopnosti zajistit jejich obnovu a na dobé stravené touto Cinnosti mohou dusledky ztraty
informaci sahat od uplného ochromeni nasi bézné cinnosti, a tim ohrozeni jeji kontinuity, coz
muze znamenat jak zavazné poskozeni nasi povésti, tak znacné ztraty v pripadé naroku tretich stran,
po pokuty a sankce ulozené kvuli absenci nalezité péce o jejich ochranu.

To, ze neslo o UmysIné zavinéni, nijak nezbavuje pravni odpovédnosti za ztratu nebo prozrazeni dat
treti strany ani ji nijak nesnizuje.

Prevence znamena snizovani rizik a umoznuje nam pracovat s klidnéjsi mysli.

Diky mobilité a konektivité pracujeme hned s nékolika zarizenimi. Pouzivani mobilnich zarizeni nam
sice umoziuje pristup k duvérnym tdajum nasich spole¢nosti a klientl, umoziuje jej vSak zéroven i
tretim stranam.

Proto se veskera preventivni opatreni prijata za ucelem minimalizace rizika ztraty dat musi
vztahovat na vSechna zarizeni a pocitace spole¢nosti s pristupem k danym udajum. VSechna

bez vyjimky.
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Jaka opatreni je treba prijmout pro minimalizaci rizika ztraty dat?

1. Vintervalech a zpusobem stanovenym v planu zabezpeceni informaci / na média v ném stanovena
zalohovat soubory, internetové stranky, databaze, data v cloudu a datové soubory obsazené
na vSech zarizenich a pocitacich.

Nainstalovat a aktualizovat zalohovaci software pro servery.

Nejlepsi je, pokud poskytovatel databazového ulozisté a/nebo pocitacovych sluzeb odpovédny za
zajistovani udrzby kazdy den vytvori jednu nebo vice obousmérnych kopii v zavislosti na objemu dat,
ktera organizace zpracovava, jak je dohodnuto ve smlouvé o poskytovani sluzeb.

Déle je nutno vytvaret zalohy stanovené v bezpecnostnim planu na externi médium/média, pricemz
osoba povérena timto ikolem by méla v intervalech stanovenych pro kazdy jednotlivy pripad odnaset
porizenou kopii/kopie z pracovisté, a tim diverzifikovat rizika a zabezpecovat vice kopii
nejaktualnéjsi verze zasifrovanych informaci.

Pokud jde o média, kazda organizace si muze v zavislosti na objemech ukladanych dat rozhodnout,
zda si bude vytvaret vlastni kopie v podobé zkomprimovaného souboru ulozeného na USB zarizeni,
které obvykle neni pripojeno k Zzadnému pocitaci ¢i serveru. Toto reSeni ma tu nevyhodu, Ze na to
musi nékdo pamatovat, je to ¢asové narocné a neni mozné ulozit cely obsah pocitace, jako spiSe
pouze nékteré soubory a dokumenty, nemluvé o bezpecnostnich problémech souvisejicich s
uchovéavanim soubort.

Snad nejmoudrejsi, co bychom mohli udélat, je ukladat tyto kopie na externi pevné disky s vétsi
kapacitou, které muzeme uchovavat zasifrované a do jisté miry fyzicky zabezpecené.
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Nevyhodou zalohovani na cloudova tlozisté OneDrive, Dropbox nebo iCloud je nizka pamétova
kapacita, kterou ndm tato ulozi$té nabizeji, stejné jako nedostatek bezpecnosti téchto clouda
zavisejici také na tom, jak takovou kopii uloZime (zaSifrovanou nebo nezasifrovanou) a jak je
nakonfigurovano nastaveni soukromi a zabezpeceni naseho uctu.



Zacinaji se objevovat narodni cloudové sluzby, které poukazuji na to, ze jejich servery se nachdazeji
ve Spanélsku/Evropé, a prijimaji vii¢i organizacim vét$i odpovédnost za tyto druhy rizik, nez je
odpovédnost spojena s béznymi nastroji, které nam nékteri z vétsich operatoru nabizeji standardné,
zdarma a snadno.

2. Pred aktualizaci softwaru se doporucuje vytvorit kompletni zalohu a otestovat ji, abychom
se ubezpecili, ze v pripadé poruchy budeme schopni dané informace obnovit. To se tyka také
aktualizaci internetovych stranek.

3. Nejcastéjsimi problémy spojenymi s hardwarem, pri kterych dochdzi ke ztraté informaci, jsou
vypadky napdjeni. Dobrym preventivnim opatrenim proti vzniku takovych problému je pouzivani
zaloznich zdroju energie na serverech.

4. Ochrana a zaSifrovani pocitacu a mobilnich zarizeni pomoci Sifrovaciho softwaru predstavuje
dal$i zplisob omezeni pristupu, ktery by bylo nutno prekonat je$té predtim, nez zapneme pocitac a
pomoci hesla vstoupime do systému.

5. Ochrana a zasifrovani dulezitych a davérnych souboru pomoci hesel, zejména pokud tyto
soubory obsahuji data, pri jejichz zpracovani jsme vazani zvlastni povinnosti ochrany podle zékona o
ochrané osobnich udaji (LOPD). Kromé toho musime v takovém pripadé znét heslo pro pristup k
témto dokumentum, jejich ukladéni na USB zarizeni a zasilani e-mailem, coz zesiluje ochranu
informaci pred pristupem ze strany neopravnénych osob nebo pracovniku firmy zaméstnanych pouze
na prechodnou dobu.

Pokud v nékterych Castech roku najimame brigadniky, ma tento druh Sifrovani dokumentu velky
vyznam. Tito zaméstnanci by méli dostat docasné

heslo, které jim umozni pristup k souborum a jehoz platnost vyprsi ukon¢enim pracovniho poméru v
nasi firmé. Tento druh Sifrovani umoznuje, mame-li zajem, sledovat pristupy k dokumentu z ruznych
termindldi, coz predstavuje dalsi kontrolni mechanismus.

Tento drobny detail, ktery mize byt tak jednoduchy jako zadani hesla do moznosti uloZeni, neni jen
bezpecCnostnim opatrenim, ale také opatrenim, které posiluje dobrou povést nasi firmy. Pokud
klientovi zavolate, abyste mu sdélili heslo pro pristup ke smlouvé, vzbudite v ném velkou dvéru,
protoze klient vidi, Ze se jeho pravnik opravdu snazi chranit jeho informace a poskytuje mu osobnéjsi
servis.

6. Operacni systémy, aplikace, antivirové programy a firewally méjte na vSech zarizenich a
pocitacich vzdy aktualizované. Aktualizace obvykle obsahuji tzv. zéplaty, které zajiStuji ochranu
zranitelnych mist a chrani pred moznymi Gtoky nebo zavadami.

7. Instalujte a pravidelné aktualizujte program na obnovu dat. NejspolehlivéjsSim preventivnim
opatrenim je predplatit si sluzby obnovy u poskytovatele databazového tlozisté a/nebo sluzeb
pocitacové udrzby, ktery disponuje znalostmi a nastroji obnovy vyuzivajicimi celou radu metod, coz
zajisti lepsi obnovu dat, nez o jakou bychom se my sami snazili metodou pokus-omyl.



8. Nepretézujte pevny disk pocitacu a servert. Vyuziti sluzeb datového tlozisté v cloudu je v
soucasnosti jednim z nejcastéjSich doporuceni. Musime vSak pamatovat na

bezpecnostni opatreni pri zalohovani do cloudu, pravni pozadavky, které se na nas vztahuji, a
skutecnost, ze svérujeme tato data do tschovy externimu poskytovateli, se kterym uzavreme
smlouvu stanovujici presny rozsah jeho pripadnych odpovédnosti.

Nasi odpovédnosti je také konfigurace uctu uzivatele sluzeb ulozisté v cloudu. Ovérenim zabezpeceni
a soukromi Uctu a jeho konfiguraci v rdmci maximalnich parametrd, stejné jako ukladanim
zaSifrovanych soubor(, si mizeme v této oblasti usSetrit mnoho problémd.

9. Mazte nepouzivané soubory a aplikace.

10. Na pracovisti s pocitaci udrzujte vhodné podminky prostredi odpovidajici pokynim
vyrobce/dodavatele provadéjiciho instalaci (stabilni teplota, vlhkost a ¢istota).

11. Servery a pamétové jednotky by mély byt fyzicky zabezpeceny proti pristupu ze strany
neopravnénych osob. Nejc¢astéjsi metodou ochrany byva to, co zndme pod oznacCenim ,lednicka s
Kklici“.

12. Pocitace, zarizeni a pamétové jednotky by mély byt na konci predpoklddané zivotnosti
nahrazeny novymi, protoze jejich delsi pouzivani by mohlo vést k pamétovym nepresnostem, a tim i
ke ztraté dat.

13. Podporujte interni kulturu odpovédnosti za bezpecnost informaci s trendem minimalizace rizik
uniku dat:

* a. Poznamenejte si ¢isla IMEI mobilnich zarizeni pro ucely zablokovani a nahlaseni v pripadé
ztraty, loupeze nebo kradeze.

¢ b. Pravidelné ménte PIN mobilnich zarizeni; aktivujte kddovy zamek, pokud nebudete zarizeni
po kratkou dobu pouZzivat.

e c. Ménte heslo routeru a, je-li to mozné, dbejte na to, aby neobsahovalo Vase jméno nebo
firemni prvky, které by umoznily snadno zjistit pristup k Vasi WiFi.

e d. Chrante pristup k pocitaclim a zarizenim, stejné jako ke vSem uctiim v aplikacich, silnymi a
ruznymi hesly a relativné ¢asto je ménte.

« e. Aplikace stahujte pouze z oficidlnich internetovych stranek a vénujte velkou pozornost
autorizacim a souhlasum, které stazenym aplikacim udélujete, co se tyce pristupu k datim
ulozenym na VasSich zarizenich a pripadného zpracovani Vasich dat, ke kterému davate
souhlas.

o f. Varujte pred rizikem pouzivéani firemnich souboru a dat ve verejnych a otevienych sitich
WiFi, protoze v pripadé, ze spojeni neni zaSifrované, se vystavujete vaznému riziku, ze se
stanete obéti kradeze hesla nebo dat.

* g. Poskytujte aktualni informace o nejcastéjsich pocitacovych utocich nebo virech a zajistéte,
aby vSichni clenové tymu védeéli, ze nesméji otevirat odkazy uvedené v SMS nebo e-mailech



zaslanych z neznamych uc¢td, a nenechali se zldkat nabidkami a slevami z cen produktl, které
nebyly porizeny od subjektl, kterym jsme nedali souhlas k zasilani komer¢nich informaci
(spam).

e h. Nikomu neposilejte automatické zpravy s oznamenim, ze béhem dovolené budete mimo
kancelar, a nedavejte na socidlni sité fotografie z dovolené.

« i. Sifte informace ohledné nevhodnosti pouzivani USB flash diski a podobnych zatizeni
neseridznich nebo nezndmych tretich stran. Pristup malware do Vaseho pocitace
prostrednictvim USB flash diski, véetné tzv. keyloggerq, je jednim z nejCastéjsich rizik
spojenych s USB flash disky, protoze tato zarizeni mohou snadno detekovat hesla pouzivana
pro pristup k davérnym informacim, aniz bychom si toho vibec vSimli. Nejlep$i je udrzovat
USB flash disky mimo dosah, pokud to fyzické usporadani naseho pracovisté umoznuje.

Existuje vazné riziko, ze se staneme obétmi kradeze hesla nebo dat!
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