Technologie pro pravniky: Ztrata dat 2 -
Existuje vazné riziko, ze se staneme obétmi
kradeze hesla nebo dat

eFocus

Spolec¢nosti plsobici napriklad v sektoru prava a souvisejicich oblastech navic podléhaji prisnéjSim

zavazkum v oblasti divérnosti, profesni ml¢enlivosti a ochrany udaju tretich stran, coz by mélo vést
k zavadéni nezbytnych opatreni k ochrané pred ztratou dat, protoze tyto spoleCnosti byvaji lakavym
cilem pro pachatele pocitacové trestné ¢innosti.

V zavislosti na typu ztraty ¢i poSkozeni dat zpusobeného spole¢nosti a/nebo tfetim stranam, na nasi
schopnosti zajistit jejich obnovu a na dobé stravené touto Cinnosti mohou dusledky ztraty
informaci sahat od uplného ochromeni nasi bézné cinnosti, a tim ohrozeni jeji kontinuity, coz
muze znamenat jak zavazné poskozeni nasi povésti, tak znacné ztraty v pripadé naroku tretich stran,
po pokuty a sankce ulozené kvuli absenci nalezité péce o jejich ochranu.

To, ze neslo o umyslné zavinéni, nijak nezbavuje pravni odpovédnosti za ztratu nebo prozrazeni dat
treti strany ani ji nijak nesnizuje.

Dulezitost dokumentu a pokynu k zajiSténi bezpecnosti informaci a jejich dodrzovani

Systém zalohovani a dalsi postupy, které mohou fungovat pro soukromé ucely, nejsou pro firemni
data postacujici. VSechna vySe popsana opatreni by méla byt soucasti peclivého analyzovani, studia a
planovani zdokumentovaného a aktualizovaného v dokumentech c¢i planech struktury
informacniho systému firmy v souladu s prisluSnymi normami ISO, coz by mélo byt potvrzeno
prislusnou certifikaci.

Tyto plany by mély mimo jiné stanovovat pravidla tykajici se termint, typu a umisténi zaloh;
seznamu a umisténi ptivodnich softwarovych balicka s uvedenim aktualizaci provedenych od
pocéatecni instalace; umisténi a pripravy nahradnich pocitacu, které mohou byt vyuzity v pripadé
nutnosti obnovy informaci; pravidla tykajici se hesel zaméstnancu pro ruzné typy pristupu a
vytvareni protokold pro pristup k informacim pro zajisténi spravné konfigurace pocitacti, stejné jako
zablokovani pocitacu zpusobujicich problémy; Skoleni a odpovédnosti spolupracujicich subjektl
zajistujicich preventivni opatreni tykajici se bezpecnosti informaci spolecnosti; zavedeni
integrovanych kontrolnich zarizeni pro zablokovani pouziti prenosnych pamétovych zarizeni a
neopravnénych protokolu bezdratovych siti; stanoveni nouzového planu, ktery nastavuje parametry



pro obnovu informaci v pripadé ztraty, maximalni tolerovatelnou dobu preruseni provozu, maximalni
akceptovatelnou ztratu dat atd.

Naplni-li se vSak viibec nejhorsi scénar, co délat v pripadé incidentu spojeného se ztratou
dat?

1. Zachovejte klid. Mozna Vam toto doporuceni prijde jako typicky ,zenové”, nicméné skutecnost je
takova, ze si ani neuvédomujeme, kolik Casu muzeme ztratit nervozitou a ochromenim ¢innosti. Lepsi
bude, kdyz prejdeme k dalsimu kroku:

2. Vyhodnotte skutecny stav véci. Je-li to mozné, méli bychom se pokusit zjistit, co se stalo a co
bylo moznou pric¢inou ztraty dat, a ujistit se, Ze byla provedena aktualizace protokolt obnovy
informaci a zélohovéani.

3. Do pevného disku, na kterém chcete obnovit ztraceny soubor, nic nevkladejte. Nemuselo totiz
dojit k jeho fyzickému smazani, takze software slouzici pro obnovu dat by jej mohl znovu nalézt.
Pokud vSak vytvorime a ulozime nové soubory, existuje vysoka pravdépodobnost, Ze jej prepiseme,
coz znemozni jeho obnovu.

4. Spustte protokol nouzové obnovy dat v souladu s planem:

Pokud chceme obnovit zmizely soubor, prvni véc, kterou je treba udélat, je zastavit veskerou ¢innost
v systému, fyzicky vyjmout disk z pocitace a zapojit jej do jiného s konvertorem, abychom mohli
nainstalovat nezbytné nastroje na pocitac, ze kterého bude opraven, aniz bychom se bali, ze by
mohlo dojit k poSkozeni obnovovaného pevného disku pocitace.

Je dobré mit po ruce vhodné nastroje obnovy. Na trhu jich existuje cela rada, a to jak placenych,
tak bezplatnych. Protoze vSak kazdy pouziva vlastni metodu, nevykazuji vSechny stejnou schopnost
obnovit presna data, ktera jsme v daném pripadé ztratili. To méa za nasledek hodiny pokusl a omyla
ve snaze prijit na to, jak funguji.

Existuje-li takova moznost, pak lze vzdy ze vSeho nejvice doporucit outsourcing téchto sluzeb nebo
predplaceni sluzeb datového tlozisté se spolehlivym systémem, ktery zajistuje vysokou miru obnovy.

Spolecnosti specializujici se na sluzby hostingu databazi a metody obnovy jsou schopny znovuziskat
data z pevnych disku laptopl informace ulozené v databézich, které zustavaji na sitovych
databéazovych serverech, data ze serveru, soubory hostované v kontejnerech virtualnich diska, data
ulozena v cloudu atd. Tyto spolecnosti obvykle v souladu s danymi prioritami provadé;ji lokalni a
dalkové vyhledavani dat a nabizeji nepretrzity technicky servis, ktery rozhodné vzdy zohlednuje
skutecnost, Ze situace relac¢nich systému a databdzi je velmi krehka, a proto je nutna spolehliva
opora komplexniho a osvéd¢eného planu zalohovani, jehoz prostrednictvim ndm obvykle poskytuji
podporu.

Mame-li poskytovatele sluzeb uchovavani, spravy, ochrany a obnovy dat, pak v pripadé vyse
uvedeného scénare mame pri minimalizaci uvedenych rizik mnoho vyhod, protoze tito
poskytovatelé:

e zajistuji pripravu a monitorovani protokolu zabezpeceni informaci a radné fungovani zéloh.
e maji specialisty na obnovu dat, kteri mohou byt uvedeni v planu na obnovu firemnich dat a
pracovni kontinuity.



* poskytuji poradenstvi a prezkoumévaji podminky smlouvy uzavrené s danym poskytovatelem,
které se tykaji obnovy dat, jejich formata, likvidace kopii, pripadné odpovédnosti za ztratu dat
apod.

V kazdém pripadé na zavér podotykame, ze absolutni bezpec¢nost neexistuje: zadny systém prevence
ztraty dat neni dokonaly.

Co vSak muzeme, a také bychom méli, je minimalizovat riziko prozrazeni nami
spravovanych informaci.
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