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Temne pravo: Zakon a poradek na Dark Webu

Nejspis jste o Dark Webu uz slySeli. Temné a podivné misto kdesi v hloubi internetu, na kterém je
mozné koupit uplné cokoliv, od drog pres Unosy az po vrazdy. Samozrejmeé za kryptomény. Dvé véci
jsou fascinujici - zaprvé, ze takova definice Dark Webu neodpovida realité, a zadruhé, Ze to funguje.
Neni prekvapenim, ze Dark Web je Divoky zapad, ale jak je mozné, ze se na Divokém zapadé lidé
domluvi, aniz by se znali?

Je to v kone¢ném dusledku zajimavéa otdzka starého dobrého oboru ekonomie a prava. Tom W. Bell
prijel pied ¢asem na VS CEVRO Institut a studentiim vypravél o tom, Ze vlady budoucnosti nebudou
vypadat jako ty soucasné. Vldda se decentralizuje. A o tom, ze uz se to déje. Tom Bell je profesor
prava, kterého fascinuji alternativni druhy vladnuti. Pfed mnoha lety, kdy jesté internet zajimal
jenom par nads$encu, prisel s predpovédi budoucnosti. Podle néj se bude nejrychleji vyvijet oblast 1)
internetu, 2) alternativniho reSeni sport a 3) prava neomezeného fyzickym teritoriem. A stalo se -
jednim z vysledku je Dark Web.

Sero na dosah mysi

Temny web umi byt opravdu temny. Hned zkraje je nutné upozornit, Ze jsou na ném gigabajty toho
nejhorsiho, co kdy lidé stvorili - zneuzivani déti. A nelegalniho obsahu je tam mnohem vice, typicky

.....

cokoliv, protoze spousta obchodl nedava smysl a neméame o nich zadny zaznam.

Casto se totiz mluvi o tom, Ze je na Dark Webu moZné objednat si ndjemnou vrazdu. Oproti ndkupu
marihuany ma ale takova transakce dva zasadni rozdily. Zaprvé u najemné vrazdy neni obvyklou
obavou strach ze zachyceni transakce mezi objednavajicim a vrahem. Anonymizaci transakce a
Sifrovanim komunikace si urcité neuskodi, ale zlstavaji stopy na misté ¢inu a predevsim motiv.
Zadruhé jde o zpravidla o jednorazovy kontrakt bez opakovani v budoucnosti. Tomu anonymita
naopak Skodi, protoze objednavajici poSle penize a ,ndjemny vrah” nema zadnou motivaci ¢in
vykonat. Ostatné, o zadné takové vrazdé dosud neni zadny doklad a doklady mame pouze o
objednavkach, u kterych na druhé strané misto najemného vraha sedél pravdépodobné vesely
teenager, ktery jen inkasoval snadné penize.

Obdobné je to s celou radou dalsich ¢ernych skvrn temné strany internetu. Unosy? Také nedavaji
velky smysl. Red Rooms? Tajemné mistnosti, v nichz se na zakdzku streamuje online muceni,
déabelska chirurgie nebo vrazdy? Ani ndhodou. Snuff, tedy prodej videonahravek vrazd za ucelem
zisku? Jenom mytus.

Nékde je to stale spisSe mytus, ale dlouho byt nemusi, treba terorismus. Tady je dobre znamo, ze
teroristé vyuzivaji nékterych nastroji Dark Webu ke komunikaci, ale zadné systematické vyuzivani
Dark Webu k vyvolavani teroru zatim nevidime. Lze si ale predstavit, ze by to ekonomicky davalo
smysl.

Dark Web je plny i ryze netemnych véci: vyuziva jej BBC, aby informace méli k dispozici i lidé zijici
pod diktatorskymi rezimy, vyuziva jej Facebook, The Guardian a mnozi dalSi. A nejen novinari, ale
také protestujici proti nedemokratickym rezimum, utlacované minority ¢i jen fanousci
kyberbezpecnosti, kteri sdileji zkuSenosti. Dark Web tak neni jen désivym mistem, i kdyZ je désivych



véci plny.

Rozhodné pak neni ukryt nékde hluboko v nedostupné casti internetu. Staci si za minutu stahnout
zdarma specidlni prohlize¢ a védét, na jakou stranku se ¢lovék chce podivat. Nékteré, treba
darkwebovéa mutace BBC, jsou dobre znamé. Jiné se z logiky véci shangéji hir. Jinymi slovy, na Dark
Webu muzete byt za par minut.
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DARK WEB

Sily poradku

Zajimavé je také to, jakym zplsobem vznikaji a vynucuji se rizné kvazipravni normy. Ve svété, kde
spolu obchoduji lidé, kteri se neznaji a ani znat nechtéji, se to zdalo byt nemozné. V roce 2011 vSak
jako Sok vzniklo na Dark Webu trzisté Silk Road a ukazalo, Ze to jde. Pravo nemohlo byt vynucovano
institucemi z redlného svéta. Vznikly tak normy shora a zespoda se vytvorila pravidla zakédovana do

systému jako takového.

Etické normy shora byly na Dark Webu uz od pocatku. Sdm autor Silk Road si dal hodné zalezet na
tom, aby se na jeho trzisti neprodavaly véci, které dle jeho slov ze své podstaty ublizuji treti strané.
Linie je to tenkd, ale v zadsadé to znamenalo, Ze marihuana je v poradku, dokonce i zbrané (které se
nikdy neprodavaly, protoze je tézké a nakladné je poslat postou) by mohly byt v nabidce, ale
zakazané byly latky jako antrax ¢i détska pornografie. Dodnes je to ¢asty zpusob vynucovani alespon
elementarnich pravidel. Zatimco Silk Road uz od roku 2013 nefunguje, v roce 2020 béhem
koronavirové krize oznamilo jedno z nejvétsich trzist, Monopoly Market, ze nebude tolerovat zadné
pokusy o prodej fale$nych vakcin ¢i 16kl na koronavirus. A stale drzi linku nastolenou Silk Road, kdy
nepovoluji nasilny obsah.

Slozit&jsi je ale resSeni sport. Tady Tom Bell predikoval vyuziti alternativniho reseni, pod kterym mél



na mysli zejména vyuzivani arbitrazi. Obcas se totiz stane, Ze zakoupené a zaplacené zbozi nedorazi.
Uzivatelé muzou psat recenze, pokud by dorazilo zbozi $patné kvality, ale co kdyZz 1Zzou a chtéji
poskodit konkurenci? Co kdyz se skute¢né cestou ztratilo?

Silk Road vyuzivala jako rozhodce svého zakladatele. To do jisté miry fungovalo, ale problém nastal
ve chvili, kdy dalsi trzisté neméla dobré zabezpeceni, a nékdo penize vykradl. Arbitr totiz obdrzel
penize a uvolioval je, az kdyz se transakce finalizovala. Kdyz mél penéz dost, stal se Casto teréem
hackerskych tGtoku. Anebo s penézi utekl sam. Co s tim? Prvnim a dodnes standardnim re$enim je u
kryptomén vyuziti tzv. multisigu, tedy vicecetného podpisu transakce. Arbitr vlastni jeden podpis a
jeden podpis maji obé strany transakce. K preposlani penéz pak staci dva ze tfi podpist. Kdyz je vSe
v poradku, arbitra nepotfebuji. Pokud neni, muze se priklonit k jedné strané, nebo penize spole¢né
rozdélit.

Tento model byl ale stale citlivy na volbu arbitra. Pro¢ by jim mél byt zrovna zakladatel trzisté?
Technologii multisigu tak vyuzil témér k dokonalosti projekt OpenBazaar. Ten mimo jinych
zajimavosti nabizi trzi$té arbitru, kteri se chlubi svymi zkuSenostmi a nabizi sluzby za poplatek. Pri
transakci je tak mozné vyuzit sluzeb nékterého z nabizenych (a kdokoliv mize tyto sluzby zacit
nabizet), pokud se na ném obé strany dohodnou. Elegantni, a hlavné to funguje.

Mlady svét

Prvopocatky Dark Webu jsou starsi, ale od prvniho trzisté uplynulo zatim pouhych 9 let. Od té doby
se trziSté vyznamné promeénila. V porovnani se Silk Road jsou trzisté dnes vice zabezpeceng,
vyuzivaji anonymnich kryptomén jako je Monero a nejen Bitcoin, maji anonymni podporu, multisig
atd. To vSe se odehralo jen béhem nékolika let a kazdy dal$i pad velkého projektu nuti tvarce
k inovacim.

Je to mlady svét, je fascinujici a ukazuje, ze Divoky zédpad mize skuteéné byt divoky, coz ale
neznamena, ze je bez pravidel. Zdkonodarnou moci neni parlament, pravidla nastavuji tvarci trzist,
kteri je kontroluji. A diky tomu se pravidla neustale méni a vyvijeji, a to neuvéritelnou rychlosti.

Ze se na internetu inovuje neuvértitelnou rychlosti, o tom dnes méalokdo pochybuje. Alternativniho
reSeni sporl je na Dark Webu prehrSel a neustéle se vyviji. A Dark Web ukazuje, jak stdle méné
dulezité je, na uzemi kterého statu se fyzicky nachézite. Tom Bell mél pravdu.
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Mgr. Ing. Dominik Stroukal, Ph.D. pusobi jako vyucujici na katedre ekonomie vysoké $koly
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specialistou na teorii ekonomickych a ménovych systému, kryptomény a ekonomiku médii.
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vztaht, ekonomie a bezpeCnostnich studii. Na ¢eském vysokoSkolském trhu
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