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Vzdelani je klicovym pilirem kyberneticke a
informacni bezpecnosti

Riké prezident Ceského institutu manaZerti informa¢ni bezpe¢nosti a garant a pedagog MBA
studijniho programu ,Management a kybernetickd bezpe¢nost“ na VS CEVRO Institut, Ale$ Spidla

Jak moc odvazné je tvrzeni v nazvu clanku?

Predstava Siroké verejnosti o kybernetické a informac¢ni bezpecnost je poznamenand neduvérou ve
vlastni znalosti bezpecnostnich technologii (o kterych to prece celé je) a také predstavou, ze
informace neni nutno chranit, kdyz jsou vSude kolem nds a volné dostupné. A kdyz uz jsou tak
snadno dostupné tak jsou i pravdivé. Malokdo si uvédomuje, ze informace snizuje miru nejistoty pri
rozhodovani. Pro spravné rozhodnuti musi byt ale informace nezfalSovana, vérohodna a dostupna jen
tomu, kdo k ni pristup mit ma v ¢ase, ve kterém ji k rozhodovani potiebuje. Tady bych u vysvétlovani
se vzdélavanim zacal, vysvétlit proC je zajiSténi divérnosti, integrity (vérohodnosti) a dostupnosti
informaci pro spravné rozhodovani klicové. Dohromady dava zajiSténi téchto atributt informaci
jejich bezpecnost. A jelikoZ se pohybujeme ¢im dal tim vice v kyberprostoru tak uz chybi jen slivko
kybernetickd. Takze jestlize se rozhodujeme my nebo i stroje na zakladé informaci - napriklad o
teploté a tlaku v jaderném reaktoru nebo o tdajich z pristroju monitorujicich zdravotni stav pacienta
- potom ke spravnému rozhodovani vedou jen informace, které byly zabezpecené proti
neopravnénému pristupu (duvérnost), vérohodné (integrita) a jsou k dispozici pravé v okamziku, kdy
je potrebuji. Kdo si to ale uvédomuje? A proto je nesmirné dualezité vzdélavéani, které musi zacit uz
v utlém véku - tak jako dopravni vychova ve skolkach. Pohyb po informacni dalnici je stejné - mozna
i vice - nebezpecny jako pohyb po té redlné. V podstaté vSichni uzivatelé téch uzasnych technologii
by méli byt vzdélani v tom, jak se v kyberprostoru bezpecné chovat. Jaké hygienické navyky si
osvojit, abych v kyberprostoru nezahubil druhého, abych nebyl zahuben druhym, a abych radostné
nezahubil sam sebe. Velkym problémem je nedostatecné vzdélavani v ovladani aplikaci. Na prvni
pohled se zd4, Ze to s bezpecnosti moc nesouvisi. A co automobil, jezdit bezpecné také znamena znat
moznosti a limity vozidla a umét je bezpecné vyuzit pro bezpecny presun z bodu A do bodu B.
Znalost bezpecnostnich predpisu zcela urcité nestaci. A stejné je tomu i v kybernetické a informacni
sice k folkloru. Uzivatel nevi jak v aplikaci dal a tak si vymysli vlastni reSeni. A na cestu do pekla je
nakroceno. Tady existuje dvéma desetiletimi osvédCeny koncept ECDL (www.ecdl.cz ), ktery se
zaméruje na vyuku bezpecného ovladéani aplikaci. Ma byt vystupem vzdélavani znalost predpisu?
Velmi Casto se to tak déla. Novy zaméstnanec - uzivatel - dostane pri vstupnim vzdélavani sadu
odkazu na zékony a smérnice. Zakladnim cilem ale musi byt to, Ze uzivatel vi, co ma délat.

V tak dynamickém oboru jako je kyberneticka a informacni bezpecnost se bez odborniku
Zzadna instituce neobejde. Jsou ale po absolvovani byt i vysoké skoly hotovymi odborniky a
naporad? Rada z nich si to mysli. Jenze kyberneticka a informaé¢ni bezpecnost je nekonecny
pribéh. Takovy odbornik se musi ucit porad.

Jenze nékdo to také musi ridit. Management instituci je ¢asto nejtvrd$im oriSkem pro prinik
zakladnich znalosti o bezpecnosti do jeho mysleni. Bezpecnost stoji penize, zdrzuje, je zbytecna,
protoze se zatim nic nestalo. Tak na co ji potrebujeme. Informace jsou drahé, a kolik teda vazi, méri?


http://www.ecdl.cz

Manazer zodpovédny za kybernetickou a informacéni bezpecnost musi mit zakladni prehled
technologiich, o jejich zabezpeceni, o rizeni rizik, o ekonomice bezpecnosti, rizeni a bezpecnosti
lidskych zdroju, vzdélavani a osvété. Ale také o soucasnych trendech, hrozbach a zranitelnosti. A to
vSechno musi umét uridit a jeSté si musi u vedeni instituce umét rict o penize a lidi. A nikdy se ve
svém snazeni nesmi zastavit. Ma to prosté tézké.

Ale neni to beznadéjné a leccos se muze naucit béhem studia v postgradualnim programu
MBA Management a kyberneticka bezpecnost, ktery nabizi soukroma vysoka skola CEVRO
Institut. Program je urcen pro klicové manazery, bezpecnostni pracovniky a vedouci
pracovniky v ICT v soukromé i verejné sfére se zamérenim na ochranu podnikové i statni IT
infrastruktury a pochopeni principu rizeni kybernetické bezpecnosti.
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Ing. Ales Spidla,
Prezident Ceského institutu manazert informacni bezpecnosti a garant a pedagog MBA studijniho
programu ,Management a kyberneticka bezpecnost”

Infobox o skole:

CEVRO Institut je soukromou vysokou $kolou prava, politologie, mezinarodnich vztahli, ekonomie a
bezpecnostnich studii. Na ceském vysokoskolském trhu plsobi vice nez dvandct let. Nabizi prestizni
vzdélani, individudlni pristup a Spickové vyucujici. Vybrat si Ize z bakalarskych, magisterskych i
postgradualnich programi. Prednasi zde elitni profesori i experti prichazejici z praxe justice, verejné
spravy a byznysu.

Vice informaci naleznete na strankach Vysoké skoly >>> zde.
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Dalsi clanky:
e LL.M. kurzy na Pravnické fakulté Univerzity Karlovy

e LL.M. - Ochrana hospodarské soutéze a kontrola verejné podpory

» Novela zédkona o znalcich: krok ke stabilizaci systému, ktery se potykal s provozni nepruznosti
o ASPI prechazi na webovou verzi: vyhody a budoucnost pravnich technologii

o Studium LLM v oboru PRAVO & OBCHODN{ SEKTOR: KdyZ préavo potkéva byznys

e Legal Innovation Day 2025 ukaze, jak na praktické vyuziti Al

e D.A.S. pravni ochrana slavi 30 let a rozsiruje dostupnost pravnich sluzeb

 Vyuzijte nového Al asistenta pro pravni reserse

o Ceskym Zivnostnikiim chybi pravni podpora. D.A.S. ptinasi dostupné reseni

 CEZ Prodej spousti inovativni sluzbu flexibility: na dalku bude regulovat pretoky domdcich
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fotovoltaik
 Verejné pravo jako klicova oblast pravniho systému
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