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eFocus

Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob, jakoZ i pravomoc a ptsobnost
organu verejné moci, a to v oblasti kybernetické bezpecnosti. Jeho hlavnim smyslem je ochrana
funkénosti kybernetického prostoru. S ohledem na vyvoj modernich technologii a stale narustajici
zavislost spole¢nosti na informacnich systémech tak tento predpis predstavuje zcela zasadni upravu.

Publikace predklada systematickou a prehlednou prezentaci zdkladniho predpisu s provadécimi
predpisy v souvislostech a na jednom misté. Tento zptsob byl zvolen s ohledem na praktické uzivani
publikace pri praci s predpisy s tim, Ze evropska smérnice, pripojena v priloze, muze napomoci k
lepSimu porozuméni imyslu zakonodéarce.

Zakon o kybernetické bezpecnosti (¢. 181/2014) - Komentar
Martin Maisner, Barbora Vlachova
Vydalo nakladatelstvi Wolters Kluwer, 2015, 232 s.

Publikaci lze objednat >>> zde.

Z publikace vybirdme:
§8
Hlaseni kybernetického bezpecnostniho incidentu

(1) Organy a osoby uvedené v § 3 pism. b) az e) jsou povinny hlasit kybernetické
bezpecnostni incidenty v jejich vyznamné siti, informacnim systému kritické informacni
infrastruktury, komunikac¢nim systému kritické informacni infrastruktury nebo vyznamném
informacnim systému, a to bezodkladné po jejich detekci; tim neni dotcena informacni
povinnost podle jiného pravniho predpisu®.

(2) Organy a osoby uvedené v § 3 pism. b) hlasi kybernetické bezpecnostni incidenty
provozovateli narodniho CERT.

(3) Organy a osoby uvedené v § 3 pism. c) az e) hlasi kybernetické bezpecnostni incidenty
Narodnimu bezpeénostnimu uradu (dale jen ,Urad”).

(4) Provadéci pravni predpis stanovi

a) typy a kategorie kybernetickych bezpecnostnich incidentu a

b) nalezitosti a zpusob hlaseni kybernetického bezpecnostniho incidentu.

¥ Naptiklad § 98 odst. 4 a § 99 odst. 4 zdkona ¢. 127/2005 Sb., ve znéni pozdéjsich predpisi.

Z divodové zpravy:

Navrzené ustanoveni zaklddd vybranym orgdantiim a osobdm povinnost hldsit kybernetické
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bezpecnostni incidenty. Ucelem tohoto ustanoveni je umoznit NBU (respektive jeho soucdsti -
vlddnimu CERT) a ndrodnimu CERT vykondvat jejich primarni funkci, tj. koordinovat ochranu
kritické informaéni infrastruktury, vyznamnych informacnich systémi a vyznamnych siti.

Vybrané organy a osoby budou povinny hldsit kybernetické bezpecnostni incidenty, které se vyskytly
v jejich vyznamné siti, informacnim nebo komunikacnim systému kritické informacni infrastruktury
anebo ve vyznamném informacnim systému, bezodkladné po jejich zjisténi, tj. po vyhodnoceni
kybernetické bezpecnostni uddlosti jako kybernetického bezpecnostniho incidentu. Toto ustanoveni
je komplementarni tipravou k existujicim informacnim a ohlasovacim povinnostem, tj. splnénim
ohlasovaci povinnostipodle toho ustanoveni se organy a osoby nezbavuji informacnich povinnosti
zaloZenych jinymi pravnimi predpisy, napr. zakonem o elektronickych komunikacich.

Vzhledem k zdsadni dulezZitosti informacnich a komunikacnich systému zarazenych do kritické
informacni infrastruktury a vyznamnych informacnich systémi jsou jejich spravci povinni hldsit
vyskyt kybernetickych bezpecnostnich incidentii NBU, respektive jim provozovanému vlddnimu
CERT. Kybernetické bezpecnostni incidenty ve vyznamnych sitich jsou vybrané orgdny a osoby
povinny hldsit ndrodnimu CERT.

Ucelem tohoto ustanoventi je zaloZit povinnost hldsit kybernetické bezpecnostni incidenty detekované
na zdklade povinnosti zaloZené v predchozim ustanoveni. Tato ustanoveni vSak nevylucuji moznost
hlaseni kybernetickych bezpecnostnich uddlosti nebo moznost obracet se na narodni CERT nebo
NBU (respektive jeho souédst - viddni CERT) s podnéty anebo jinymi ozndmenimi souvisejicimi s
kybernetickou bezpecnosti nemajicimi charakter kybernetického bezpecnostniho incidentu.

Vzhledem k tomu, Ze je treba upravit technické podrobnosti k vykonu povinnosti hldsit kybernetické
bezpecnostni incidenty, tj. zejména je tr'eba v ndvaznosti na technicky vyvoj a na aktudlni poznatky z
oboru informatiky pribézné defi novat konkrétni technické parametry typt a kategorii hldsenych
kybernetickych bezpecnostnich incidentt, jakoz i stanovovat technické ndleZitosti a zptisob
jednotlivych hldsent, je v tomto ustanoveni rovnéz provedeno zdkonné zmocnéni NBU k vyddni
provddéciho predpisu.

K odst. 1

1. Zakon o kybernetické bezpecnosti urcuje, které osoby a organy stiha povinnost hlasit kybernetické
bezpecnostni incidenty. Kybernetické bezpecnostni incidenty je nutné hlasit bezodkladné po detekci
kybernetické bezpecnostni udalosti, ktera je vyhodnocena jako kyberneticky bezpecnostni incident.
Kyberneticky bezpecCnostni incident, ktery je detekovan ve vyznamné siti, informaénim systému
kritické informacni infrastruktury, komunikacnim systému kritické informacni infrastruktury nebo
vyznamném informacnim systému, maji povinnost hlasit:

a) organy nebo osoby zajistujici vyznamnou sit,

b) spravci informac¢niho nebo komunikaéniho systému kritické informacni infrastruktury,

¢) spravci vyznamného informacéniho systému.

2. Splnéni povinnosti hlasit zjiSténé kybernetické bezpecnostni incidenty nezbavuje tyto osoby
povinnosti plnit tkoly stanovené jinymi pravnimi predpisy. Zakon o kybernetické bezpecnosti
konkrétné odkazuje na § 98 odst. 4 a § 99 odst. 4 zak. o elektronickych komunikacich.

3. Ustanoveni § 98 odst. 4 zak. o elektronickych komunikacich stanovi podnikatelim zajistujicim
verejnou komunikacni sit nebo poskytujicim verejné dostupnou sluzbu elektronickych komunikaci
povinnost informovat bezodkladné Néarodni bezpecnostni Grad o zavazném naruseni bezpecnosti a
ztraté integrity sité ¢i rozsahu a divodech preruseni poskytovéni sluzby nebo odepreni pristupu k ni.
Déle musi urad informovat o prijatych opatrenich a o predpokladaném terminu odstranéni priciny



tohoto naruseni Ci preruSeni. NarusSeni bezpecCnosti a ztrata integrity sité jakoZ i preruseni
poskytovéni sluzby mohou byt zplisobeny zejména vlivem velkych provoznich havérii nebo Zivelnich
pohrom.

4.V § 99 je upravena povinnost podnikatell zajiStujicich verejnou komunikac¢ni sit nebo poskytujicich
verejné dostupnou sluzbu elektronickych komunikaci zajistit integritu sité a inoperabilitu sluzby za
krizového stavu."” Dle odstavce 4 je podnikatel za krizovéh ostavu povinen informovat Narodni
bezpecnostni urad o ohrozeni nebo naruSeni bezpecnosti a integrity své sité a bezpecnosti sluzeb.
Déle musi sdélit prijata nebo zamyslena opatreni k nédpravé a predpokladany termin odstranéni
priciny.

“VANICEK, Z. Z4kon o elektronickych komunikacich: komentar. 2. aktualiz. a dopl. vyd. Praha:
Linde, 2014, s. 378 stavu povinen informovat Narodni bezpecnostni irad o ohrozeni nebo naruseni
bezpecnosti a integrity své sité a bezpecnosti sluzeb. Dale musi sdélit prijata nebo zamyslena
opatreni k napravé a predpokladany termin odstranéni priciny.

K odst. 2

5. Druhy odstavec ukldda organim a osobam, které zajistuji vyznamné sité, povinnost hlasit
kybernetické bezpecnostni incidenty provozovateli narodniho CERT (k pojmu ,narodni CERT“ srov.
komentar k § 17). Hlavnim tkolem narodniho CERT je prijiméani oznameni a sdileni tdaju o
kybernetické bezpecnosti na narodni a mezinarodni urovni. Provozovatelem narodniho CERT je
pravnicka osoba, se kterou uzavira Narodni bezpecnostni urad verejnopravni smlouvu.

6. Osoby zajistujici vyznamné sité budou vétsinou osoby soukromého prava. Povinnost hlésit
kybernetické bezpecnostni incidenty narodnimu CERT je v souladu se zakonnym principem
minimalni zatéze smérem k osobdm soukromého prava. Naproti tomu spravci informacnich a
komunikac¢nich systému kritické informacni infrasturktury jsou povinni hlasit kybernetické
bezpeénostni incidenty NBU, respektive tzv. vladnimu CERT.

K odst. 3

7. Spravci vyznamnych informacnich systém, informac¢nich systému kritické informacni
infrastruktury a komunikacnich systému kritické informacni infrastruktury maji taktéz povinnost
hlasit kybernetické bezpecnostni incidenty. Na rozdil od osob a organu zajistujicich vyznamné sité,
které hlasi kybernetické bezpecnostni incidenty narodnimu CERT, spravci téchto informacnich a
komunikacnich systému hlasi kybernetické bezpecnostni incidenty Narodnimu bezpecnostnimu
uradu, respektive vladnimu CERT, ktery je jeho soucasti (k pojmu , vladni CERT” srov. komentar k §
20).

K odst. 4

8. Odstavec 4 obsahuje zmocnéni k vydani provadéciho predpisu. Typy a kategorie kybernetickych
bezpecnostnich incidentu, jakoz i nélezitosti a zpuisob hld$eni kybernetického bezpec¢nostniho
incidentu stanovuje vyhlaska ¢. 316/2014 Sb., kterou vydal Narodni bezpecnostni urad.

9.V § 30 a§ 31 této vyhlasky jsou uvedeny typy a kategorie kybernetickych bezpecnostnich
incidentt. Typy kybernetickych bezpec¢nostnich incidentd se rozliSuji jednak podle pri¢in, kterymi
byly zplisobeny, a jednak podle dopadu, které tyto incidenty zpusobily.

10. Pri¢iny kybernetickych bezpecnostnich incidentd mohou byt nasledujici:
a) kyberneticky ttok nebo jina udalost vedouci k pruniku do informac¢niho nebo komunika¢niho
systému nebo k omezeni dostupnosti sluzeb;
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b) skodlivy kdd;

c) prekonani technickych opatreni;
d) poruseni organizacnich opatreni;
e) projev trvale pusobici hrozby;

f) ostatni kybernetické utoky.

11. Mezi mozné dopady kybernetickych bezpec¢nostnich incidentu patri:

a) naruSeni duvérnosti aktiv - napr. know-how, obchodniho tajemstvi, osobnich udaju;

b) naruseni integrity aktiv - celistvost aktiv, jejichz naruseni mize vést k ohrozeni zajmu osob;

c) naruSeni dostupnosti aktiv - pro ochranu dostupnosti jsou vyuzivany predevsim rizné zélohovaci
systémy; d) kombinace a) az c).

12. Vedle typu kybernetickych bezpecnostnich incidentt se tyto déli dle zavaznosti do tii kategorii, a
to na velmi zdvazny kyberneticky incident, zavazny kyberneticky incident a méné zavazny
kyberneticky incident. Povinnost zaradit kybernetické bezpecnostni incidenty do jedné z uvedenych
kategorii maji spravci vyznamnych informacnich systému, spravci informac¢nich systému kritické
informacni infrastruktury, jakoz i spravci komunikacnich systému kritické informacni infrastruktury.
Pri kategorizaci je nutné zohlednit zejména duleZitost dotéenych aktiv, dopady na poskytované
sluzby a dopady na sluzby poskytované jinymi informac¢nimi systémy.

13. V § 32 vyhlasky ¢. 316/2014 Sb. je urcen zpusob hlaSeni kybernetickych bezpec¢nostnich
incident pro spravce informac¢nich systémi kritické informacni infrastruktury, komunika¢nich
systému kritické informacni infrastruktury, jakoz i spravce vyznamnych informacnich systému. Pro
organy a osoby zajiStujici vyznamné sité neni forma hlaseni kybernetickych bezpec¢nostnich incident
narodnimu CERT explicitné stanovena.

14. Spravci informac¢nich a komunikacnich systému kritické informac¢ni infrastruktury a vyznamnych
informacnich systém@ mohou kybernetické bezpecnostni incidenty hlasit v listinné formé pouze
tehdy, pokud nejde vyuzit formu elektronickou. Elektronickou podobou se rozumi zaslani e-mailem,
do datové schranky nebo pomoci ur¢eného datového rozhrani.

15. Nélezitosti hldseni jsou uvedeny v priloze ¢. 5 k vyhlasce ¢. 316/2014 Sb., kde nalezneme vzor
formulare. Vedle kontaktnich udaju se zaméruje predev$im na detaily kybernetického
bezpecnostniho incidentu - popis incidentu, typ a kategorie incidentu, soucasny stav jeho zvladani,
pocet zasazenych systému nebo pocet dotCenych uzivatelu, jakoz i systémové detaily (host, IP,
funkce hosta).

Souvisejici ustanoveni:
§ 7 - vymezeni kybernetické bezpecnostni udalosti a kybernetického bezpecnostniho incidentu, § 17 -
narodni CERT, § 20 - vladni CERT

Souvisejici predpisy:

§ 98, § 99 zak. o elektronickych komunikacich, - § 30, § 31, § 31, priloha ¢. 1, priloha ¢. 5 vyhlasky ¢.
316/2014 Sh.
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