29.12.2014

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.
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7 nejcastéjsich problému v bezpecnosti
kancelare

Zasady bezpecného chovani v informacnich systémech (nejen na internetu) by mély patrit mezi
elementarni znalosti kazdého uZivatele, at je jiZ domacim uZzivatelem, nebo pravnikem ¢i notarem.
Pravé pravnici a notari se vsak od béznych uzivatelt li$i zejména v tom, Ze pracuji s velmi
hodnotnymi a ¢asto neverejnymi informacemi. Vnimani toho, co je z pohledu bezpecnosti normalni v
,bézném" svété je ve svété elektronickém ve velkém porusovano. Je napriklad zcela nemyslitelné,
aby navrh zasadni smlouvy obsahujici udaje o majetkovych pomérech stran byl odeslan postou v
nezalepené obalce nebo formou korespondencniho listku. Nebo archiv celé advokatni kancelare byl
umistén v jiné budove s tim, Ze majitel kancelare ani netusi, kdo vSechno ma k archivu pristup a
nema Sanci ovlivnit, kdo si které listiny prohlizi. Pritom presné tyto pripady jsou kazdodenni praxi na
internetu.

Je nemozné na slozité problémy navrhovat jednoducha a vSestranna reseni. Stejné tak je nemozné v
rozsahu tohoto clanku nabidnout jednoduchy a pritom komplexni navod, jak se v prostredi internetu
chovat bezpecné. Pokusime se vSak ne odbornym IT jazykem upozornit na nékolik problému, o
kterych je dobré védét.

1. ,Nejvétsi hrozbou jsme si sami sobé.” - tim, Ze nezname alespon zékladni pravidla fungovani
internetu a zéklady bezpecnostniho chovani, zvySujeme riziko toho, Ze se staneme obéti
bezpecnostniho incidentu. Ty nejvétsi incidenty byly vétSinou zpusobeny souhrou vice okolnosti,
zasadnim faktorem byla ale vzdy - byt nevédoma, presto - aktivni spoluprace uzivatele (klik na odkaz
v e-mailu, snadno prolomitelné heslo, instalace podezrelého software, absence bezpecnostnich zaplat
software, nebo odeslani duvérnych materiali otevienym e-mailem...). Uvédomme si tuto skutecnost a
vénujme alespon nékolik minut tydné (dobre, mésicné) vzdélavanim se a vytvarenim si
bezpecénostnich navyka.

2. ,,Co jednou na internet umistime, nikdy se toho nezbavime.” - v tomto internet nezna zadné
limity. Jakmile e-mail, soubor, fotka opusti nas pocitac a jsou odeslany, nebo umistény na socialni sit,
neexistuje spolehlivy zplisob, jak je z internetu vymazat. Pritom nerozvazné odeslana informace nas
muze ,dobéhnout” i za nékolik let. Na druhou stranu, sami o sobé svobodné rozhodujeme, které
informace internetu poskytneme. Je dobré si také uvédomit, Ze spolu s e-mailem, souborem, které na
internet umistujeme, vznikaji i takzvané elektronické stopy.

3. ,E-mailova komunikace je korespondencni listek.” - bez e-mailové komunikace si nelze v
dnes$ni dobé predstavit praci s klienty a komunikaci viibec. Je rychld, efektivni a jejim
prostrednictvim 1ze velmi snadno prenaset ruzné druhy soubort. Ale pozor, technologie prenosu
elektronické posSty ve svém puvodnim navrhu a tak, jak je dnes vétSinou pouzivana, nebyla navrzena
pro bezpecny prenos informaci. Konkrétni e-mail Ize velmi snadno podvrhnout, zkopirovat apod.
Zvlasté doporucujeme si precist podminky pouzivani sluzby na verejnych free webovych sluzbach.
Nezbytnym reSenim je e-mailovou komunikaci s klienty Sifrovat, a to jesté ne jakymkoli zpusobem. U
Sifrovani je podstatné, kdo vlastni Sifrovaci klice a kdo k nim md pristup. Ty musi byt jen a pouze pod
kontrolou daného uzivatele.



4. Nezabezpecena data na disku pocitace - bezpecnostni otdzka, zda mé smysl Sifrovat data na
pocitaci, ma byt postavena presné naopak - existuje néjaky duvod, pro¢ nesifrovat? A to nejen pro
pripad kradeze pocitace (nikdy se mi to nestalo, pro¢ byt paranoidni...), ale treba i pro pripad
technické zavady na datovém nosici, kdy servis provede vyménu vadného disku za novy. Co se déje
nasledné s tim vadnym? Vite, ze se data daji s vysokou uspésnosti ziskat i z vadného datového
nosice? Dnes je na trhu nékolik velmi efektivnim technologii pro Sifrovéani dat, vzdy se ale stejné jako
u e-mailu ptejte, kdo ma pristup k Sifrovacim klicim? Je to jen uzivatel? Kde jsou kli¢e ulozeny?

5. Otevirani pristupu k datum tretim stranam - zde nejde jen o ukladani dat na cloud v oteviené
¢i pseudosifrované podobé (opét - ptejte se - kdo vSe ma k dispozici klic...), ale i oSetreni situaci, kdy
dodavatel informacniho systému ma v ramci zajisténi servisni podpory k dispozici vzdaleny pristup
do informacniho systému. Je nezbytné nutné védét, kdo z jeho zaméstnanct ma pristup, jak
pristupuje, jak se autentizuje a jakda méa v systému opravnéni. Vétsinu systému lze navic i nastavit
tak, ze o téchto pristupech vznikaji automaticky zaznamy - auditni stopy. Archivujte si je.

6. Podcenéni bezpec¢nostnich aspektu spravy sité - u mensich subjektu (advokéatnich nebo
notarskych kancelari), pro které neni vyhodné zameéstnavat vlastniho IT specialistu, je obvyklé, ze
starost o své pocitace a informac¢ni systém svéruji externim spravcam sité. Mimo jiz vySe uvedené
zasady je nutné mit k dispozici platnou zakladni bezpecnostni dokumentaci k informacnimu systému.
Zejména jde o administratorska hesla (ovérené platna) ulozend v trezoru, kopie zakladnich nastaveni
systému. Umite si predstavit situaci, kdy vas ,ajtdk” odjede na dvoutydenni dovolenou do Alp bez
dostupnosti mobilniho signdlu a vas informacni systém se zhrouti? V tomto pripadé je znalost
administratorskych hesel doslova k nezaplaceni.

7. Nepujcujte sluzebni pocitace rodinnym prislusnikum - tato rada se mozna zda samozrejma
nebo naopak prilis prisnd, ale jeji dodrzovani uz tak bézné neni. Nejen, Ze uzivatel, ale i sdm pocitac
v internetu za sebou zanechava elektronickou stopu (nikdy se ji nezbavite), ale déti jsou navic velmi
vynalézavé v instalaci a uzivani software, ktery lze jednoduse tzv. stahnout. Pritom vsak absolutné
nelze mit pod kontrolou, co tak nevinné vypadajici hra skryté v pocitaci provadi a k jakym datim
pristupuje a pripadné exportuje tretim stranam.

Jakékoli bezpecnost prinadsi snizeni komfortu uzivani a pozadavky na vyssi uzivatelskou kazen. Na
internetu je k dispozici mnoho velmi nazornych a dobrych doporuceni, jak se chovat bezpecné. Jako
posledni prijméte toto doporuceni - zachovejte zdravy rozum, ale budte si védomi toho, ze pracujete
s informacemi, které mohou mit vysokou hodnotu.
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