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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Aktuality z prava internetu: kyberneticka
bezpecnost a online reseni sporu

V zavéru minulého roku byla kyberneticka bezpecnost urcité nejc¢astéji vyslovovanym vyrazem v
oblasti internetového prava v Ceské republice i v mnoha dal$ich statech EU. V CR dne 1. listopadu
vstoupil v platnost novy zakon o kybernetické bezpecnosti (NZKB), ktery prevedl do ceského prava
Smérnici EU ¢. 2022/2555 o opatrenich k zajiSténi vysoké urovné kybernetické bezpecnosti v Unii,
znamé jako NIS 2. Ceskd republika je jednim z poslednich statd, které NIS 2 implementovaly nékolik
velkych statd se vSak opozdily jesté vic, napt. Francie, Polsko a Spanélsko. Nicméné i v téchto
zbyvajicich statech je nérodni legislativa prijiméana, a tedy v nékolika tydnech budou pravdépodobné
vSechny clenské staty EU jiz mit NIS 2 implementovanou. Rovnéz nékteré staty mimo EU prijaly
zakony velmi podobné NIS 2, napr. Velka Briténie.

Nyni tedy nastava doba zvySeného usili pri plnéni povinnosti predepsanych NIS 2 a souvisejici
narodni legislativou. Nové povinnosti v oblasti kybernetické bezpecnosti se dotykaji velkého
mnozstvi jak soukromych subjekti, tak verejnych instituci. Nas ,doméci“ NZKB stanovi termin 12
mésicll od doru¢eni rozhodnuti o registraci subjektu u NUKIB, pfi¢em? termin pro provedeni
,samoregistrace” na portalu NUKIB uplynul 31.12. 2025.

U kazdé vyznamné nové legislativy nastavaji situace, kdy néktera ustanoveni nejsou zcela jasna a
jejichz vyznam a dopady se vyjasnuji az po jejich vstupu v platnost. Nejinak je tomu s NZKB a NIS 2.
V tomto Clanku se chci dotknout dvou takovych otézek, které se jiz objevily a jejichz dopady nejsou
zatim Uplné zrejmé.
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Regulované sluzby a implementace povinnosti
v nadnarodnich skupinach firem

V CR plisobi mnoho firem, které jsou soucasti firemnich skupin, zahrnujicich firmy plisobici v jinych
zemich, vCetné zemi EU. Pro zjednodusSeni se budu déle zabyvat pouze zemémi EU. V kazdé z téchto


https://ecs-org.eu/activities/nis2-directive-transposition-tracker/

zemi bud jiZ je, nebo velmi brzy bude, narodni zakon implementujici smérnici NIS 2. Jednotlivé
narodni implementace se do urcité miry lisi, prestoze predpokladéam, ze NIS 2 je v nich
implementovana v podstaté spravné. Tyto odliSnosti mezi narodnimi legislativci nicméné ztézuji
ukoly implementace v ramci firemnich skupin a kladou otazky, na které je nyni nékdy obtizné
odpovédét.

Jednou z odliSnosti ceského pristupu je podrobnost povinnosti, kdy NZKB a provadéci vyhlasky
obsahuji nékolikanasobné vic (na pocet) povinnosti nez obsahuje NIS 2, prestoze fakticky rozsah
povinnosti odpovida. Evropska Komise tento cesky pristup chvali, protoze dava vétsi pravni jistotu
subjektum, které nyni musi tyto povinnosti uvést do Zivota.

Staty EU kladou ruzny duraz na ruzné aspekty kybernetické bezpecnosti. NZKB zjevné klade velky
duraz na rizeni retézce dodavatelt, protoze rozsah povinnosti v NZKB a v provadécich vyhlaskach je
opét vyrazné podrobnéjsi, nez je tomu v NIS 2.

Rozdily, které jiz zpusobuji vyznamné dopady, se tykaji narodnich priorit v urovéni toho, jaké sluzby
by mély spadat pod regulaci a zejména na jaké sluzby by se mél vztahovat vyssi rezim povinnosti. Jak
asi ¢tenari védi, NIS 2 a narodni zdkony véetné NZKB rozliSuji dva rezimy, vyssi a nizsi. Sluzby a
¢innosti na které se vztahuje rezim vyssich povinnosti jsou pod vyrazné vyssimi pozadavky, jejich
splnéni a nasledné dodrzovani si vyzadad mnohem vic nékladl a ¢asu nez splnéni povinnosti v ramci

evVV/

Vezméme si nasledujici hypotetickou situaci: regulovana sluzba ,vesmirné technologie” v oblasti
vyzkumu a vyvoje je zarazena podle vyhlasky ¢. 408/2025 Sh. k NZKB (Vyhléska o regulovanych
sluzbach) do rezimu nizsich povinnosti, bez ohledu na velikost vyzkumné instituce. Jeden z velkych
¢lenskych stati EU tuto stejnou sluzbu zaradil do rezimu vy$sSich povinnosti, opét bez ohledu na
velikost subjektu, provadéjiciho vyzkumnou ¢innost v této oblasti. Existuje pravdépodobné alespon
jedna firma s pobockami v CR a v této jiné ¢lenské zemi EU, tyto pobocky spolu uréité komunikuji,
sdileji data aj. Pokud nejsou jejich technicka aktiva zcela oddélend, coz v dnesni dobé spise
nepredpokladam, pak tuzemska firma velmi pravdépodobné proto stejné ,spadne” do rezimu vyssich
povinnosti diky sesterské firmé v jiném ¢lenském staté EU.

Nebo jina hypotéza: jiny obor vyzkumné ¢innosti je provadény vyznamnou nadnarodni firmou,
plisobici v fadé ¢lenskych zemi EU. Ve viech zemich aZ na CR je tento obor povaZovany za ¢innost
s niz$im reZimem povinnosti, pouze v CR je povaZovany za obor kli¢ovy, tedy s vy$$im reZimem.
Nadnéarodni skupina ma v CR jen velmi malou pobocku, kterd se i¢astni vyzkumu v rdmci skupiny.
Tato malé pobocka, v podstaté jeden maly tym nékolika vyzkumniki, tak muze teoreticky ovlivnit
rezim povinnosti pro celou velkou nadnarodni skupinu s tisici pracovniky. Coz vzhledem k této
skutecnosti bude mit za nasledek pomérné vysoké néklady na zajisténi vSech opatreni ve vySsim
rezimu povinnosti.

Existuje rada souvisejicich otazek: jestlize ¢ast skupiny je v rezimu vys$sich povinnosti kvili jedné ze
sluzeb a jina ¢ést skupiny v jinych zemich je ve stejném rezimu kvuli jiné sluzbé, jak zajistit efektivni
implementaci rozséhlych povinnosti v ramci skupiny a soucasné splnit pozadavky narodnich zakona?
Lze napr. ridit implementaci z jednoho centra? Lze porizovat a udrzovat jednu sadu bezpecnostni
dokumentace, s mistnimi rozdily? V jakych jazycich? Je mozné a vhodné monitorovat (fizeni detekce
a prevence kybernetickych hrozeb a incidentt) z jednoho centra ve vSech zemich? Lze vytvaret
virtualni skupinové tymy expertl na kybernetickou bezpecnost, které budou plisobit pro vSechny
firmy v rdmci jedné nadnarodni skupiny? Lze takto plnit predepsané personalni role dle NIS 2 a
narodnich zakond zemi, v nichz pusobi ¢lenské firmy nadnarodni skupiny?

Velmi bude zéleZet na pozadavcich narodnich requlatori. V. CR mame podle mého nézoru dobry
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priklad - NUKIB myslim zatim pln{ svou funkeci vyborné, portal NUKIB obsahuje rostouci pocet
navodl, pomocnych popisl a vykladovych stanovisek a prezentaci. Doufejme, Ze NUKIB ve svém
dirazu na srozumitelnost a transparentnost bude pokracovat.

Evidence , prurezovych” aktiv, popisujicich razné regulované
sluzby

DalSi otevrenou otdzkou, ktera souvisi s implementaci povinnosti dle NIS 2 v nadnérodnich firmach,
ale nejen v nich, je to, jak spravné v souladu s narodnimi zédkony evidovat aktiva. Predpokladém, ze
Ctenari se jiz setkali s terminy primarni a podpurnd aktiva. Primarni a podpurnéa aktiva je mozné
vhodnym zpusobem agregovat podle metodiky, kterou si miize stanovit kazda regulovana organizace
podle svych potreb a faktického stavu - a musi si ji obhdjit pied potencidlnimi kontrolory z NUKIB.
Mira agregace je dulezita kvuli dalsi praci na zavadéni zakonnych povinnosti. Prili§ detailni evidence
aktiv ztézuje jejich evidenci a udrzbu této evidence, prili§ velka agregace zase zpusobuje problémy

s kontrolou splnéni pozadavku na popis/obsdhnuti kazdé regulované sluzby prostrednictvim evidence
aktiv.

V ramci poradenské ¢innosti jsme se setkali také s aktivy - svou povahou primarnimi, které jako by
prostupovaly tyto dvé kategorie dané legislativou a prostupovaly i napri¢ vice nez jednou
regulovanou sluzbou. Prikladem jsou IT sluzby a bezpecnostni sluzby, které jsou ¢asto v ramci
firemnich struktur poskytovany jak interné pro zajisténi sluzeb poskytovatele, tak externé pro jiné
subjekty v ramci stejné skupiny. Takovych prikladu pritom muze byt vic. Poskytovani IT sluzeb a
bezpecnostnich sluzeb v ramci skupiny patri obvykle pod regulovanou sluzbu ,poskytovani rizené
sluzby”, resp. ,poskytovani rizené bezpecnostni sluzby“, nicméné fakticky jsou primarni aktiva

v obou pripadech vyuzivana také na primou podporu sluzeb vlastniho poskytovatele, pricemz tyto
sluzby jsou také predmétem regulace podle NZKB. Tato primarni aktiva tedy nelze dost dobre
,rozdélit”, respektive by to neodpovidalo faktickému stavu.

Je tedy mozné, aby organizace evidovaly jedno primarni aktivum napri¢ vSemi, nebo nékterymi
regulovanymi sluzbami? Témto primarnim aktiviim rikdm ,prarezova”. Myslim si, Ze to mozné je,
pokud lze v dalsich urovnich evidence aktiv popsat Ci vydélit ¢asti, které patri pouze jedné urcité
regulované sluzbé, tedy aby byl splnén pozadavek na popis kazdé jednotlivé regulované sluzby
zvlast. Mélo by to byt mozné na urovni informaci jako dalsiho typu primarnich aktiv, anebo na drovni
souvisejicich podpurnych aktiv.

Online reseni sporu jako budouci bezpecnostni opatreni
v oblasti kybernetické bezpecnosti u sluzeb zamérenych na
spotrebitele

Kromé narodnich zékonu ve vztahu k NIS 2 byl konec roku a zac¢atek nového roku zajimavy také

z jiné oblasti - online reSeni sporu. Domnivam se pritom, ze tyto dvé oblasti zdanlivé nesouvisejici se
v blizké budoucnosti tzeji priblizi a snad i protnou. Proto se u této problematiky také kratce
zastavime.

V listopadu 2025 Rada EU odsouhlasila navrh zmén Smérnice EU ¢. 2013/11 o alternativnim reseni
spotrebitelskych sport (tzv. ADR Smérnice). Jakmile tento finalni navrh odsouhlasi Evropsky
Parlament a vstoupi v platnost (coz se predpoklada v prvnim pololeti tohoto roku), budou mit ¢lenské
staty 26 mésicu na to prijmout narodni legislativu, upravujici narodni zakony do souladu s ADR
Smeérnici, a nova pravidla zac¢nou platit 32 mésicu od zverejnéni Smérnice v Official Journal. V tomto



¢lanku nechci uvadét podrobnosti, jen to, ze ADR Smérnice obsahuje zatim nejvyznamnéjsi podporu
alternativniho reseni sporl a zejména online reSeni sporu pro spotrebitelské spory. Délka lhuty na
implementaci novych ustanoveni je znac¢na, coz je dano rozsahem tukolt, které musi ¢lenské staty
zajistit. Jen pro ilustraci: akreditovana ADR centra pro spotrebitelské spory budou muset podporovat
pristup osob s riznymi druhy digitalnich znevyhodnéni, coz je velmi spravny ukol, ktery vSak bude

v praxi dost obtizné splnit. Staty EU tak budou svétovymi prukopniky.

Soucasné jiz na konci ledna bude v New Yorku predstaven novy standard mezinarodni
standardizac¢ni organizace IEEE oznaCovany P7012 nebo také ,My Terms“. Tento standard obsahuje
moznost spotrebiteltl nebo $ireji obcant navrhovat své pozadavky na nakladéani se svymi daty ve
vztahu k tretim strandam, poskytujicim sluzby a produkty na internetu, tak, aby tyto vlastni podminky
byly ¢itelné digitalnimi systémy. Tedy aby zarizeni uzivatel-lidi mohlo komunikovat se zarizenimi
prodejct anebo poskytovatela sluzeb a aby lidé mohli prostednictvim téchto zarizeni uzavirat platné
smlouvy se svymi navrzenymi podminkami, nikoliv s typovymi podminkami prodejct. Po vyhlaseni

v lednu nastane obdobi uvadéni tohoto standardu do praxe.

Jednim z predpokladanych uspéchu My Terms bude vynutitelnost uzavienych podminek, na které
prodejci pristoupi a nasledné je porusi. V tomto ohledu se predpoklada klicovy vyznam
standardizovaného online feSeni sport, kdy by spory o poruseni My Terms mély byt snadno a rychle
reseny bud primo mezi zaCastnénymi stranami, nebo nezéavislymi ADR centry. Zde je souvislost

s ADR Smérnici. Jakmile by doslo k poruseni My Terms, spor bude mozno resit ADR centry zrizenymi
podle ADR Smérnice. Relativné dlouhd doba dana na implementaci ADR Smérnice nemusi byt nutné
dlouhd, protoze prosazovani nového standardu do praxe trva obvykle delsi dobu a navic pozadavky
ADR Smeérnice jsou jiz znamé a mohou se projevit v praxi pred vyprsenim lhaty v ADR Smérnici.

Jak to souvisi s kybernetickou bezpecnosti? Argumentuji, ze obé nedavné udalosti dokladaji rostouci
vyznam online feSeni spor pro internet. Jsem presvédCeny o tom, ze v ¢asovém ramci tii let se stane
online reseni sport dal$im bezpecnostnim opatfenim nejprve v oblasti sluzeb a produktl pro
spotrebitele. Jsem velmi rad, Ze nase prace na standardizaci online fe$eni sporu k této situaci
prispiva a ze budu na konci ledna mezi témi, kdo se (byt na dalku) ztucastni uvedeni standardu My
Terms do zivota.

Na zavér bych chtél uvést, Ze planujeme po roce zorganizovat dalsi sérii nékolika seminart o

Mgr. Ing. Zbynék Loebl, LL.M.
Of counsel
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