20. 6. 2018

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Antedatovani dokumentu - datum a c¢as u
elektronickych souboru

U elektronickych dokumentli muze nastat situace, kdy se potrebujeme ujistit o dobé jejich vzniku
nebo naopak potrebujeme potvrdit své pochyby o této dobé. Datace néjakého dokumentu Casto hraje
roli ve sporech s konkurenci nebo byvalymi zaméstnanci ohledné kradeze know-how, vynaseni
informaci nebo sexudalniho obtézovani.

™, Surveilligence

ZfalSovat dobu vzniku napriklad elektronické faktury je snadné, ale nastésti na to jde prijit. Nékdy
sta¢i porovnat vic zdroju informaci o dobé vzniku, nékdy je potreba hlubsi technicka analyza.

Manipulaci s datem mizeme uvést i na konkrétnim prikladu popsaném v jednom rozhodnuti
Nejvyssiho spravniho soudu.

Priklad antedatovani z praxe

V rozhodnuti soudu ¢j. 13 KS 3/2017-77 je popsano pochybeni soudkyné, kterého se dopustila tim,
ze nerozhodla o dal$im trvéni vazby obzalovaného ve stanovené lhuté. Teprve po dotazu zastupkyné
obzalovaného si uvédomila pochybeni a o den pozdéji vyhotovila antedatované usneseni o trvani
vazby. Na zakladé tohoto antedatovaného rozhodnuti musel obzalovany setrvat ve vazbé dalsi tyden,
coz pocitoval jako ujmu.

Okresni soud naridil domovni prohlidku u soudkyné a prohlidku jeji kancelare. Podle protokold z
téchto prohlidek byla zajiSténa data z pracovniho pocitace soudkyné jakoz i ze sitového disku a také
z domaciho pocitaCe a z notebook, které soudkyné pouzivala k pracovnim ucelim prostrednictvim
tzv. vzdaleného pristupu. Dale okresni soud dodal tzv.“printscreeny” z jejich interniho systému, které
dokladaji, kdy soudkyné vlozila usneseni do systému ISAS, ktery pouziva okresni soud pro ukladani
informaci o spisech, rozhodnutich a dalSich vécech.

Znalecky posudek, ktery vyhotovil Kriminalisticky tstav Praha, Policie CR, stanovil, Ze se usneseni
nachdazi na pocitaci soudkyné a bylo vytvoreno o den pozdéji, nez mélo byt vyhotoveno.

Ze shroméazdénych dukazu vyplynulo, Ze usneseni bylo vyhotoveno ex post a antedatovano. Soud
nakonec soudkyni uznal vinnou z kdrného provinéni a snizil ji plat o 25 % na jeden rok.

Pohled znalce

Stanoveni data a Casu vypada jako jednoduché zélezitost. Podivame se na datum souboru a vse je


https://www.surveilligence.com/cs

jasné. Ukol stanoveni data a ¢asu miZe byt mnohem sloZit&jsi. Pro predstavu zde uvedu hlavni
faktory, ke kterym je tfeba prihlizet pri zkouméni data a Casu elektronickych soubort.
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Obrazek 1 - ukazka libovolného zapsaného data v téle dokumentu

Datum napsané piimo v téle dokumentu (obr. 1) miZe zménit kdokoliv velmi snadno. Casto je
dokument urcen k tisku a datu se doda autenticnost podepsanim, pripadné notarskym ovérenim.
Pokud mame tedy pouze elektronicky soubor, ktery nékde v téle dokumentu obsahuje datum, nelze
se na néj spoléhat.
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Obrazek 2 - ukdzka dat vytvoreni, zmény a otevreni v souborovém systému na pocitaci s MS
Windows 10

SpolehlivéjsSim tdajem nez datum v téle dokumentu je datum prirazené souborovym systémem (obr.
2). Poéita¢ zaznamend, kdy byl ktery soubor vytvoien, zménén nebo pouze precten. Casto staci
zmeénit systémové datum, soubor vytvorit a poté posunout datum zpét. To je jednoduchy postup,
ktery vSak lze odhalit forenzni analyzou pouzitého pocitace. Jiné zptisoby, jak ménit takové datumy,
uz nejsou tak jednoduché a uzivatel potrebuje specialni program, ktery to umi. Interpretace datumu
také nemusi byt Uplné jednoducha. Je nutné prihlédnout k ¢asovému pasmu a k nastaveni hodin
pocitace, kde se soubor vyskytoval. Nékdy se hodiny synchronizuji z internetu, ale nékdy mohou byt
posunuty o nékolik hodin nebo i dni. Dale hraje roli operacni systém nebo akce, ktera se se
souborem déje a souborovy systém. Tak muze byt rozdil v ¢asech pri pretazeni mysi nebo
kopirovanim v prikazové radce. Jinak se chovéa kopirovani soubort na pocitaci s Windows a jinak na
Max OS X.
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Obrazek 3 - ukdzka data v metadatech v programu Microsoft Word 2016 - volba Soubor/Informace

DalSim udajem o datu vytvoreni dokumentu byvaji metadata obsazena primo ve zkoumaném
dokumentu (obr. 3). Napriklad MS Word standardné uchovava informaci o datu vytvoreni a posledni
modifikace. Toto datum lze zménit snadno napriklad do¢asnym posunem hodin pocitace nebo
slozitéji upravou zdrojového souboru.
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Obrazek 4 - ukdzka data a souvisejictho souboru v logu operacniho systému - program Prohlize¢
uddlosti v MS Windows 10

Udaje o datu a ¢ase vytvari i jiné programy a opera¢ni systém. Napiiklad pii néjaké chybé kopirovéani
nebo Cteni vznikne na pocitaci zdznam v logu nebo se zaznamenavaji naposled oteviené soubory
(obr. 4). Zde je to trochu horsi se spolehlivosti, protoze mame zaznam pouze o nazvu souboru a nelze
zarucit, zda obsah byl stejny, jako v dobé kopirovani.

1 2018-04-10 12:55:06 log_id=24577 type=dlp subtype=dlp pri=notice

vd=root

policyid=1 identidx=0 serial=73855 src="10.10.10.1" sport=1190

src_port=1190 srcint=internal dst="19%2.168.1.122" dport=80

dst_port=80 dst_int="wanl” service="https” status="detected”

hostname="example.com” url="/image/trees_pine_forest/Stroj_casu Volavka 20180326.docz” msg="data
leak detected(Data Leak Prevention Rule matched)” rulename=“"AllHTTP”

8 action="log-only” severity=1

Obrdzek 5 - ukdzka logu ze systému ochrany uniku informaci Fortinet FortiOS

o Wb

Posledni kategorii o ¢asovych udajich néjakého dokumentu jsou zaznamy na jiném pocitaci, severu
nebo sitovém prvku (obr. 5). Takové tdaje lze falSovat velmi obtizné, protoze vyzaduji pristup k
jinému pocitaci a také znalost, jak takovy udaj zménit. Muze se jednat tfeba o zéznam na firewallu o
stazeni néjakého souboru z internetu nebo zaznam z DLP (systém ochrany pred unikem dat) o
odeslani citlivych dat emailem. Za externi zdroj informace o datu a Case Ize také povazovat ¢asové
razitko. Ty falSovat prakticky nelze a jsou proto nejspolehlivéj$i. Casové razitko znamena, Ze néjaka
externi autorita vydavéa garanci, Ze dany soubor existoval v konkrétnim ¢ase. Casové razitko je
placena sluzba ¢asto poskytovana s elektronickym podpisem.



Kdyz se budeme zabyvat zkoumdanim doby vzniku elektronického souboru, je dobré postupovat
opatrné. Pri zkoumani dat je mozné znicit stopy, které zbyly po falSovani datumu nebo je
kontaminovat tak, Ze nebudou dostatec¢né prukazné. Pokud predpokladame, ze by mohl datum vzniku
souboru byt rozhodujici informaci v soudnim rizeni, je lepsi konzultovat veskeré kroky dopredu s
technickym odbornikem nejlépe soudnim znalcem.

Zaver

S pokusy o antedatovani elektronickych dokumentt se setkdvame vSichni a Casto to ani nezjistime.
Nékteré daje o datu a Case lze falSovat velmi jednoduse, nékteré pouze obtizné nebo vibec. Kdyz si
potrebujeme provérit datum elektronického dokumentu, muze byt k dispozici pét uvedenych zdroju
informace o datu a ¢ase elektronického souboru. Nékdy je potreba ziskat pristup k pocitaci, kde
soubor vznikl nebo ziskat informace z externiho zdroje. Dulezité je ziskat, co nejvice informaci o
dobé vzniku zkoumaného souboru a ty navzajem porovnavat. Pokud mame podezreni na tmyslnou
manipulaci s datem a jedna se o kritickou véc, je dobré prizvat soudniho znalce.

Jak postupovat pfi podezieni na
manipulaci s datem souboru

1. Shromazdit idaje z vice
zdroju:
+ Télo dokumentu
Souborovy systém
Metadata dokumentu
Operaini systém
Server, firewall a
podobné
2. Nedlvéiovat jedinému zdroji
a porovnat véechny Udaje o
datech mezi sebou

3. Pokud je v&c kriticka pfi
sporu, pfizvat znalce

Ing. Filip Volavka,
soudni znalec v oboru IT
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