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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Banka po internetu: ruzna bezpecnost i
sluzby

Pocitac s potrebnym vybavenim, zakladni znalost prace s internetem a smlouva s bankou. Presné
tyhle tri véci staci, abyste mohli ovladat svij svij ucet treba z domova ¢i kancelare. Zajisté prijemny
a pohodlny zpusob, jak ridit své penize. A také v porovnéni s dochézenim k prepazce i
nékolikanasobné levnéjsi.

To vse ale plati pouze za predpokladu, Ze za prvé umite systém ovladat, za druhé dodrzujete pravidla
bezpecnosti a za treti vase banka po internetu spolehlivé funguje.

Chtélo by se rici, Ze prvni dva body jsou zcela na vas, treti je zaleZzitosti finan¢niho tstavu. I zde
ovSem muzete vybirat. Jak vyplynulo z testu internetového bankovnictvi, rozsah poskytovanych
sluzeb, ale i uzivatelsky komfort, tedy podoba internetovych stranek, se v jednotlivych bankach lisi.
Stejné jako uroven zabezpeceni.

Naopak dostupnost systému jednotlivych bank, tedy jak lehce se l1ze na stranky prihlasit, byla podle
testu ve vSech bankéach velmi dobra a srovnatelna.

Nejlépe v testu dopadla eBanka, kterd se na primé bankovnictvi specializuje. Vitézi zejména diky
nabidce sluZeb, ale i systému zabezpeceni u¢tu. Ceskd spofitelna na druhém misté sice "pokulhava"
v Grovni bezpec¢nostnich prvki, ovSem jeji stranky jsou zase pro uzivatele srozumitelné a zvladne je i
ten, kdo se s pocitaci priliS neprateli.

Prestoze banky hlasi stale vétsi zdjem o tento typ ovladani konta, v nékterych zejména
konzervativnich klientech dosud zvyklych chodit k prepazkam, zustévaji pochybnosti: neprijdu o své
penize, vzdyt se vSude mluvi o tom, jak se lze prostrednictvim sité jednoduse "nabourat" do ciziho
pocitace? Podle odborniku je ¢aste¢né neduvéra v internet zpisobend jeho "mladim". Jako pomérné
mlady systém nestacil jesté vstoupit do povédomi vétSiny lidi, neznaji presné, jak funguje a jakym
zpusobem ho lze napadnout. Paradoxné telefonni bankovnictvi, kterému nékteri klienti duvéruje

Vv

stranky.

Mira rizika zneuziti internetového bankovnictvi zavisi na pouzitém systému zabezpeceni a také na
chovéani klienta. Podle odbornik{ patfi k nejbezpec¢néjSim ten zpusob zabezpeceni, kdy je pred
kazdym spojenim generovano nové heslo (kéd) - napriklad pomoci PIN kalkulatoru. Nejvice
rizikovym muze byt naopak systém vyuzivajici pouze identifika¢niho Cisla a fixniho hesla. V takovém
pripadé banky disledné doporucuji hesla velmi ¢asto ménit. Podle analitika Rostislava Kocmana se
mize pripadny zlodéj 1épe dostat do systému, ktery nahran jako software v pocitaci, pokud ale klient
banky obsluhuje svij ucet primo na webové adrese banky, riziko zneuziti je nizsi. Zlodéj by se musel
napojit ve stejnou dobu jako on nebo ziskat pristupové heslo. Banky své zakazniky proto upozornuji -
nikam si sva hesla nepoznamenavejte, nikomu je nevyzrazujte. Zaroven je nutné po kazdém

odhlaseni ze systému zavrit okno internetového prohlizece.



Nevhodné je také obsluhovat konto z pocitace, o kterém "nic nevite", napriklad z internetové
kavarny. Neznamy pocita¢ je pro potencialné nebezpecny, nebot mize bez vaseho védomi "zcizit"
certifikat / soukromy kli¢ (ulozeny spolec¢né v souboru) a heslo, pripadné uzivatelské jméno a heslo.

DalSim nebezpecim je takzvany phishing, kdy jsou klienti prostrednictvim e-mailové zpravy vyzvani k
vyplnéni a odeslani citlivych tdaji. Jak vypada? Dostanete mail, ktery pusobi dojmem, Ze jej zaslala
vaSe banka, s zadosti o vyplnéni citlivych tdajli na strance uvedené v odkazu. Stranky, na které jste
presmérovani, vSak samozrejmé nepatri bance, a vy tak Gtoc¢nikovi svérite sva data. Ta pak byvaji
obratem zneuZita pro pristup na vas ucet. Udaje slouZici k pfistupu na vas$ ucet byste pritom méli
chrénit a nikomu nesdélovat - a uz vibec ne e-mailem.

Co je internetové bankovnictvi?

Internetové bankovnictvi znamena spojeni s bankou v prostredi internetu. Pro tuto sluzbu neni
zapotrebi instalovat na pocita¢ zadné specialni programy a postaci bézny internetovy prohlizec. Ke
svému uctu se tak dostanete kdykoli a odkudkoli na svété v bézném internetovém rozhrani. Oproti
obsluze uctu na pobocce je cenové zvyhodnéné. Ke spojeni s uic¢tem postaci urcitd minimalni
konfigurace pocitaCe véetné bézného internetového prohlizece (Internet Explorer, Netscape
Navigator atd.) a pristup k siti internet.

Co umi?

Dévno jiz nejde pouze o zjistovani zustatkl ¢i zadavani prikazl k ihradé. Pres internet lze pozadat o
uvér i investovat do podilovych fondu, pripadné podepsat zadost o smlouvu o stavebnim sporeni.

Odkdy ho banky nabizeji?

Prvni banky specializujici se na internetové bankovnictvi vznikly jiz pocatkem devadesatych let v
USA. Prvni ¢eskou bankou, ktera se orientovala na primé bankovnictvi, byla Expandia banka (nyni
eBanka), kterd u nas zahdjila ¢innost v kvétnu 1998.

Nevyhody

- pristup 24 hodin denné, 7 dni v tydnu

- neni nutna instalace specidlnich programd - neni tak operativni (mobilni), jako napfiklad
- spojeni s bankou je mozné z kteréhokoli GSM Banking ci telebanking
pocitace pripojeného k siti internet - ne kazdy ma pripojeni k internetu

- relativné snadna obsluha
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