15.7. 2019

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Bezpecnostni opatreni pro smluvni vztahy v
ramci kyberneticke bezpecnosti

Organy a osoby uvedené v § 2 zdkona o kybernetické bezpecnosti[1], napr. poskytovatelé sluzby
elektronickych komunikaci a subjekty zajistujici sit elektronickych komunikaci, spravci a
provozovatelé informacniho nebo komunikacniho systému kritické informacni infrastruktury (dale
jen ,povinné osoby“), jsou povinny v oblasti kybernetické bezpecnosti plnit celou radu povinnosti
ulozenych jim jak samotnym zakonem, tak vyhlaskou o kybernetické bezpecnosti[2].

To plati i pro vyznamné dodavatele povinnych osob, tj. provozovatele informacniho nebo
komunikacniho systému a subjekty, které s povinnou osobou vstupuji do pravniho vztahu,
ktery je vyznamny z hlediska bezpecnosti informacniho a komunikacniho systému. Povinné
osoby musi mimo jiné i zajistit, aby smlouvy uzavirané s vyznamnymi dodavateli obsahovaly
relevantni oblasti uvedené v priloze ¢. 7 k vyhlasce o kybernetické bezpec¢nosti. Pozadavky
zakona a vyhlasky o kybernetické bezpecnosti vSak mohou pusobit potize tém osobam,
které zaroven podléhaji zakonu o zadavani verejnych zakazek (dale jen “ZZVZ“)[3].

Kontrolu dodrzovani povinnosti zékona a vyhlasky o kybernetické bezpecnosti vykonava Narodni
trad pro kybernetickou a informaéni bezpe¢nost (dale jen ,NUKIB“) v rdmci dikladnych auditd.
Vzhledem k tomu, Ze i vyznamni dodavatelé povinnych osob museji byt nahlaseni a evidovani u
NUKIB mohou byt rovnéZ podrobeni kontrole plnéni povinnosti v oblasti kybernetické bezpec¢nosti.
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Mezi nejdiilezitéj$i a ze strany NUKIB nejvice kontrolovana ustanoveni smluv s vyznamnymi
dodavateli pak zejména patri ustanoveni o bezpecnosti informaci, opravnéni uzivat data, rizeni
dodavatelu, rizeni kontinuity ¢innosti a havarijniho planovani a povinnosti dodavatele informovat
povinnou osobu o kybernetickych bezpec¢nostnich incidentech, zpusobu jakym dodavatel ridi rizika a
o zbytkovych rizicich souvisejicich s plnénim smlouvy, ktera budou zbyvat i po prijeti bezpecnostniho
opatreni, a vyznamné zméné ovladani dodavatele nebo zméné vlastnictvi zadsadnich aktiv, popr.
zméné opravnéni nakladat s aktivy vyuzivanymi dodavatelem k plnéni smlouvy s povinnou osobou.

Priloha ¢. 7 k vyhlasce o kybernetické bezpecnosti vSak rovnéz vyzaduje, aby smlouvy s vyznamnymi
dodavateli rovnéz obsahovaly ustanoveni o pravu povinné osoby jednostranné odstoupit od
smlouvy v pripadé vyznamné zmény kontroly[4] nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi dodavatelem k plnéni smlouvy s povinnou osobou a o sankcich za
poruseni smluvnich povinnosti, které by mély byt imérné k cené poskytované sluzby i dopadu
pripadného poruseni smluvnich povinnosti na povinnou osobu. A pravé posledni dvé zminéna
ustanoveni vSéak mohou radé povinnych osob pusobit potize, pokud podléhaji i pozadavkim
stanovenym ZZVZ.

Pokud jde o nové zadavané verejné zakazky, mél by zadavatel verejné zakazky jako povinna osoba
pamatovat na své povinnosti v rdmci kybernetické bezpecCnosti a obsahové nalezitosti smluv podle
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zdkona a vyhlasky o kybernetické bezpecCnosti zapracovat jiz do zaddvaci dokumentace k verejné
zakazce.

Pokud jde o jiz uzavrené smlouvy, které byly vysoutézeny dle ZZVZ (v nékterych z tam uvedenych
zadavacich rizenich), prip. dle predchozi zadavaci pravni Upravy a které neobsahuji vyse uvedena
pravidla, je nutno zvazit, zda je s ohledem na pravni upravu verejného zadavani mozné uzavrit
dodatek k takovym smlouvam, kterym by byly splnény pozadavky na obsahové néalezitosti smluv
podle zékona a vyhlasky o kybernetické bezpecnosti.

Ustanoveni § 222 ZZVZ, které se pouzije i pro zmény zavazku ze smlouvy uzaviené podle zdkona
¢. 137/2006 Sb. (viz § 273 odst. 6 ZZVZ), totiz obecné zapovida podstatnou zménu zdvazku ze
smlouvy. Pokud tedy v posuzovanych pripadech nebude mozné podradit dany postup pod zmény
dovolené podle § 222 ZZVZ, prip. nebude mozné aplikovat nékterou z vyjimek umoznujicich
zadavateli nezadat verejnou zakazku v zadavacim rizeni podle ZZVZ (viz § 29 az 31 ZZVZ), pak
pravdépodobné zadavateli nezbyde jind moznost, nez smlouvu ukoncit a plnéni opétovné zadat
v zadavacim rizeni podle ZZVZ, aby mohl splnit vSechny pozadavky na néj kladené zdkonem a
vyhlaskou o kybernetické bezpecnosti.

Lze tak jen doporucit, aby povinné osoby, které zaroven podléhaji rezimu ZZVZ, pamatovaly na
povinnosti v ramci kybernetické bezpecnosti jiz pri samotném vytvareni smluvni dokumentace, a
stavajici smluvni dokumentaci se snazily upravit dodatky tak, aby odpovidala pozadavkiim zékona o
kybernetické bezpecnosti.
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[1] Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zékon o
kybernetické bezpecnosti)

[2] Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecCnosti)

[3] Zékon ¢. 134/2016 Sb., o zadavani verejnych zakazek

[4] Kontrolou se zde rozumi vliv, ovladani ¢i rizeni dle § 71 a nésl. zakona ¢. 90/2012 Sh., o
obchodnich korporacich, ¢i ekvivalentni postaveni
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