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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Biometrické GDPR montérky

Blizi se ndm pomalu konec roku a s nim i dalsi legislativni novinka, kterd je cilem reklam po celém
internetu. Jedna se samozrejmé o implementaci GDPR, kdy se objevily desitky subjektl, které
opravnéneé varuji a davaji zarucené tipy. Anebo ne?

DOHNAL PERTOT SLANINA

advokdtni kanceldr

Je obecné znamo, ze pokuty za GPDR se mohou pohybovat v fadech miliont EUR[1]. Hovori se o tom,
ze kdo nebude GDPR ready, muze firmu rovnou zavrit. Kdo s implementaci jesté nezacal, ten muze
podnikani rovnou zabalit.

Neni to tak uplné pravda, protoze napr. ¢l. 32 GDPR stanovi, ze s prihlédnutim ke stavu techniky,
nékladiim na provedeni, povaze, rozsahu, kontextu a G¢elim zpracovani i k rizné pravdépodobnym a
ruzné zavaznym rizikim pro prava a svobody fyzickych osob, provedou spravce a zpracovatel vhodnd
technickd a organizacni opatreni, aby zajistili irovern zabezpeceni odpovidajici danému riziku. To
znamena, ze konkrétni bezpecnostni opatreni se hodnoti ad hoc.

A tak se internetem $iri informace o tom, Ze je nutné Sifrovat a provadét pseudonymizaci, coz neni ve
vSech pripadech pravda. V ivahu to prichazi samozrejmé u zdravotnickych zartizeni, ale ne napr. u
vSech vyrobnich podniki. Ty prosté a jednoduse investovat tolik nemusi. Vzdyt jsme tu méli uz zékon
na ochranu osobnich daju a to bylo vzdy tdivu, kdyz se nasly vyplatni pasky v popelnici a najednou
je tu GDPR a predstavuje se jako obrovska novinka, ze za poruseni tohoto predpisu jsou pokuty.

U GDPR by se mélo hledét na jeho smysl a tak se dostavame k podstaté clanku s ponékud
prazvla$tnim nazvem. Clanek 9 GDPR pravi, Ze se zakazuje zpracovani genetickych udajt, a
biometrickych udaju za ucelem jedinecné identifikace fyzické osoby no a z tohoto
ustanoveni se nékdy vyklada, ze i ten, kdo ma evidenci velikosti pracovnich odévu
zameéstnancu by mél jmenovat GPO[2] a provadét posouzeni vlivu na ochranu osobnich
udaju.[3] Opravdu?

Dle GDPR a jeho uvodnich ustanoveni jsou ,biometrickymi udaji“ osobni udaje vyplyvajici z
konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znaka nebo znakl chovani
fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje
nebo daktyloskopické udaje. Pokud eviduje podnikatel velikost pracovnich odévu svych
padesati zaméstnancu musim provadét posouzeni vlivu na ochranu osobnich udaju? Ne
vzdy.
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Puvodni smérnice 95/46/ES stanovila obecnou povinnost ohlasovat zpracovani osobnich udajt
dozorovym tradiim. Tato povinnost prinasela administrativni a financni zatéz, avsak neprispéla ve
vSech pripadech ke zlep$eni ochrany osobnich tdaju. Proto méla byt tato nerozliSena obecna
ohlasovaci povinnost zruSena a nahrazena u¢innymi postupy a mechanismy, které by se misto toho
zameérily na takové typy operaci zpracovani, jez mohou s ohledem na svou povahu, rozsah, kontext a
ucely predstavovat vysoké riziko pro prava a svobody fyzickych osob.

Posouzeni vlivu by mélo zejména obsahovat zamyslena opatreni, zaruky a mechanismy pro snizeni
tohoto rizika, pro zaji$téni ochrany osobnich udaju a prokazani souladu s timto narizenim.

To by mélo platit zejména pro rozsahlé operace zpracovani, jez maji slouzit ke zpracovani
znacného mnozstvi osobnich udaju na regionalni, celostatni nebo nadnarodni urovni, jez by
mohly mit dopad na velky pocet subjektu udaju a u nichz je pravdépodobné, ze budou
predstavovat vysoké riziko, napriklad vzhledem k jejich citlivosti.[4] Je evidence
»montérek” ve standartni firmeé rizikem? Zrejmeé ne.

Posouzeni vlivu na ochranu osobnich udaju by mélo byt vypracovano i v pripadech, kdy se osobni
udaje zpracovavaji za tucelem prijeti rozhodnuti o konkrétnich fyzickych osobdch v ndvaznosti na
jakékoliv systematické a rozsahlé hodnoceni osobnich aspektu tykajicich se fyzickych osob na
zékladé profilovani téchto tidaju nebo v navaznosti na zpracovani zvlastnich kategorii osobnich
udajl, biometrickych udajl, nebo tdaju o odsouzeni v trestnich vécech a o trestnych ¢inech ¢i
souvisejicich bezpecnostnich opatrenich.

Mimochodem GDPR napr. uvadi, ze zpracovani osobnich daju by nemélo byt povazovéano za
zpracovani velkého rozsahu, pokud se jedna o zpracovani osobnich udaju pacientt nebo klientt
jednotlivymi 1ékari, zdravotniky nebo pravniky. V takovych pripadech by posouzeni vlivu na ochranu
osobnich udaji nemélo byt povinné.

Z vySe uvedeného tedy plyne, ze jesté predtim, nez zapocCne vSeobecna hysterie, je vhodné
se radné zamyslet, jaka opatreni je vhodné prijmout a zaroven zbytecné nestrasit. A taky
nevymyslet biometrické GDPR montérky.
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[1] Vyjma verejnopravnich subjektl, kde je horni hranice omezena na deset miliona korun
adaptaCnim zakonem, ktery upravuje nékteré dalsi nalezitosti tohoto predpisu.

[2] CL. 37 odst. 1) pism. c) GDPR - ... rozséhlé zpracovéni zvlastnich kategorii idaji uvedenych v ¢l. 9
odst. 1

[3] Cl. 35 odst. 3) pism. a) GDPR - Posouzeni vlivu na ochranu osobnich tdaji podle odstavce 1 je
nutné zejména v téchto pripadech ... rozsahlé zpracovani zvlastnich kategorii idaju uvedenych v ¢l.
9 odst. 1

[4] Uvodni ustanoveni ¢. 93) GDPR.
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