1. 8. 2024

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Blizici se termin pro uplatnéni narizeni o
digitalni provozni odolnosti (DORA): Uvod

Narizeni DORA[1] je spolu se smérnici NIS2 zdsadnim evropskym pravnim predpisem, jehoz cilem je
posilit kybernetickou bezpec¢nost napri¢ celou EU. Na rozdil od smérnice NIS2 se narizeni DORA
zameruje konkrétné na zvysSeni provozni odolnosti finan¢niho sektoru a zaroven zavadi komplexni
ramec, ktery ma zajistit, aby vSechny finan¢ni subjekty regulované narizenim DORA byly schopny
odolavat narusenim a hrozbdm souvisejicim s informac¢nimi a komunika¢nimi technologiemi (IKT),
reagovat na né a zotavit se z nich.

Dal$im dulezitym evropskym pravnim predpisem v oblasti kybernetické bezpecnosti je druha
smérnice o bezpecnosti siti a informaci (NIS2), kterd na rozdil od narizeni DORA zavadi
harmonizovany ramec pro dohled a dozor nad rizenim rizik v oblasti informacnich a komunikacnich
technologii v dal$ich ruznych kritickych odvétvich, od energetiky az po vyrobu a distribuci potravin.

DORA, kterd dopliiuje dalsi regulacni ramce uplatiované ze strany EU, zavadi jednotny soubor
standardu pro digitalni provozni odolnost, které musi regulované finan¢ni subjekty zaclenit do svych
strategii rizeni rizik po 17. lednu 2025.

Tento ¢lanek slouzi jako uvod pro nadchézejici sérii ¢lanku tykajicich se regulace kybernetické
bezpecnosti v rdmci financniho sektoru, jejimz cilem bude v prvé radé seznamit Ctenare se
zadkladnimi parametry natrizeni DORA a z néj vychazejicich povinnosti.

Na koho se narizeni vztahuje?
V z4djmu zajiSténi vysoké urovné kybernetické bezpecnosti ve finan¢nim systému EU se evropsti
zdkonodarci rozhodli zahrnout pod narizeni DORA velky pocet riznych financ¢nich instituci, které

budou muset - ve vétsi ¢i mensi mire - uplatinovat pravidla a normy zavedené timto narizenim.
Seznam povinnych subjektl podle narizeni DORA zahrnuje, mimo jiné:

 Uverové instituce;

e investi¢ni podniky (obchodniky s cennymi papiry);
* pojistovny a zajisStovny;

« platebni instituce a instituce elektronickych penéz;
« spravce alternativnich investi¢nich fondu;

» spravcovskeé spolec¢nosti (SKIPCP);

« poskytovatele sluzeb souvisejicich s kryptoaktivy;

« poskytovatele crowdfundingovych sluzeb; ¢i



 poskytovatele sluzeb IKT z rad tretich stran.

Subjekty podléhajici narizeni DORA jsou povazovany za zdsadni pro infrastrukturu a bezpecnost
financniho systému EU, a proto se od nich oCekava, ze budou udrzovat vysokou troven digitalni
provozni odolnosti za Gcelem ochrany finan¢nich trhu i jejich Gcastnika.

Povinnosti podle narizeni DORA

Subjekty, na které se vztahuje narizeni DORA, budou muset spliiovat radu pozadavku, které narizeni
ukladd, zahrnujicich rtizné technickd, organiza¢ni a pravni opatieni. Mezi zédkladni povinnosti, které
maji prislusné subjekty plnit, patri:

1. rizeni rizik v oblasti IKT;

2. hlaseni kybernetickych bezpecnostnich incidentu prislusnym organum, v€etné zrizeni
komunikacnich kanalu;

3. pravidelné testovani digitalni provozni odolnosti;
4. pravidelné skoleni zaméstnancu a vedoucich pracovniku; a

5. rizeni rizik spojenych s poskytovateli sluzeb z rad tretich stran (vcetné nastaveni
klicovych smluvnich ustanoveni s témito poskytovateli).

Kromé vyse uvedenych zakladnich povinnosti se mohou finanéni instituce také (za urcitych
podminek) ucastnit ujednani o sdileni operativnich a jinych informaci o kybernetickych
hrozbach, coz by mélo dale posilit povédomi o bezpecnosti a kybernetickych hrozbach v ramci celé
EU prostrednictvim sdileni zku$enosti s riznymi kybernetickymi utoky a jejich praktickymi reSenimi.

Co bude dal?

Jelikoz se datum pouzitelnosti narizeni DORA pomalu blizi, mély by vSechny (potencialné) dotcené
instituce posoudit, zda a do jaké miry se jich nova pravidla budou tykat. Vzhledem k tomu, ze
narizeni pro regulované subjekty predstavuje radu novych povinnosti a dosazeni souladu s nim si
vyzada vynalozeni zna¢ného mnozstvi ¢asu a riznych zdrojli, doporuc¢ujeme vcas alokovat dostatecné
mnozstvi téchto zdroji a adekvatni podporu jak technického, tak pravniho charakteru.
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[1] Narizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o provozni
digitalni odolnosti finan¢niho sektoru.

© EPRAVO.CZ - Sbhirka zékonu, judikatura, pravo | www.epravo.cz

Dalsi ¢lanky:

e Novelizace narizeni EU o odlesnovani (EUDR)

e Zneuziti prava na pristup podle GDPR
¢ Dorucovani soudnich pisemnosti ze zahranici do CR

e Novinky z Ceské a evropské requlace financnich instituci za meésic tinor 2026

* Digital Fairness Act a influencer marketing - cesta ke konci roztriSténosti regulace?

» Novinky z ¢eské a evropské regulace financ¢nich instituci za mésic leden 2026

o JIATA Travel & Cargo akreditace v letectvi - v éem spocivaji jeji vyhody?

* Digital Omnibus o Al: ndvrh natizeni o zjednoduSeni pravidel pro umélou inteligenci

e Rozhod¢i nalezy vydané ruskymi rozhodc¢imi soudy a jejich uznani a vvkon na uzemi EU

o Environmentalni tvrzeni spolecnosti v hledacku EU: Jak se vyhnout greenwashingu a obstat v
noveé regulaci?

o AIFMD II v Ceské republice: Schvalovaci proces a co ¢ekd investiéni spole¢nosti
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