Britanie dava Huawei zelenou, bude EU
nasledovat?

Britska konzervativni vlada rozhodla, Ze se pri vystavbé 5G sité muze vyuzit dodévek od tzv.
rizikovych poskytovatelt. Usneseni se Premiéru Borisi Johnsonovi podarilo prosadit navzdory
nesouhlasu ze strany Spojenych statt. Jaky vyznam ma toto rozhodnuti na kauzu Huawei v Evropé.
Nastavi si EU vlastni objektivni pravidla pro posuzovani a hodnoceni pripadnych bezpec¢nostnich
rizik? Stahuje se Evropa z obchodni valky mezi Spojenymi staty a Cinou?

Prestoze zadného takového ,rizikového poskytovatele” britsky vladni material konkrétné nejmenuje,
neni vzhledem k velmi uzkému okruhu technologickych spole¢nosti, které jsou schopny 5G sit
vybudovat, slozité dovodit, Ze se jim rozumi predevsim spole¢nost Huawei. V pripadé britského
reseni maji idajna bezpecnostni rizika eliminovat vécna, mnozstevni i mistni omezeni, ktera se na
tyto dodavky budou vztahovat.
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»Rizikovi“ poskytovatelé nebudou moci realizovat dodavky na citlivé soucasti sité, které tvori jeji
jadro a pres které probihaji napt. toky zdkaznickych dat. DalSi omezeni predstavuje maximalni podil
ve vySi 35% z celkového objemu na dodavky tzv. periferii, coz jsou napr. zakladnové stanice na
stozarech nebo na strechach budov. A konec¢né v okoli vojenskych zdkladen nebo atomovych
elektraren budou moci byt komponenty pouze od ,spolehlivych” dodavateld. Byt maji byt dodavky
nékterych poskytovatelt omezeny, vyplyva jiz z aktudlniho rozhodnuti pomérné vyznamny nazorovy
posun v diskusi od ,zda vibec” pripustit rizikové poskytovatele k ,za jakych podminek”.

Jak bylo uvedeno v deniku The Guardian, Britanie neshledala Huawei zdaleka takovym rizikem,
jakym jej prezentovalo USA[1]. Riziko Huawei jako dodavatele oznacila Britskad vlada za
»zvladatelné”. V celém procesu vSak stale nebyly, ani ze strany USA, prezentovany specifické
dukazy, které by tuto rizikovost dokazovaly. V tomto ohledu lze spatfovat urcitou podobnost s
varovanim Narodniho uradu pro kybernetickou a informacni bezpeénost z prosince roku 2018[2],
kde uvedeny urad konstatoval, ze pouziti technickych nebo programovych prostredki spoleCnosti
Huawei a ZTE Corporation vCetné jejich dcerinych spolecnosti predstavuje hrozbu v oblasti
kybernetické bezpecCnosti. Nejenze bylo varovano primo proti konkrétnim spolec¢nostem (coz je samo
o sobé problematické), avSak navic bez dostatecného vysvétleni, na zdkladé ceho maji dotéené
spolec¢nosti predstavovat riziko a bez vyslovné moznosti obrany proti takovému obvinéni. Ve svétle
rozhodnuti v Briténii tak zustava otazkou, na zakladé jakych skutecnosti Narodniho uradu pro
kybernetickou a informacni bezpe¢nost varovani vydal.

Plati-li presumpce neviny i v mezinarodnich vztazich, je treba vécné opét poznamenat, ze dosud
nikdo (vCetné Narodniho uradu pro kybernetickou a informac¢ni bezpecnost) nepredlozil padny dukaz
dokladajici existenci $pionaznich privéska v jakychkoli zarizenich této spole¢nosti. Hlavnim
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argumentem proti Huawei byvd odkaz na Cinsky pravni rad, ktery ma spoleCnostem uklddat
povinnost podilet se na zpravodajskych aktivitach ve prospéch statu. Takové odivodnéni je vSak
nejen vagni, ale navic pomiji skutec¢nost, ze podobné povinnosti 1ze najit i v zdkonech jinych statu.

Zatimco nékteri odbornici na kybernetickou bezpecnost britské rozhodnuti kritizuji jako polovicaté,
jini je povazuji za vyvazeny kompromis mezi bezpecnostnimi obavami a zajiSténim rozvoje 5G siti.
Jedno je vSak zrejmé. Spojené kralovstvi vysila signal, ze odmitd intervenci do svych vnitrnich
zéleZitosti, a nechce si vybirat strany mezi USA a Cinou v jejich obchodni valce, kdyZ kauza Huawei
mize predstavovat pravé jeden z néstroju tohoto soupereni.

Huawei konsistentné odmita veskera obvinéni ze spoluprace s ¢inskou vladou. Zakladatel spole¢nosti
uvedl, Ze by ji radéji zavrel, neZ aby napomahal jakymkoli Spionaznim aktivitam. SoucCasné takeé
upozornuje na skutecnost, ze jako dodavatel samotné sité nevlastni a s uzivatelskymi daty neoperuje
- toto je zpravidla role operatoru. Z pohledu bezpecnosti dat se tim pripadny argument o rizikovosti
urcitého poskytovatele znac¢né oslabuje. Dokud tedy nejsou predlozeny konkrétni dikazy proti
spolecnosti Huawei, zustava otazkou, zda celd kauza neni politicky motivovana.

Z technické stranky, rozhodnuti britské vlady reflektuje situaci v oblasti mobilnich siti, kdy tri ze ¢tyr
operator(, kteri na mistnim trhu puasobi, uzivaji technologie Huawei. Samotné omezeni dodavek
,rizikovych” poskytovateld (nebudou-li vylouceni zcela) by tak mohlo vyznamné zpozdit proces
budovani 5G sité i ze strany operatort. Jak uvedl Generalni reditel spole¢nosti Vodafone v rozhovoru
pro britsky list The Guardian, kde varoval, Ze pokud by evropské narody néasledovaly 35% strop
Spojeného kralovstvi na dodavky Huawei (mimo jadro sité), mohlo by to v téchto zemich zpozdit
rozvoj 5G sité o dva az pét let. V disledku toho by mohla Evropa zaostavat v rozvoji 5G sité za USA a
Cinou, coz by mohlo mit negativni ekonomicky dopad. [3]

V této souvislosti je také dulezité zminit aktudlni reakci Evropské unie, kterd pouhy den po vyhlaseni
usneseni Spojeného kralovstvi vydala vlastni doporuceni pro tusek kybernetické bezpecnosti.
Doporuceni obecné jmenuje jednotliva rizika spojena s budovanim 5G sité a jednotliva opatreni,
ktera by mély jednotlivé Clenské staty prijmout, aby tato rizika minimalizovaly. Celé doporuceni je
formulovano obecné, bez toho aby zde byla zminovana jakékoli adresna souvislost s vyrobcem
Huawei.

Doporuceni vybizi ¢lenské staty k jednotné upravé otdzky prava a bezpecnosti 5G sité. V tomto
ohledu je dulezitd soucinnost nejen jednotlivych ¢lenskych statu, ale i soukromych subjektu, a to
zejména v procesu vyhodnoceni pripadnych rizik a spoluprace na jejich minimalizaci. Zachovani
kybernetické bezpecnosti je zajisté prioritou, avSak posouzeni pripadnych rizik musi byt ¢isté vécné
a objektivni bez jakychkoli pfedsudki. Jak bude postupovat CR je zatim nejasné. Doposud existuje
jenom varovani, jehoz nejasny vyznam a divod je stale otazkou.
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