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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

BYOD z perspektivy GDPR

Koncept BYODI[1] predstavuje progresivni a svym zpusobem velmi pragmaticky model
zameéstnanecké politiky, ktery zvySuje pracovni komfort zaméstnancu. Podstatou tohoto konceptu je
umoznit zaméstnancim vykon prace na vlastnich zarizenich, typicky noteboocich, tabletech ¢i
chytrych telefonech.

JELINEK

Filozofie tohoto konceptu je v zasadé velmi prostéd a s trochou fantazie by se dala opsat réenim
»Sevce, drz se svého kopyta,“ kdyz vychazi z premisy, Ze je-li zaméstnanec uvykly pracovat s urcitym
zarizenim, operacnim systémem, atp. bude jeho prace na tomto zarizeni aj. vykonavana nutné
efektivnéji nez-li na zarizeni, které pracuje a je obsluhovéano jinym zpusobem.

Tento model umoziuje snizovat naklady zaméstnavatele na vybaveni a je tfeba zduraznit, Ze jim je
zarucena i vyssi flexibilta zaméstnance, jeho dostizitelnost a operativnost pri reseni ¢i pripravé
resSeni ukoll. To vSe s benefitem zajisténi komfortu dot¢eného zaméstnance jak co do znalosti
uzivatelského prostredi konkrétniho zarizeni, tak co do kvantity obsluhovanych zarizeni.
(Koneckonct podnéty pro zavedeni BYOD vychdazi prevazné z rad zaméstnanct, kdyz zaméstnanci k
uzivani jimi ,osvojenych” zarizeni prirozené - nékdy nekontrolovaneé - inklinuji.)

Pro nazornost uvedmeé jednoduchy obecny priklad: pokud je zaméstnanec omezen pri vykonu své
¢innosti na ,pracovni“ PC nachdazejici se na urCeném pracovisti (tzv. desk-based employees), nemuze
tuto ¢innost vykonavat z jiného mista. Byt je tedy po ném vyzadovano splnéni jakkoliv jednoduchého
jakkoliv ¢asové nenarocného pracovniho ukolu, zaméstnanec se musi dopravit do mista obvyklého
vykonu prace. Také v pripadé cesty na obchodni jednani se nemuze zaméstnanec operativné
pripravovat. Tato potfeba muze mit za nasledek také napriklad prenos dokumentu na osobni zarizeni
bez védomi zaméstnavatele. Ci pifklad jiny: pokud je zaméstnanci svéten ,firemni“ mobilni telefon,
je zde vyssi pravdépodobnost jeho nezastizitelnosti, nehodla-li mit pri sobé permanentné obé sva
mobilni zarizeni ¢i na tkor vlastnich potreb bude mit pri sobé pouze zarizeni zaméstnanecké, coz jde
zcela proti duchu doby, kdy jsou veskera zarizeni integrovana ve stale mensi a kompaktnéjsi celky
(viz pr. telefonovani skrze hodinky).

Obecné lze pak také konstatovat, ze koncept BYOD je jen dalSim projevem fenoménu prorusténi
soukromého a pracovniho zivota, jeho dalSim kvalitativnim stupném typickym zejména pro sektor
sluzeb.

Implementace konceptu vSak neni v zadném pripadé ,ruzova“. Pomineme-li problémy, které
sebou zavedeni této politiky prinasi z hlediska pracovniho, autorského ¢i danového prava, neni jeho
zavedeni bez prekazek ani z hlediska evropského Obecného narizeni o ochrané osobnich udaju -
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“General Data Protection Regulation” (dale jen ,GDPR"). Z tohoto hlediska dochazi k prolinani dvou
pomyslnych,svéti” - svéta zaméstnavatele a svéta zaméstnance.

Zaméstnavatel se zejména bude snazit eliminovat moznost neopravnéného tniku a zneuziti ¢i ztraty
jim chranénych obchodnich, resp. osobnich dat, informaci o zaméstnancich, atp. v jakémkoli
myslitelném rozsahu (takovy unik dat mize vyplynout napriklad ze zdanlivé nevinného zapujceni
tabletu ,na hrani” ditéti). JednodusSe receno: vzdaleny pristup k datiim spole¢nosti ze soukromého
zarizeni zaméstnance predstavuje pro zaméstnavatele bezpecnostni riziko (i z hlediska GDPR), coz
byva vyvazovano monitoringem téchto zarizeni ze strany zaméstnavatele, eventualné stopovanim
zarizeni pro pripad jeho ztraty.

Takova opatreni pak predstavuji zasah do ,svéta” zaméstnance (zejména z hlediska GDPR), kdyz
tento se mize obavat nepriméreného zasahu do svého soukromi a neopravnéného zpracovani
osobnich udaju (napriklad pristupu zaméstnavatele k u¢tum, udajum o zdravotnim stavu, fotografiim,
videim, kontaktim, polohovym tdajiim, aj.) a popripadé také ztraty téchto osobnich dat (napft. v
dusledku bezpecnostniho skenovani zarizeni za ic¢elem odhaleni malwaru).

Jak vsak tyto rozpory v souladu s GDPR vyresit?

Odrazovym mustkem je spoluprace se samotnymi zaméstnanci. Zaméstnanci si musi byt védomi
nabizeného benefitu a odpovédnosti zaméstnavatele. Fungujici systém je pak prusecikem obojiho.
Zaméstnanci musi byt patricné proskoleni o zasadach, cilech a smyslu narizeni GDPR, musi pochopit
hrozici konsekvence, ale také musi jasné artikulovat své pozadavky stran pristupnosti a obsluhy
zarizeni event. softwaru. Zaméstnavatel musi vyjit vstfic zaméstnanctiim v rozsahu naplnéni
pozadavkil vychazejicich ze zasad narizeni GDPR, zejména minimalizovat mnozstvi operaci
zpracovani osobnich udaji ve vztahu k vymezenému ucelu a divodu zpracovani. Ve zkratce:
Zaméstnanci a zaméstnavatel musi byt na jedné lodi.

Vystupy tohoto procesu by pak mélo byt Posouzeni vlivu na ochranu osobnich udaju - “Data
Protection Impact Assessment”, tj. DPIA analyza zohlednujici nutnost zavedeni urcitych technolgii,
posuzujici soulad vysledného zpracovani osobnich udaju v souladu se zasadami proporcionality a
subsidiarity, stanovivsi a hodnotici potencialni a vhodna opatreni k minimalizaci zpracovani osobnich
udaji a predchézeni jejich zneuziti.

DalSim vystupem by mél byt minimalné interni predpis zaméstnavatele, ktery bude odrazet prijatou
BYOD politiku ale také vysvétlovat ochrannda opatreni zaméstnavatele pred unikem jim chranénych
dat. Ta by méla zahrnovat zejména nésledujici:

e stanovit mechanismy, které umozni oddélit pracovni data od soukromych (napr. deléni disku)

« stanovit mechanismy, jak muze zaméstnanec ,prepinat” mezi obchodnim a soukromym
vyuzitim zarizeni (napriklad riznost uzivatelskych profilti), aby méli zaméstnanci moznost
ochranit soukromé uziti zarizeni pred jakymkoliv sledovanim ze strany zaméstnavatele

« stanovit kdo a z jakych zarizeni ¢i aplikaci bude mit pristup ke specifikovanym datam vc.
stanoveni a vysvétleni mechanismu detekce pristupu

e zakotvit mechanismy blokovani dat (napr. nemoznost prepisu, sandboxing), popr. monitorovat
jejich sdileni, umoznovat pristup pod logem, heslovat nékteré soubory a slozky

e urcit podporovana zarizeni, zavazovat k pravidelnym aktualizacim uzivanych aplikaci

e stanovit blizsi pravidla, vypracovat pokyny pro pristup k firemnim datim (v¢. napriklad
¢asového ohraniceni), resp. uzivani zarizeni k pracovnim tcelum

« stanovit blizsi pravidla monitorovani ze strany zaméstnavatele (napriklad za jakych podminek



bude zaméstnavateli umoznén servis pro ucely odhaleni malwaru), tyto vysvétlovat vCetné
jejich dusledkl pro zaméstnance

« vysvétlovat zptisob ochrany osobnich udaji zaméstnanct, kdo k nim, kdy a za jakych okolnosti
bude mit pristup (napr. pristup k polohovym tdajim pouze v pripadé ztraty zarizeni)

« zavazovat zaméstnavatele k zajiSténi Skoleni zaméstnanci a pravidelné revizi fungovani a
plnéni ucelu systému, urcit kontaktni osobu s niz je mozné resit nejasnosti, stiznosti, at;.

Zaver

BYOD predstavuje velmi prakticky a pozvolna stale vice se prosazujici model vztahu mezi
zameéstnavatelem a zaméstnancem, ktery se v praxi realizuje v jakési Sedé, ,nepriznané” zéné. S
nabytim uc¢innosti narizeni GDPR se vSak tato forma spoluprace bez promysleni a prijeti patricnych
opatreni stane pro zaméstnavatele velmi rizikovou.

Jakkoliv nelze (bez znalosti konkrétnich potreb kazdé spolec¢nosti resp. organizace) stanovit
vyCerpavajici a jednoznacny navod pro implementaci BYOD, Ize s jistotou uzavrit, ze alfou a omegou

zavedeni tohoto konceptu je zajiSténi toho, aby byla tato implementace nanejvySe komplexni, citlivé
reflektovala a naplnovala cile GDPR.

Mgr. Filip Losert

Advokatni kancelar JELINEK & Partnefi s.r.0.

Pardubice - Drazkovice 181
533 33 Pardubice - Drazkovice

Velké nameésti 1
500 03 Hradec Kralové

Truhlarska 1108/3
110 00 Prahal

Tel.: +420 466 310 691
Fax: 4420466 310 691
gsm: +420 724 794 986
e-mail: advokati@advokatijelinek.cz

[1] Bring Your Own Device neboli ¢esky ,prines své vlastni zarizeni”.
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