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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Byznys a paragrafy, dil 20.: Novy zakon o
kyberneticke bezpecnosti

Vitame vas u dalSiho dilu nasi série Byznys a paragrafy, kterou pro vas pripravuje advokatni kancelar
LAWYA. Od 1. listopadu tohoto roku nabyva Gc¢innosti novy zédkon ¢. 264/2025 Sb., o kybernetické
bezpecnosti (dale jako ,NzoKB*“), ktery nahrazuje stary zakon o kybernetické bezpecnosti z roku
2014 (zékon ¢. 181/2014 Sb.). Hlavnim divodem pro prijeti nového zakona byla povinnost
implementace smérnice NIS2 do ¢eského pravniho radu, ktera zavadi nové povinnosti pro povinné
subjekty. Kdo je povinnym subjektem? Jaké povinnosti mé& povinny subjekt? Na tyto otdzky Vam
prinasime odpovédi v nasledujicich radcich.

Povinné subjekty

Puvodni pravni Uprava zarazuje povinné subjekty do osmi raznych skupin.[1] Jednalo se
o poskytovatele, spravce nebo provozovatele zakladnich a digitalnich sluzeb, informacnich
a komunikacnich systému kritické infrastruktury anebo informacnich a komunikac¢nich systému
zakladnich sluzeb. V tomto ohledu je systematika nového zdkona jednodussi, jelikoz mezi povinné
subjekty radi organizace, které pusobi v regulovaném odvétvi, které poskytuji regulovanou sluzbu a
které jsou dostatecné vyznamné. Soucasné vSak novy zakon dopadne na vétsi mnozstvi organizaci
nez doposud, jelikoz se rozsiruje okruh regulovanych odvétvi.

Regulovana odvétvi budou[2] stanovena ve vyhldSce o regulovanych sluzbach. Puvodni Gprava
regulovala predevsim odvétvi energetiky, dopravy, zdravotnictvi, digitdlni infrastruktury ¢i financi.
Vyhlaska o regulovanych sluzbach bude nové mimo jiné regulovat i odvétvi jako verejna sprava,
potravinarsky, chemicky, obranny a vesmirny prumysl a digitalni infrastruktura a véda, vyzkum a
vzdélani. Kazdé jednotlivé odvétvi ma ve vyhlaSce o regulovanych sluzbach i regulované sluzby
v ramci téchto odvétvi. Ty jsou uvedeny v priloze vyhlasky o regulovanych sluzbach.

Posledni podminkou je byt dostatecné vyznamnou organizaci. Vyznamnost je hodnocena predevsim
podle velikosti podniku.[3] S vyjimkou odvétvi digitalnich infrastruktur a sluzeb, kde je organizace
vyznamna i pokud je mikropodnikem nebo podnikem malym, je organizace vyznamna pouze pokud je
povazovana za podnik stiedni nebo velky. Pokud organizace zaméstnava vice nez 250 zaméstnancu,
jeji rocni obrat presahuje 50 milion{ eur a/nebo bilan¢ni suma ro¢ni rozvahy presahuje 43 miliona
eur,[4] je dostatecné vyznamna.

Povinnym subjektem jsou tedy organizace, které ptusobi v regulovaném odvétvi, v tomto odvétvi
poskytuji regulovanou sluzbu a jsou dostatecné vyznamné. Je treba podotknout, Ze posouzeni
naplnéni kritérii musi kazda organizace provést samostatné.

Povinnosti povinného subjektu

Povinné subjekty se nové musi samy ohlésit do 60 dni od naplnéni kritérii povinného subjektu. Na
zékladé toho Narodni urad pro kybernetickou a informacni bezpecnost (déale jako ,NUKIB“) zah4ji
rizeni z moci Uredni a vyda rozhodnuti o registraci regulované sluzby. Po doruceni tohoto rozhodnuti
bézi subjektu lhuty na splnéni dal$ich povinnosti dle zdkona. Pokud by subjekt s rozhodnutim
nesouhlasil, muze proti rozhodnuti podat rozklad. Ten vSak nema odkladny ucinek.
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Dalsi povinnosti jsou déleny podle toho, zda ma subjekt ur¢en rezim vyssich ¢i nizsich povinnosti.
Urceni toho, ktera sluzba spada pod ktery rezim, je stanoveno v priloze vyhlasky o regulovanych
sluzbach, u kazdé jednotlivé regulované sluzby a kazdého jednotlivého regulovaného odvétvi. Pokud
je sluzba registrovana jako sluzba dle § 5 NZoKB, napriklad pokud muze mit naruseni této sluzby
vyznamny dopad na bezpe¢nost CR, vnitini porddek nebo zdravi, je automaticky fazena do reZimu
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kromé jinych faktoru i velikost podniku.
Povinnosti subjektu v niz§im rezimu

Rezim nizsich povinnosti obsahuje opatreni jako napr. reseni kybernetickych bezpecnostnich
incidentu, bezpecnost lidskych zdroju nebo systém =zajiStovani minimélni kybernetické
bezpecnosti.[5] VSechny tyto povinnosti plati také u rezimu vyssiho, je ve vétSim rozsahu a hloubce -
hlavnimi rozdily tedy jsou rozsah bezpecnostnich opatreni, pravidla pro hlaseni incidenti i prisnost
sankci za nedodrzeni povinnosti. V niz§im rezimu je v pripadé bezpecnostniho incidentu subjekt
povinen incident nahlasit Narodnimu CERT. Lhuta pro nahlaseni je 72 hodin od zjiSténi a nejpozdéji
do 30 dni od nahlaseni musi byt predlozena zavérecna zprava o incidentu.

Povinnosti subjektu ve vysSim rezimu

Rezim vysSich povinnosti obsahuje opatreni, ktera jsou obdobné jako ta upravena v minulé pravni
upraveé. Jsou délena na organizacni a technicka opatreni a mezi ty zakladni patri napriklad stanoveni
bezpecnostnich roli, sprava a ovérovani identit, fyzickd bezpecCnost i zvladani kybernetickych
bezpecnostnich udalosti a incidentl.[6] V pripadné bezpecnostniho incidentu je subjekt ve vy$$im
rezimu povinen jej nahlasit pfimo NUKIBu. Oproti niz$§imu rezimu je subjekt ve vy$s$im rezimu
povinen pri bezpecnostnim incidentu predlozit prvotni hldSeni do 24 hodin od zjiSténi incidentu.

Specifika pro odvétvi digitalnich infrastruktur a sluzeb

Jak jiz bylo vySe zminéno, vyznamnou sluzbou je v odvétvi digitalni infrastruktury a sluzeb
i mikropodnik nebo maly podnik. Do tohoto odvétvi spada napriklad[7] sluzba datového centra,
sluzba cloud computingu, sluzba registrace doménovych jmen.[8] Pokud by subjekt byl povinnou
osobou s tim, ze poskytuje sluzbu datového centra, jeho konkrétni povinnosti jsou stanoveny
v § 18 odst. 1 NzoKB.[9] Jde o minimalni vybér povinnosti z vy$Siho rezimu a musi byt naplnovany
v mire a zpusobem podle provadéciho predpisu Evropské komise k smérnici NIS 2.

Tento subjekt musi tedy minimélné identifikovat, hodnotit a snizovat rizika. Déle musi zpracovat a
udrzovat bezpecnostni politiku a dokumentaci. Je povinen pripravit postupy, jak reagovat na
kyberneticky bezpecCnostni incident a pro tyto pripady provadét cviceni. Subjekt musi sva data
zadlohovat a testovat jejich obnovu. Musi déle ridit dodavatele, tedy mit pripraven risk managment.
Subjekt by mél ridit i své lidské zdroje, tedy provadét pravidelna Skoleni, bezpe¢nostni provérky ¢i
rizeni pristupl. Subjekt je povinen nahlasovat vSechny kybernetické bezpecnostni incidenty
s vyznamnym dopadem na poskytovani dané regulované sluzby.

Zaveér pro bézného podnikatele

Zavérem lze dodat, Ze novy zdkon o kybernetické bezpecnosti se standardné nevztdhne na fyzické
osoby, malé podniky a organizace, které neposkytuji regulované sluzby nebo nepusobi
v regulovanych odvétvich. Pro ,bézné” podnikatele Ci zivnostniky tedy nova pravni uprava nema
dopad.

Nejste si jisti, zda novy zakon dopadne i na Vasi organizaci? Chcete se ujistit, jaké povinnosti Vam



mohou z nového zakona vyplyvat? Nevahejte nas kontaktovat, radi Vam dopad nového zakona praveée
na Vasi organizaci objasnime.

Sledujte dalsi dily serialu Byznys a paragrafy, a pokud chcete mit prehled o aktualnich pravnich
zmeénach a praktickych doporucenich, prihlaste se k odbéru naseho mésicniho newsletteru, ktery
vam prinasi nejnoveéjsi pravni novinky a uzitecné tipy.

Prihlasit se k odbéru newsletteru muzete >>> zde.

Dékujeme, Ze jste s nami, a téSime se na pokracovani spolecné cesty svétem prava a podnikani!

Mgr. Ivana Silhankova,
advokatka

Barbora Spacilova,
pravni praktikanta

LAWYA, advokatni kanceldr s.r.o.

Sidlo:
Tucapy 240
683 01, Tu¢apy

Kontaktni adresa:
Kralova 298/4
616 00, Brno

tel.: +420 543 216 310
e-mail: info@lawya.cz

[1] § 3 zakona o kybernetické bezpecnosti z roku 2014

[2] V dobé uzavérky ¢lanku neni navrh vyhlasky schvalen vladou a v systému VeKLEP neni ani
uveden termin konani schuze vlady, kdy by mél byt navrh schvalovan. Autorky vychézi
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z predloZzeného navrhu vyhlasky dostupného >>> zde.

[3] Ve smyslu Sdéleni Ministerstva prumyslu a obchodu ¢. 7/2023 o vyhlaSeni ¢eského znéni
doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnik{ a malych a strednich
podniku.

[4] Prepocet eur na koruny je vzdy podle aktuélniho vyhla$eného kurzu Ceské Nérodni banky.

[5] Vice viz § 14 odst. 2 NZoKB.

[6] Vice viz § 14 odst. 1 NZoKB.

[71 Vice viz bod 16 prilohy k navrhu vyhlasky o regulovanych sluzbach.

[8] S pristupem do Centralniho registru doménovych jmen pro vice nez 100 000 doménovych jmen
druhého radu v doméné .cz.

[9] ,.(...) alespon rizeni rizik, rizeni bezpecnostni politiky a bezpe¢nostni dokumentace, zvladani
kybernetickych bezpecnostnich incidentt, fizeni kontinuity ¢innosti, fizeni dodavatell, bezpec¢nou
akvizici, vyvoj a udrzbu, aplika¢ni bezpecnost, bezpecnost lidskych zdroju, kryptografické algoritmy,
rizeni pristupu a spravu a ovérovani identit (...)“
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