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Cena za kybernetickou bezpecnost

Velmi diskutovanym tématem poslednich mésict, a to nejen na evropském kontinentu, se stala
otdzka kybernetické bezpecnosti. Avsak navrh smérnice Evropské komise vzbuzuje rozporuplné
reakce. Na pozadi stale ne prili§ ruzové hospodarské situace budi rozpaky zejména otézka
nakladnosti opatreni se smérnici souvisejicich, které z velké ¢asti méa nést soukromy sektor.
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Celosvétova snaha o zajiSténi kybernetické bezpecnosti prameni ze statistickych udaju,[1] které
poukazuji nejen na ohromné ztraty utrpéné ro¢né obétmi kybernetickych ttoku (zverejnény odhad
pracuje s ¢astkou 290 biliontt EUR v ramci celého svéta), ale zejména na Cetnost téchto utoku a
jejich negativni vliv na potenciél elektronickych transakci.[2] Bezpecnost sité a duvéru uzivatelt v
elektronické transakce ma v ¢lenskych statech EU pomoci zajistit planovany notifikacni systém
spravovany povinné zrizenymi urady pro kybernetickou bezpecnost v ramci jednotlivych ¢lenskych
statt a Evropskou Komisi.

Obecné k navrhovanému postupu

Cile celého postupu, vyjadreného v tzv. kybernetické strategii EU[3] (,Strategie”), 1ze definovat
zejména jako: (i) sjednoceni dnes velmi rozliéné urovné opatreni k zajiSténi kybernetické bezpecnosti
napric Clenskymi staty; (i) souvisejici zvy$eni konkurence mezi dot¢enymi kategoriemi subjekta v
ramci jednotného trhu EU; (iii) nastaveni efektivni spoluprace mezi ¢lenskymi staty a EU; (iv)
zavedeni davéry a spoluprace mezi soukromym a verejnym sektorem a civilni a vojenskou sférou
jednotlivych ¢lenskych statt v oblasti kybernetické bezpecnosti a (v) ochrana zakladnich prav a
zasad pravniho statu v kyberprostoru.

Strategie si klade za cil predevsim prevenci a zasadni omezeni pocitacové kriminality, kterého méa
byt dosazeno zavedenim pruzného a efektivniho systému notifikace a reakce na nastalé incidenty a
zavedenim spolecné politiky v oblasti pocitacové kriminality, a souvisejici podporu uzivani internetu.
Prestoze Strategie se zaméruje primarné na posileni bezpecénosti sité, informacni a propagacni
ucinek Strategie hraje také podstatnou roli. Strategie v této souvislosti predpoklada zavedeni
jednotnych bezpecnostnich standardl a politiky zadavani verejnych zakazek, propojeni spoluprace
soukromého a verejného sektoru a s tim souvisejici investice do vyzkumu, a v neposledni radé
zvysSeni povédomi Siroké verejnosti o moznych rizicich spojenych s poc¢itaCovou kriminalitou. Téchto
cilt mé byt dosazeno jak prijetim nové pravni Gpravy, tak vySe zminovanym institucionalnim
zajisténim, ale i spolupraci s jiz zfizenymi institucemi v rdmci EU. V pripadé utokl mezindrodnich
rozméru se oCekava i navazani spoluprace se staty mimo EU, zejména USA.

Prestoze se jedna o spolecny postup EU, jehoz implementace ma prinést zna¢né dopady pro vSechny
¢lenské staty a Sirokou skupinu subjektu na jejich Gizemi operujicich, napri¢ EU zatim nepanuje
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shoda ani o zékladni koncepci celého systému. Existuje zejména snaha nékterych ¢lenskych statu v
cele s Francii a Némeckem nastavit systém kombinujici dobrovolnéa a zadvazna opatreni, motivovana
zejména zapornymi zkuSenostmi se zavedenim Siroké notifikacni povinnosti v USA. Kromé
souvisejicich vydaju vSech dot¢enych subjektl s dodrzovanim notifika¢ni a preven¢ni povinnosti
vyjadruji tyto staty zejména obavu o vytizeni IT expertu na tkor primarné sledovaného cile -
vCasného zasahu a zmirnovani dopadu zavaznych bezpecnostnich incident. Shoda pak nepanuje ani
o okruhu dot¢enych subjektu.

Dotceni operatori a odhadované naklady

Néavrh smérnice o kybernetické bezpecCnosti[4] (,Smérnice”), ktera mé predstavovat paterni Gpravu
fungovéni celého systému, pocita primarné se svou aplikovatelnosti na dvé skupiny subjektt, a to
poskytovateld sluzeb informacni spolecnosti ve smyslu smérnice elektronickém obchodu,[5] a
provozovatelt vybranych kritickych infrastruktur (energetika, doprava, bankovnictvi, financ¢ni trhy a
zdravotnictvi). Tyto subjekty budou v pripadé prijeti Smérnice povinny garantovat jasné definovanou
uroven bezpecnosti dat stanovenou dle predmeétu jejich ¢innosti provadécimi predpisy Evropské
komise. Prozatimni vycet téchto subjektl stanovi priloha ¢. 2 Smérnice, pricemz navrh vyslovné
pocita s tim, ze muze byt rozsah dot¢enych subjektl v rdmci uvedenych kategorii rozsiren o dalsi
operatory na trhu.

Povinnosti vy$e uvedenych subjektu obsahové navazou na stavajici ipravu tykajici se
telekomunikacnich spolecnosti a dojde tim k vyvazeni podminek na trhu, nebot dle stavajici upravy
byly povinnosti v oblasti bezpecCnosti zcela nelogicky ukladany pouze telekomunikacnim
spoleCnostem, predstavujicim pouze zlomek skutecného problému.

Jak vyplyva z vy$e uvedeného vymezeni subjektl, prijimana uprava se dotkne i malych a strednich
operatoru na trhu, zejména v ramci prvni kategorie subjektt obsahujici veSkeré platformy
elektronickych obchodu, internetové vyhledévace, poskytovatele cloud computingu, platformy
elektronickych obchodu s aplikacemi, sociélni sité a internetové platebni brany.

Predpokladané naklady na zavedeni Smérnice vycislila Komise ve zverejnéném pracovnim
dokumentu k posouzeni dopadii Smérnice na 1-2 biliony EUR s tim, Ze malé a stredni podniky by
mély na uvedeni svych IT systému do souladu s pozadavky Smérnice vynalozit v prumeéru cca 2.500 -
3.500 EUR. Pro drobné podniky, napr. radové e-shopy s béznym obratem v radech desetitisici EUR
rocné se jedna o ¢éastku jisté nezanedbatelnou. Co se tyka charakteru téchto nakladu, jedna se
zejména o naklady na uvedeni dosavadniho IT vybaveni dotcenych spole¢nosti do souladu s
pozadavky Smérnice, véetné naslednych update dle nastavenych standarda. Dulezitou polozku pak
predstavuji ndklady na sestaveni internich smérnic a postupt a jejich zavedeni do praxe - tedy
zejména souvisejici Skoleni dot¢eného persondlu. Pocita se i s naklady, které budou vynalozeny na
samotnou notifika¢ni ¢innost, vyrizovani zjiSténych vystrah a znacné zvyseni preventivni Cinnosti
smeérujici ke splnéni povinnosti v€asné notifikace. Dle zamyslené tpravy by mél kazdy z vymezenych
subjektl byt schopen identifikovat abnormality ve svém IT systému, prijmout adekvatni opatieni k
jejich vyhodnoceni a poskytnout detaily tykajici se téchto abnormalit narodnimu aradu pro
kybernetickou bezpecnost, ktery nasledné rozhodne o reportingu incidentu dal$im Clenskym statiim,
popr. Evropské komisi. Kone¢né, vydaje soukromych subjektt budou vznikat i pri procesu vybéru a
provérovani dodavatelll. O¢ekava se, Ze tyto naklady dolehnou skrze cely dodavatelsky retézec az na
koncové spotrebitele v podobé zvySeni cen dotéenych vyrobku a sluzeb.

Institucionalni zajiSténi a spoluprace s dalSimi organy

Jak jiz bylo zminéno vySe, Smérnice predpoklada zrizeni sité narodnich uradu pro kybernetickou
bezpecnost, které budou dohlizet na dodrzovani Smérnice a budou zajiStovat notifikacni ¢innost



mimo uzemi jednotlivych ¢lenskych statt. Kromé téchto uradu pak bude, at jiz v ramci tohoto uradu,
nebo mimo néj, v kazdém c¢lenském staté ustaven nouzovy tym expertt (Computer Emergency
Response Team), jehoz ukolem bude zejména monitoring rizik a feSeni zaznamenanych incident,
vydéani vCasného varovani ziCastnénym stranam systému a v pripadech odivodnénych verejnym
zajmem informovani verejnosti, a budovani verejného povédomi o rizikach aktivit na internetu.

Smérnice zavazuje ¢lenské staty udélit ufadiim pro kybernetickou bezpeénost (v CR by to mélo byt
Néarodni centrum kybernetické bezpecnosti, jako souc¢ast Narodniho bezpecnostniho uradu v Brné)
pravomoc pozadovat na povinnych subjektech dolozeni posouzeni bezpecnosti jejich sité a
odpovidajici pisemné vyhotoveni interni smérnice. V pripadé, zZe povinny subjekt nékterym z téchto
pozadavkl nedostoji, bude urad opravnén naridit provedeni auditu tohoto subjektu. Poruseni
povinnosti ulozenych Smérnici pak bude podléhat pokutam, jejichz stanoveni bylo ponechéno na
¢lenskych statech az na vyjimku tykajici se poruseni osobnich tdajua, kde je treba zachovat
konzistentni Gipravu se znénim navrhovaného obecného narizeni o ochrané osobnich udaju[6], v
némz vSak také jesté mize dojit ke zméndam.

V ramci Strategie se vSak pocité s rozsahlou spolupraci nove zrizenych kapacit s jiz fungujicimi
organy, jak narodnimi, tak evropskymi. S ohledem na znacny presah opatreni k zamezeni a prevenci
kybernetické kriminality do oblasti ochrany osobnich idaju a naopak, Strategie predpoklada
spolupraci uradu pro kybernetickou bezpecnost s Grady jednotlivych ¢lenskych stati na ochranu
osobnich udaju. V soucasnosti projednavana revize predpisii na ochranu osobnich tdaju, stejné jako
Strategie, pocita predevsim s Sirokou notifikaci mezi témito organy. Zavedenim zamysleného
vyménného mechanismu informaci méa byt predevsim dosazeno odleh¢eni soukromym subjektim
povinnym reportovat incidenty dle Smérnice od dvoji povinnosti notifikace.

Do plnéni cila Strategie bude dale zapojena Evropska agentura pro bezpecnost siti a informaci
(ENISA)[7] fungujici od roku 2005 se sidlem na ostroveé Kréta, a pri Europolu fungujici Evropské
centrum proti kybernetické kriminalité se sidlem v Haagu.[8]

Aktualni vyvoj implementace navrhovanych opatreni

17. ¢ervna se v Bruselu uskutecnila prvni schiize evropské platformy (Network and Information
Security Public-Private Platform - NIS) slozené z vybranych zastupct soukromého a verejného
sektoru, mimo jiné zejména ze zastupcu vlad jednotlivych ¢lenskych stata, vybranych soukromych
subjektt operujicich v nejvice dotéenych sektorech, ale napr. i organizaci sdruzujicich spotrebitele,
jejimz primarnim ukolem je predevsim podrobit diskuzi a adekvatné doplnit navrhované znéni
Smérnice, a vydat doporuceni, ktera by méla byt Evropskou komisi prijata v roce 2014.

Platforma predpoklada fungovéni na zékladé dvou ¢i tri plenarnich setkani v roce, doplnénych
¢innosti jejich jednotlivych skupin, kterd bude predmétem hodnoceni pléna a bude se zabyvat
otdzkami, které ji plénum k feSeni predloZi. Ukolem plenarnich setkani pak bude usmériiovat postup
jednotlivych pracovnich skupin a spolecné smérovani k definovani jednotnych doporuceni
prijatelnych pro vSechny zicCastnéné subjekty, tedy zejména definice technologicky maximalné
neutrélniho postupu a standardd, a to ve Ctyrech zakladnich oblastech: (i) organiza¢ni otazky, tedy
definice nejleps$iho postupu subjektt k identifikaci a vyhodnoceni incidentt; (ii) stanoveni méritek
pro posuzovani schopnosti vyrobku a sluzeb dostat odpovidajici irovné kybernetické bezpecnosti;
(iii) definice vhodnych méreni a stanoveni jazykovych parametru pro posuzovani bezpecnostnich
incidentt, (iv) definice vhodného postupu pro vyménu informaci o bezpe¢nostnich incidentech.

Cinnost platformy bude reflektovat zavéry vefejné on-line konzultace a konzultace s ¢lenskymi staty
pripravovaného navrhu Smeérnice z 1éta 2012, doporuceni vy$e zminénych organu a zévéry diskuze
vedené v ramci Digital Agenda Assembly v roce 2012. Zahajeni ¢innosti jednotlivych expertnich



skupin v ramci platformy se predpoklada na podzim letoSniho roku.

Jak jiz bylo vySe zminéno, v sou¢asné dobé oCekdvame zahajeni Cinnosti platformy, na zakladé jejichz
vysledki vyda Evropska komise pravdépodobné v zacatku roku 2014 sva doporuceni. Ackoliv prijeti
Smeérnice v konecném znéni je stale planovano na zacatek roku 2014, tak rozpory ohledné zakladni
koncepce celého systému mezi ¢lenskymi staty a zvySeny zdjem o tato témata i ze strany Evropského
parlamentu, ktery o smérnici bude spolurozhodovat, jiz nyni davaji tusit, ze tento termin byl
stanoven velmi ambiciézné. V prvnich mésicich roku 2014 se navic o¢ekava i prijeti obdobné pravni
upravy v USA, coz je dalsi faktor, ktery by mohl znéni kone¢ného navrhu Smérnice a vysledné
podoby konceptu cyber security vyrazné ovlivnit.

O aktualnim vyvoji budeme nadale informovat.
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[1] Dle udaju zverejnénych na serveru ComputerWeekly (,Mixed reaction to EC’s cyber security
plan”), dostupné na www, k dispozici >>> zde.

[2] K tomu napt. Tiskova zprava Evropské komise ze dne 9. ¢ervence 2012: ,Kyberkriminalita:
ob¢ané EU maji obavy o bezpecnost osobnich tdaju a internetovych plateb”.

[3] Dokument ze dne 7. inora 2011, JOIN(2013) 1 v konec¢ném znéni.publikovany na webovych
strankach Evropské komise, dostupné na www, k dispozici >>> zde.

[4] Navrh Smérnice Evropského parlamentu a Rady Unii ¢. 2013/2007 (COD) ze dne 7. 2. 2013 o
opatrenich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informaci.
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[5] Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o nékterych
pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitrnim
trhu (smérnice o elektronickém obchodu).

[6] Vice informaci na strankach Evropské komise, dostupné na www, k dispozici >>> zde.

[7] European Network and Information Security Agency zrizena na zdkladé Narizeni Evropského
parlamentu a Rady (ES) ¢. 460/2004 ze dne 10. brezna 2004 o zrizeni Evropské agentury pro
bezpecnost siti a informaci.
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