29.1. 2004

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Cerv MyDoom - 22 kB zkazy v priloze

Masivné se Sirici cerv MyDoom opét ukazal, ze Skoleni o nebezpecnosti posty je mélo a jedno navic
nikdy neuskodi. Nasledujici popis je tedy napsan tak, aby tohoto ¢erva dokazal identifikovat i
neodborny uzivatel a v pripadé nakazy se dokazal ubranit.

V soucasné dobé je ¢erv MyDoom (oznacovany také jako Novarg ¢i SCO) nejvice se Siricim virem na
planeté a Uspésné atakuje zebricky nejaktivnéjsich viru vSech dob. A¢ obsahuje urcité nové techniky
vlastniho rozesilani, stale spoléha na nejslabsi clanek bezpecnosti - clovéka, ktery ho sdm z e-mailu
spusti.

Jak ho poznam

Viry, které pouzivaji ndhodné predméty zprav, ndhodné nazvy souborl pro pripony a ruzny text v
téle zprav se uprimné dost Spatné rozpoznavaji. Tento Cerv ma také docela velkou variabilitu a méni
nazvy dle potreby. Zamérem jeho autora predevsim bylo, aby vypadal jako obycejné chybové hlaseni
o Spatném e-mailu.

Z&kladni rozpoznavaci znaky jsou:

Velikost zpravy je mezi 22 a 23 kB. Velikost souboru v priloze je vzdy 22528 bajtl. Pfiloha ma ¢asto
lakavé obycejnou ikonku textového souboru, na kterou skoci i zkuSenéjsi uzivatel. Soubor v priloze se
napriklad jmenuje message.scr a nese ikonku textového dokumentu. Opatrnost veli vzdy kontrolovat
cely nazev souboru, a pokud konci na .exe, .bat, .pif, .scr, .com, .cmd, rozhodné jej nespoustét. Tento
cerv vyuziva také jinak bezpeCnou priponu .zip. Soubory maji obvykle jméno:

¢ document
e readme

e doc

o text

o file

e data

e test

e message
e body

Obsahem téla zpravy je bud nic nebo jeden z textl:
test
Mail transaction failed. Partial message is available.

The message contains Unicode characters and has been sent as a binary
attachment.

The message cannot be represented in 7-bit ASCII encoding and has been sent



as a binary attachment.

Pozndmka: posledni tri texty jsou smysluplné chybové hldsky a najdete je obcas i v normdlnich, jen
$patné poslanych e-mailech. Pro tentokrdt je ale miiZete automaticky poklddat za podezrelé.

Objevuji se ale také varianty, kdy prijde v téle zpravy spousta nesmyslnych znaku.

V pripadé, ze spustite soubor z prilohy e-mailu, poznate tento konkrétni virus jednoduse. Otevre se
vam Poznamkovy blok, ve kterém uvidite nesmyslny text souboru:

(]

Kam se zavrta
Po spusténi se virus usidli na radé mist systému:

» Nakopiruje se do systémové slozky Windows (tfeba c:Windowssystem) jako taskmon.exe
* Do stejné slozky ulozi i vlastni DLL knihovnu shimgapi.dll (4096 bajtt)
 Nastavi se v registrech pro spousténi pri startu systému
HKEY LOCAL MACHINESoftwareMicrosoftWindowsCurrentVersionRun "TaskMon" =
%SysDir%taskmon.exe
nebo
HKEY CURRENT USERSoftwareMicrosoftWindowsCurrentVersionRun "TaskMon" =
%SysDir%taskmon.exe
e Zacleni DLL do zakladniho programu Explorer.exe pro obsluhu pracovni plochy a préci se
slozkami:
HKEY CLASSES ROOTCLSID{E6FB5E20-DE35-11CF-9C87-00AA005127ED}InProcServer32
"(Default)" = %SysDir%shimgapi.dll
e Nakopiruje se do sdilené slozky programu Kazaa (c:Program FilesKaZaAMy Shared Folder)
jako nasledujici soubory se spustitelnou priponou (pif, scr, bat nebo exe):
o nuke2004
o office crack
o rootkitXP
o strip-girl-2.0bdcom patches
o activation crack
o icq2004-final
o winamp

Cim skodi

Cerv obsahuje dvé varianty zdkeiného kédu. Jednou je tok na webovou stranku www.sco.com,
kterou chce od 1. inora zahltit poZadavky na titulni stranu.

Druha ¢ést, o kterou se stara DLL knihovna, je otevi'eni TCP port 3127 az 3198. Na téchto
portech pak ¢erv posloucha pozadavkam s ruznym vyuzitim, muze napiiklad preposilat poStu pro
spammery nebo kryt pripojeni itocnika k jinému serveru. Jednou z variant je také stazeni
pripojeného souboru a jeho spusténi. Moznosti jsou tedy skutecné bohaté.

Veskerou ¢innost Cerv ukonc¢i k 12. inoru, neodinstaluje se ale a stale zistane otevieny pro uto¢nika.


http://www.sco.com/

Jak se Siri

Virus obsahuje vestavéné SMTP a DNS jadro. Neni tedy zavisly na poStovnim serveru a nevyzaduje
ani nastavené DNS servery v pocitaci.

E-mailové adresy ziskava ze vSech souboru s priponami: wab, adb, tbb, dbx, asp, php, sht, htm a txt.
Zabér je tedy uctyhodny a vyrovnavaci pameét internetového prohlizece na disku je pro néj vitanym
soustem. Vir navic jesté vygeneruje dalsi e-mailové adresy na zakladé par desitek kiestnich jmen a
domény z nalezené adresy. Nasledné se pokusi odhadnout mailovy server pridanim mx., mail., smtp.,
mx1., mxs., maill., relay., nebo ns. pred doménu odesilatele.

Jak se ho zbavim

Pokud si netroufate na ru¢ni odstranéni, mizete vyuzit automatické odstranovace od Network
Associates, F-Secure nebo Pandy (odstranovacu je dnes jiz vice, ale predpokladam, Ze chcete Cerva
odstranit, ne shirat vSechny varianty téhoz) .

e Rucni postup odstranovani je protikladem infekce. Tedy musite v registrech smazat klice:
HKEY CLASSES ROOTCLSID{E6FB5E20-DE35-11CF-9C87-00AA005127ED }InProcServer32
"(Default)" = %SysDir%shimgapi.dll
a
HKEY LOCAL MACHINESoftwareMicrosoftWindowsCurrentVersionRun "TaskMon" =
%SysDir%taskmon.exe
pripadné
HKEY CURRENT USERSoftwareMicrosoftWindowsCurrentVersionRun "TaskMon" =
%SysDir%taskmon.exe

 Restartujte pocitac, aby se soubory prestaly pouzivat.

e Smazte v systémové slozce soubor taskmon.exe a shimgapi.dIl.

» Smazte vygenerované soubory ve sdilené slozce Kazaa

Posledni bod je pak preventivni - napiste na tabuli padesatkrat ,nebudu spoustét podezrelé prilohy z
e-mailtl!”.

Zdroj: www.zive.cz
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