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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Chrante svoje data

V elektronické podobé ukladame stale vétsi mnozstvi dokumentt a informaci a je tedy na misté
zabyvat se ochranou dat a privatnich datovych siti. Bez pristupu k verejné datové siti INTERNET si
nasi praci uz nedokazeme ani predstavit. Na INTERNETU ziskavame informace a ¢inime dostupné ve
vymezené mire i informace své, pres INTERNET obsluhujeme svoje ucty u bankovnich domu a
komunikujeme. Komunikace pres verejnou datovou sit je vlastné predavani informaci mezi ucastniky
sité.

Tato komunikace probihé pres jednotlivé porty prislusné technologie, kterych je k dispozici vice jak
65 000 a kazda jednotliva sluzba vyuziva sviij protokol a svoje porty. Tyto porty jsou pak jakousi
vstupni branou do poéitade nebo serveru. Utoky pres vefejnou datovou sit se soustfedi na nalezeni
otevreného portu tzv. skenovanim portd. Uto¢nici pro skenovani portd vyuZivaji celé robotické
infrastruktury a skenuji libovolné i vybrané ucastniky kde je zaznamenan provoz a hledaji
bezpecnostni diry a oteviené porty. Zde je tedy i odpovéd na otdzku proc zrovna ja bych mnél byt
napaden. Nebezpeci napadeni je tedy vystaven kazdy kdo je do verejné datové sité pripojen bez
rodilu. INTERNET je verejna datova sit to znamend ze ma k ni pristup kazdy at ma dobré Ci Spatné
umysly. Stéle vzristajici pocet nekalé ¢innosti, trv. Pocitacové kriminality, v ramci verejné datové
sité INTERNET nés nuti premyslet co udélat pro to, aby nebyly vykradany, nebo niceny nase
chranéné databaze.

Obecné vzato své byty a domy téz chranime stéle lepsimi zamkovymi systémy a totéz plati o ochrané
dat u pocitacu, serveru umisténych v privatnich datovych sitich, pricemz mnozina osob schopna
ohrozit va$ dam ¢i byt je nesrovnatelné mensi s mnozinou, ktera je schopna ohrozit vase data.
Samozrejme, ze ochrana dat néco stoji a je treba tedy peclive vazit jaké hodnoty ochranuji. Ze
zkusSenosti mohu potvrdit, ze Skody po napadeni maji mnohdy fatélni dopad na fungovani
poskozeného. Urcité je nutné vazit pomér nakladu za ochranu svych dat k jejich cené porizeni, ale i
ze plati ze lepsSi prevence oproti problémovému stavu, nez jeho néasledné reseni, protoze naklady na
nasledné reseni kolize jsou témér vzdy nesrovnatelné vyssi, o ztraté dobrého jména v pripadé zZe jsou
zcizena nebo poskozena i cizi chranéna data ani nemluvé.

Co tedy udélat pro to, abychom byli chranéni. Predevsim je nutnosti pouzivat prubézné
aktualizovany antivirovy program a dalsi security software i nastaveni zabezpeceni operacniho
systému primérené topologii a vlastnostem privatni datové sité. Povazuji rovnéz za nutné dbat zésad
bezpecného chovani pri surfingu a obsluze posty i aplikaci.

Vlastni ochranu pred neopravnénym prunikem do vasi privatni datové sité, tedy k vasemu datovému
ulozisti, serveru ¢i pocitaci, z verejné datové sité zabezpecuje firewall.

Firewall je v podstaté jakymsi zdmkem k vasim datim a datovym sitim. Existuji firewally softwarové
instalované na vasich pocitacich a serverech sdilejici jednotny operacni systém i hardwarové,
samostatna zarizeni urCena k tomuto jedinému ucelu vybaveny specifickym operacnim systémem.
Tato zarizeni nejen blokuji nepovolenou komunikaci, ale i kontroluji povoleny provoz. Vzdy
doporucujeme pri ochrané dat kombinovat ruzné operac¢ni systémy a ochranu v ruznych trovnich,
aby bylo uc¢inéno primérené maximum mozného k ochrané. Moderni hardwarové firewally urcené k
ochrané datovych siti, umoznuji mimo zékladnich funkci i vyuziti dalSich sluzeb pri zabezpecené



komunikaci. Tato zarizeni prosla svym vyvojem a jsou dnes na trhu hardwarové firewally plnici celé
spektrum pozadovanych funkci a v dostupnych cenach. Faktem vSak zustava ze tato zarizeni na
rozdil od personalnich softwarovych firewallt vyzaduji odbornou obsluhu a to samozrejmé néco stoji.
Faktem téz zustava, ze hodnoty, celou privatni datovou sit, které chranime hardwarovycm firewalem
jsou nepomérné vyssi. Mohu tedy jen doporucit touto problematikou se zabyvat a ucinit to primérené
maximum mozného k ochrané dat, protoze zitra jiz muze byt pozdé......
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DalSsi clanky:

o Stanovisko Spolku pro ochranu osobnich idajll k pravni tipravé cookies v Ceské republice od
zaCatku roku 2022

e Zékladni pravni aspekty smart kontraktd - ¢ést 2.

e Uvod do préva smart kontraktd - ¢ast 1.

¢ Streamovani pocitacovych her z pohledu prava

e Pravni zmény v oblasti e-commerce: prisnéjsi pravidla pro objednavkova ,tlacitka“ v e-shopech

¢ QUO vadis 2019?

e Soucasna evropska rozhodovaci praxe ve vécech omezovani internetového prodeje a konec
geo-blockingu

e Rezim Safe Harbour v rdmci poskytovani hostingovych sluzeb

e Live streaming programu po internetu a povinnost $iteni (must carry) ve svétle judikatury
Soudniho dvora Evropské unie

e Poucovaci povinnost advokata a odpovédnost za Skodu pri vykonu advokacie

e Novela zédkona o ochrannych zndmkach
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