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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Cloud computing a ochrana osobnich udaju

V dnesni dobé se snad nenajde jediny ¢lovék vyuzivajici moderni technologie, ktery by se nikdy
nesetkal s pojmem cloud. Jesté pred par lety bylo vyuzivani ,cloudu” privilegiem nadnarodnich
spolecnosti, nicméné v posledni dobé se cloud dostal do mddy uz i na lokalni trovni a je tak hojné
vyuzivan téZ mensimi spole¢nostmi, které se snazi nasledovat trend co nejvétsi flexibility. Co se ale
za pojmem cloud vlastné skryva a jaka s sebou prinasi rizika?

dvorak H hager & partners

Cloud je zkracenina pojmu cloud computing. Zakonnd definice cloud computingu nebo preklad
tohoto terminu do Cestiny neexistuje, takze je nutné si vystacit s obecnym popisem obsahu této
sluzby srozumitelnym pro bézné uzivatele. Jedna se o hosting, ktery uzivateli umoznuje vyuzivat
zdroje, sluzby nebo aplikace ulozené na serverech poskytovatele s obrovskym vypocCetnim vykonem a
uloznym prostorem na Internetu, ke kterému se uzivatelé pripojuji napriklad pomoci webového
prohlizece. UZivatel tedy nema data uloZena na svém lokalnim pocitaci a nema zakoupené vyuzivané
programy, ale pripojuje se na vzdalena zarizeni poskytovatele, ktery mu tyto sluzby poskytuje a
kterému za tuto ¢innost plati odménu.

Ackoli je cloud computing jiz pro nékteré subjekty nenahraditelnym pomocnikem, ktery umoznuje
vyuzivat aplikace a programy, které by si uzivatel nemohl z finan¢énich divodu dovolit sam poridit,
obnasi zaroven znac¢na rizika zejména s ohledem na ochranu osobnich tdaju. S rozmachem cloud

computingu v posledni dobé a tim zvySenym mnozstvim dat, které se nachazi ,v oblacich”, se toto
riziko nadale zvysuje.

Zéasadnim kamenem urazu, ktery uzivatele stale prekvapuje, je schéma odpovédnosti za zpracovani
dat. Ackoli je uzivatel, ktery si jako zakaznik objednava od provozovatele sluzby cloud computingu,
obvykle v pozici slabsi smluvni strany, ktera je Casto nucena prijmout podminky adhezni smlouvy, je
to stale uzivatel, ktery se nachazi v pozici spravce osobnich udaju, coz sebou nese nemaly objem
pravnich povinnosti. Jak je to mozné? Dle definice obsazené v zakoné ¢. 101/2000 Sb., o ochrané
osobnich udaju, je spravcem kazdy subjekt, ktery urCuje ucel a prostredky zpracovani osobnich
udajl, provadi zpracovani a odpovida za néj. Uzivatel je tedy onou osobou, ktera se rozhodne
vyuzivat cloud computing z divodu a za GcCelem, které ona sama urci. Uzivatel je pak povinen
dodrzovat veskeré povinnosti, které pro néj z uvedeného zakona vyplyvaji, coz v pripadé cloud
computingu neni obcas jednoduché. Poskytovatel cloudovych sluzeb je pak ¢asto ,pouhym*
zpracovatelem osobnich udaju.

Jak je uvedeno ve stanovisku pracovni skupiny pro ochranu udaju ke cloud computingu, coz je
nezavisly evropsky poradni organ ve véci ochrany udajii a soukromi, ze dne 1. Cervence 2012
zadkaznik cloudovych sluzeb by si mél vybrat takového poskytovatele, ktery zaruci soulad
poskytovanych sluzeb s pravnimi predpisy.
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Zdakladem pro vybér vhodného poskytovatele je dostatecna informovanost o formé poskytované
sluzby a zajisténi co nejvétsi kontroly nad osobnimi tdaji v dobé, kdy se tyto idaje nachazeji v
cloudu, k ¢emuz je casto nutné zasahnout do znéni smlouvy navrhované poskytovatelem.

V souladu s ustanovenim § 6 zakona o ochrané osobnich daju je spravce povinen uzavrit se
zpracovatelem, tedy poskytovatelem cloudu, smlouvu o zpracovéani osobnich tdaju. Tato smlouva
musi mit pisemnou formu a musi v ni byt zejména vyslovné uvedeno, v jakém rozsahu, za jakym
ucelem a na jakou dobu se uzavira a musi obsahovat zaruky zpracovatele o technickém a
organiza¢nim zabezpeceni ochrany osobnich tdaju. V pripadé cloud computingu je ale nutné se o
obsah této smlouvy zajimat mnohem vic pravé z davodu vyse uvedenych rizik.

Zakaznik by mél do smlouvy o zpracovani osobnich tdaju zahrnout zejména ustanoveni regulujici
vstup tretich osob do zpracovani. Ve sluzbach cloud computingu je totiz naprosto bézné, ze dilci
zpracovani osobnich tdaji provadéji subjekty odlisné od poskytovatele, tedy subdodavatelé. Soucasti
smlouvy mezi uzivatelem a poskytovatelem by tak mélo byt ujednéni, dle kterého ma uzivatel bud
pravo primo schvalovat pripadné subdodavatele, nebo navrzené subdodavatele odmitnout jesté
drive, nez se zapoji do retézce zpracovani. V pripadé, ze k vyuziti subdodavateld nakonec dojde, je
nutné si vyminit, Ze tito subdodavatelé budou dodrZovat podminky zpracovani osobnich tdaju
identické podminkam ujednanym ve smlouvé o zpracovani osobnich udaju uzavrené mezi uzivatel a
poskytovatelem. Pro dodrzeni zavazku poskytovatele zahrnout prislusné povinnosti do smluv se
subdodavateli je vhodné poskytovatele ,motivovat” napriklad smluvni pokutou, kterad ve spravné vysi
zvysi jeho odhodlani vybirat si spolehlivé obchodni partnery.

Dalsi zasadni otdzkou, které by mél zdkaznik vénovat dostate¢nou pozornost, je urceni ucelu
zpracovani osobnich tdaji. Kromé povinnosti uzivatele cloudovych sluzeb jakozto spravce osobnich
udaju urcit ucel zpracovani pred zahajenim samotného zpracovéni a o tomto ucelu informovat
subjekt udajl, tedy fyzickou osobu, k niZ se osobni udaje vztahuji, mé uzivatel povinnost zajistit, aby
byl tento Ucel respektovéan téz poskytovatelem. Mnozstvi dat od ruznych subjektu, které se v cloudu
nachazi, je pro poskytovatele nebo subdodavatele ¢asto velice lakavé a dochdazi tak k dalSimu
(nezdkonnému) zpracovani udaji mimo ucel vymezeny uzivatelem. Smlouva s poskytovatelem by tak
méla obsahovat sankce uklddané poskytovateli nebo subdodavateli za poruseni povinnosti pohybovat
se v mezich ucelu stanoveném uzivatelem. Mimoto by mél poskytovatel zajistit izolovanost osobnich
udajl, aby nedoslo k jejich zpristupnéni osobam, u kterych neni pristup nezbytny. Zaméstnanci
poskytovatele nebo jiné osoby s nim spolupracujici na spravé systému by neméli mit Sirsi pristup k
osobnim tdajiim, nez je pro konkrétni jimi provadénou ¢innost nezbytné.

Z podstaty cloudovych sluzeb vyplyva, ze se osobni idaje mohou nachéazet na nékolika mistech.
Poskytovatel by mél uzivatele informovat o tom, kde mohou byt data umisténa, tj. ve kterych zemich,
komu mohou byt udaje déle predavany a v jaké zemi se prijemce udaju nachazi. V pripadé predavani
osobnich udaji v rdmci Evropského hospodarského prostoru nepodléhd predavéani zadné specialni
procedure, nicméné v pripadé predavani udaji do tretich zemi je nutné zajistit odpovidajici Groven
ochrany. Nedochdzi-li k pfedavani do zemé, se kterou mé Ceska republika uzavienou mezinarodni
smlouvu zajistujici potrebnou uroven ochrany, nebo nejedné-li se o vyjimku na zakladé rozhodnuti
organu Evropské unie (nejcastéji ve formé aplikace standardnich smluvnich dolozek), musi spravce
pred pieddnim osobnich idajt do tretich zemi poZadat Urad pro ochranu osobnich idajt o povoleni
k predani.

Pri vyuzivani cloud computingu by mél uZivatel stile pamatovat na jeho povinnosti vuci subjektim
udajl. Spravce je mimo jiné povinen predat subjektu udaji informaci o zpracovani jeho osobnich
udaji, je-li o to subjektem tdaji pozadan, a zajistit blokovéni, provedeni opravy, doplnéni nebo
likvidaci osobnich udaju, nejsou-li zpracovavany v souladu se zakonem. Aby byl uzivatel schopen
plnit tyto povinnosti, je nutné, aby byla ve smlouvé o zpracovani osobnich tdaji nastavena moznost



této intervence, a to bez zbytecného odkladu.

Jiz pti uzavirani smlouvy by mél uzivatel pamatovat na pripadné ukonceni spoluprace s
poskytovatelem. Smlouva by méla obsahovat ustanoveni o formé predéni udaju zpatky uzivateli tak,
aby je mohl systematicky nadale vyuzivat. Dalsi otazky, které by nemély byt ve smlouvé mezi
uzivatelem a poskytovatelem opomenuty, jsou zajisténi vymazu udaji po uplynuti doby nezbytné pro
jejich zpracovani, detailni specifikace bezpecnostnich opatreni, forma predavani instrukci
poskytovateli, dolozky o ml¢enlivosti, zajisténi zalohovani dat a Sifrovani dat.

Z vyse uvedeného vyplyva, ze uzivatele ¢eka pri sjednavani smlouvy s poskytovatelem nelehky ukol.
Poskytovatelé cloudovych sluzeb sice mivaji k dispozici obsahlé smluvni vzory, nicméné casto se
jedna o preklady smluv uzivanych ve Spojenych statech americkych, které nereflektuji poZzadavky
evropského resp. Ceského prava. UZzivatel by mél tedy pri vybéru poskytovatele cloudovych sluzeb
postupovat s velkou opatrnosti.
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