15. 6. 2012

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Cloud computing a osobni udaje

Samotny koncept technologie je znédm jiz pres padesat let, samo jeji oznaceni jiz asi patnact let; s
rozvojem prislusného odvétvi stéle vice subjektt premistuje svoje data a zdroje z vlastni (in-house)
vypocetni techniky a od lokalniho (on premises) firewallu do technologie cloud computing. Pokud
pouzijeme asi nejjednodussi charakteristiky, 1ze cloud computing (,CC*) chépat jako sdileni
vypocetnich prostredku a aplikaci pomoci sité (hardware - software - internet).
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Jednou ze soucasnych nevyhod pouZzivani a rozsirovani CC se zda byt nutnost adekvatniho
zabezpeceni informaci a dat véetné ochrany osobnich udaju pred unikem, ztratou, zneuzitim, coz
muze byt povazovano i za bezpecnostni riziko.

Samotné déleni CC neni zcela jednoznacné, nicméné prevazuje déleni podle dvou hlavnich hledisek:
(i) podle poskytované sluzby respektive pristupu k témto sluzbam (software nebo hardware nebo
jejich kombinace) - distribu¢ni model = CaaS, SaaS, Paa$, IaaS, MaaS (zkratky anglickych slov
Communication ..., Software ..., Platform ..., Infrastructure ..., Monitoring ..., ... as a Service; (ii)
zpusobu poskytovani - model nasazeni = verejny, soukromy, hybridni, komunitni.

Vztah mezi objednatelem sluzeb CC a jejich poskytovatelem bude zalozen na smluvnim zékladeé,
nejcastéji by byla objednatelem pravnicka osoba jako koncovy uzivatel. Obsah smlouvy by se v
jednotlivostech lisil v zavislosti od poskytované sluzby a zpusobu poskytovani. Nicméné s ohledem na
charakter CC lze predpokladat, ze se bude ¢asto jednat o smlouvy s mezindrodnim prvkem a
nezridka o smlouvy formuléroveé; s tim souvisejici volba prava, jurisdikce, vymahatelnost prava.

Soucasti téchto smluv nebo v samostatnych smlouvach by méla byt smluvné upravena podrobné i
problematika ochrany osobnich tdaju (jakékoliv informace tykajici se fyzické osoby umoznujici ji
primo nebo neprimo identifikovat; citlivé tdaje jsou pravnim predpisem taxativné vyjmenované
osobni udaje, pro jejichz zpracovani je nutny specificky pravni titul). Objednatel sluzeb CC zde bude
povazovan za spravce (urcuje ucel a prostredky zpracovani osobnich daju, provadi zpracovani a
odpovida za néj; zpracovanim muze zmocnit nebo povérit zpracovatele). Poskytovatel sluzeb CC zde
pak bude povazovan za zpracovatele (z povéreni spravce zpracovava osobni udaje).

V obecné roviné Ize doporucit, aby v prislusné smlouveé (prislusnych smlouvach) byly z hlediska
zabezpeceni informaci a dat véetné ochrany osobnich udaju zejména upraveny tyto technicko-
organizacni oblasti:

e kdo a za jakych podminek ma pristup k poskytnutym informacim a datim, osobnim udajum,

* je poskytovatel sluzby auditovan a drzitelem mezinarodné uznavanych bezpec¢nostnich
certifikaty,

 kontrola mista/ mist s ulozenymi daty/ aplikacemi,
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* technickd a pravni odpovédnost za bezpecnost CC, opatreni pri poruseni bezpecnosti,

* pouzivané Sifrovani dat/ osobnich daju ¢i jind opatfeni z hlediska pravnich pozadavku a
bezpecnosti (anonymizace, pseudoanonymizace, fragmentace apod.,

 opatreni proti ztratam dat v pripadé kolapsu CC,

« opatreni pro pripad ukonceni ¢innosti poskytovatele sluzeb CC, dalsi osud poskytnutych dat/
aplikaci,

« preventivni monitorovani CC poskytovatelem sluzby jako obrana proti podezrelym nebo
nezakonnym praktikdm,

« Servis Level Agreement (kvalitativni a kvantitativni zaruky),

tak aby v konkrétnim pripadé bylo vytvoreno dostatecné duvéryhodné rozhrani pro technologii CC
(tzv. trustworthy clouds).

Objednatel je pritom zodpovédny (objektivni odpovédnost) za dodrzovani povinnosti danych pravnimi
predpisy na ochranu osobnich udaji. Poskytovatel je opravnén pouze k takovym ¢innostem ve vztahu
k osobnim udajim, k nimz byl ve smlouvé vyslovné povéren objednatelem. Prekrocenim opravnéni by
za porus$eni prislusnych pravnich predpist odpovédny v plném rozsahu primo poskytovatel.

Globalni charakter CC a volné preshrani¢ni migrace informaci, dat osobnich udaju a jejich ukladani
(i prechodné) na serverech v riznych Castech svéta a Casté pouzivani sluzeb subdodavateld
poskytovatelem sluzeb CC s sebou prinasi nutnost vénovat zvySenou pozornost (smluvni) ochrané
osobnich udajl pri vyuzivani technologie CC. To plati zejména v pripadech nepokrytych zékonnymi
vyjimkami pro predavavani osobnich tdaju do zahranici, kdy je nutno zadat prislusny trad pro
ochranu osobnich udaju o povoleni nebo kdy je primo pravnim predpisem zakazéno predavavani
osobnich udaji do zahranici.

Urcita zastaralost a nejednotnost pravnich predpisit Evropské unie (z roku 1995) a jednotlivych
¢lenskych stata tykajici se ochrany osobnich tdaji a ochrany soukromi v odvétvi elektronickych
komunikaci nezohlediujici vyvoj technologie CC je diivodem, pro¢ Evropska komise pocatkem roku
2012 navrhla komplexni reformu pravidel Evropské unie o ochrané osobnich tdaju. Cilem by mélo
byt ,posileni prava na soukromi na internetu a stimulace digitalni ekonomiky Evropy“. Pro oblast
technologie CC by z nich mohlo byt zajimavé, Ze se bude jednat o soubor predpist o ochrané
osobnich udaju jednotné platny v celé Evropské unii, zjednodus$eni a urychleni ¢innosti Gradi pro
ochranu osobnich udaju, pouzitelnost predpist Evropské unie v pripadech, zpracovavaji-li se osobni
udaje v zahranic¢i subjekty se sidlem mimo Evropskou unii a plisobicimi na trhu Evropské unie a
nabizejicimi své zbozi nebo sluzby obCanim Evropské unie nebo sledujicimi jejich chovani. V
platnost by nova unijni legislativa méla vstoupit dva roky po jejim prijeti.
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Dalsi ¢lanky:

 Posouzeni shody dle Al Act - zkuSenosti z praxe
e ZacCinaji soudy zohlednovat néklady podnikatell pri plnéni pravnich povinnosti v oblasti e-
commerce?

e Byznys a paragrafy, dil 35: Ruceni za dluhy z podnikéni u 0SVC a s.r.0.

e Holdingové strukturv a odnovednost materské spolecnosti

poaching. Mela by Vase spolecnost byt na pozoru?
e Pravo spole¢nika na informace v s. r. o.: silny nastroj kontroly, ale ne bez hranic
* Kupni smlouva k nemovité véci bez urceni kupni ceny: Nejvyssi soud koriguje katastralni praxi
 Spolecnost s podily 50:50 - pravni rizika patovych situaci a jejich smluvni reSeni
» Byznys a paragrafy, dil 34: Jednéni za spolecnost - prokura
ak nastavit smlouvy s dodavateli podle nové pravni dpra bernetické bezpecnosti?
« Jak soutézni pravo reaguje na pohlcovani startupua technologickymi giganty aneb fenomén
vrazednych akvizic
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