13.4. 2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.
7 V4 \YA'AY4 \¥
Cloudova uloziste

Tvrzeni Ze cloudy jsou vSude kolem nas, rozhodné neni prehnané. Jejich vyuziti je stale castéjsi a
moderni uzivatel Internetu se bez nich v podstaté neobejde. Cloudy jsou v dnesni dobé uz tak
rozsirené, ze bézny uzivatel Internetu si ani neuvédomuje, Ze se na cloudu nachazi, pripadné tam
primo uklada sva data. Vyuzitim cloudu na jedné strané je zcela védoma cinnost uzivatele, ktery si na
sluzbé cloudového ulozisté dat zalohuje fotografie z dovolené, a na druhé strané i zcela bézné
vyuzivani emailu, poslech hudby online ¢i ulozeni si schtizky do elektronického kalendare. Tento
Clanek se zabyva pravni problematikou tzv. cloudovych ulozist, jez typicky predstavuji sluzby
zameérené na ukladani a zalohovani uzivatelskych dat.

ADVOKATNI KANCELAR
KRIZ A PARTNERI

Cloudové ulozisté spadaji pod cloud computing, ktery Ize obecné popsat jako poskytovani sluzeb a
moznosti uzivani softwaru ulozeného na serverech na Internetu s tim, ze uzivatelé k nim mohou
pristupovat napriklad pomoci webového prohlizecce nebo profilu vzdalené, aniz by museli financ¢ni
prostredky vynakladat na vlastni software, nebo v pripadé cloudovych uloZzist, zejména hardware.
Cloudy tedy funguji na principu sdileni hardwarovych a softwarovych prostredki prostrednictvim
sité, kdyz tak ramci sité Internet vznika prostor, ktery je mozné vyuzivat pro ukladani dat, jako
platformu pro webové aplikace ¢i pro dalsi ucely. Servery, na nichz je cloud, potazmo data na ném,
ulozen, se mohou nachdzet kdekoliv po celém svété.

Nesporné vyhody cloudovych tulozist

Stale se rozsirujici vyuziti cloudovych tlozist méa samozrejmé své opodstatnéné duvody. Jde zejména
o pohodli uzivatele, kdyz data, ktera si ulozi na cloud, jsou pro néj dostupna kdykoliv a odkudkoliv, v
podstaté z jakéhokoliv elektronického zarizeni, a to velmi jednoduse a velmi rychle.

Vyuziti sluzeb cloudovych tulozist je také v porovnani s jinymi resenimi ukladani dat bezesporu
finan¢né vyhodné. Jen mélo uzivatelim by se vyplatilo investovat do vlastnich serveru a
softwarového vybaveni, namisto vyuziti cloudového ulozisté ,na miru“. Navic v pomeéru k cené
dostava uzivatel obvykle vyrazné lepsi zabezpeceni svych dat, vCetné zalohovani, nez pokud by si
jejich ukladani zajistoval sam, at uz fyzicky ¢i v elektronické podobé.

Proc je ale reputace cloudovych tlozist tak Spatna?

Cim dal ¢astéji se objevuji kritické hlasy, a nadto i zpravy o uniku ¢i zneuZiti dat na cloudovych
ulozistich. S tim logicky souvisi snaha o posileni pravni ochrany v této oblasti, napriklad z hlediska


http://www.ak-kp.cz/

ochrany osobnich tdaju (rozsifovani cloudovych ulozist bylo jednim z dtivodu regulace v podobé
obecného narizeni o ochrané osobnich udaju - GDPR, diky némuz dochézi napt. k rozsireni pojmu
,osobni udaj“, ktery bude zahrnovat napriklad i e-mailovou adresu, IP adresu ¢i soubory cookie).
Pokud se totiz na vyhody cloudovych tlozist podivame z opac¢ného thlu, je nasnadé, ze uzivatelé
prichazi o stoprocentni kontrolu nejen nad zpusobem technického reseni ulozeni a ochrany dat, ale i
nad daty samotnymi.

Uzivateli standardné nejsou poskytovany informace o redlné dostupnosti dat, o jejich ochrané a
moznosti pristupu tretich osob. S témito informacemi se uzivatel mize seznamit obvykle pouze
pomérné nesnadno a za vynaloZeni nemalé ¢asové investice. Neni pak treba pripominat, ze
informace se nerovna zaruka ochrany Ci prevence dat, ackoliv pravé tyto aspekty tvori zékladni
stavebni kameny nového narizeni GDPR.

Riziko tak predstavuje nejen docasna nedostupnost, poskozeni, znehodnoceni ¢i ztrata dat, ale také
jejich unik a zneuziti. Zajimavym aspektem této problematiky je pak fyzické rozmisténi serveru, kdy
je hypoteticky pochopitelné mozné zniCeni hardwaru v situacich, odpovidajicich vyssi moci ale
naprtiklad také jejich zabaveni poskytovateli sluzby v exekuci. V takovém pripadé mize uzivatel
ztratit sva data docela a bez ndhrady. Moznost zneuziti dat z cloudu, at jiz poskytovatelem sluzby
nebo treti osobu je také redlnd, jak dokladaji napriklad kauzy uniku fotografii nékolika zahrani¢nich
zustava, ze ani nékteré z nejznameéjsich bezplatnych cloudovych ulozist nezajistuji stupen ochrany
dat, ktery by mohl zarucovat jejich dostacCujici ochranu.

Podminky uzivani, dolozky, disclaimery

Je pochopitelné, ze uzavirani adhezni smlouvy online s uzivatelem (jak je podstatné, s fyzickou nebo
pravnickou osobou) poskytovatelem sluzby je standardnim postupem, ktery nejen predstavuje rychlé
a pohodIné reSeni pro obé smluvni strany a je standardni v oblasti sluzeb informacni spole¢nosti, ale
zaroven poskytovateli sluzby umoziuje zasadné smluvné omezit odpovédnost na Skodu ¢i jinou ujmu,
vzniklou uzivateli v souvislosti s poskytovanim sluzby. Setkat se bézné Ize i se smlouvami, které
udéluji poskytovateli pravo nakladat s dusevnim vlastnictvim k datim, uloZzenym na cloudu,
opravnéni poskytovatele vymazat data bez ndhrady ¢i opravnéni vydat data treti strané. Spornost
podobnych ustanoveni je samostatnou otazkou, nicméné obecné je takova uprava uzivateli prijimana
v radu vterin.

Ackoliv soucasti smluv obvykle bude technické vymezeni provozu cloudového tlozisté, odpovédnost
poskytovatele sluzby a prava a povinnosti obou smluvnich stran, klient vzhledem k povaze smlouvy
nema moznost navrhnout jakékoliv jeji ipravy a zmény. S ohledem na ¢asto velky rozsah smluvnich
podminek a zpusob uzavirani smlouvy, valna vét$ina uzivateli nema ¢asovou moznost nebo
prinegjmensim ambici, seznamit se s plnym rozsahem smluvnich podminek. V oblasti ochrany
osobnich udajl, ktera se poskytovatell cloudovych ulozist tyka podstatnym zpusobem, i tuto otazku
GDPR upravuje, a to zna¢né pro-uzivatelsky. Poskytovatelé sluzeb tak budou do budoucna muset
prijmout nemalo zmén v Gpraveé smluvnich podminek cloudovych ulozist a obecné v komunikaci s
klienty.

Na prumérného uzivatele - fyzickou osobu - se samoziejmeé i v tomto pripadé vztahuji normy
spotrebitelského prava (zejména jejich uprava v zdkoneé ¢. 89/2012, Sh., obcanském zakoniku ve
svém § 1810 a nasledujicich a v zdkoné €. 634/1992, Sh. na ochranu spotrebitele), které mu prinasi
urcity standard ochrany, at uz jde pravé o adhezni smlouvy, nejasné i nepredvidatelné smluvni
podminky ¢i celkové ujednani v neprospéch spotrebitele. Ta jsou zaru¢ena rovnéz mezindrodnim
pravem, resp. pravem Evropské Unie, kdyzZ toto zajiStuje, Ze prava spotrebitele se budou ridit pravé



pravem statu, kde mé spotrebitel bydlisté.[1] Je vSak treba mit na paméti, Ze predpisy o ochrané
spotrebitele se vztahuji jen na fyzické osoby.

Jak vybrat cloudové ulozisté

Uzivatel by mél jesté vice zpozornét v pripadé, Ze sluzba je nabizena zdarma. Ekonomicky princip, ze
Zadny obéd neni zadarmo, plati i zde a je treba myslet na to, Ze poskytovatelé by sluzby
neposkytovali, kdyby se jim nevypléacely. Pravé zde narusté riziko zneuziti dat, nejcastéji data
miningem a naslednym profilovanim uzivatele za ucelem cilené reklamy. Tento zpusob uzivani
osobnich udaju byl akceptovan vét$inou uzivatell vice méné z nutnosti, resp. zavislosti na
poskytovanych sluzbach. Doposud pomérné vydélecné podnikani zalozené praveé na data miningu
vSak s ucinnosti GDPR bude muset hledat nové cesty.

Zrejmé je, Ze jinak o zélohovéani svych dat bude uvazovat student, pisici diplomovou praci, a jinak
velkd obchodni spoleCnost se zajmem na ochrané svého obchodniho tajemstvi. Zatimco v prvnim
pripadé je vhodné;jsi a vyhodnéjsi vyuzit vSeobecné nabizenou sluzbu pro zalohovani prace, kterou
student piSe na svém osobnim pocitaci, ve druhém pripadé se jisté vyplati investovat a nechat si
zridit privatni cloudové ulozisté. Pojmovym znakem obchodniho tajemstvi ve smyslu ust. § 504
obcanského zakoniku je vedle dalsiho takeé to, ze vlastnik konkuren¢né vyznamnych, urcitelnych,
ocenitelnych a v prislusnych kruzich bézné nedostupnych skutecnosti, zajisStuje odpovidajicim
zpusobem jejich utajeni. Za takovy odpovidajici zpusob utajeni by pak soud nemusel povazovat
verejné datové tlozisté, jehoz provozovatel si vyhrazuje prava ke vSem nahranym souborum. Jen
informace splnujici zdkonnou definici jsou pak chranény pravem na ochranu proti nekalé soutézi ve
smyslu ust. § 2985 obcanského zakoniku.

Pravni povaha cloudového tloZisté byla koneckonct resena také Nejvy$sim soudem v CR, a to v
trestnépravni kauze, kdy se jednalo o cloudové ulozisté advokata.[2] Jadro problému tkvélo v tom,
zda se pravée cloudové tlozisté da zahrnout pod pojem ,jiné prostory, v nichz advokat vykonava
advokacii” ve smyslu § 85b odst. 1 trestniho radu. Do tohoto pojmu byla jako mista, v nichZ lze
ukladat, zpracovavat a vyuzit informace o klientech, jichz se dotyka povinnost mlcenlivosti advokata,
vedle napt. webovych stranek zahrnuta praveé i ,vlastni datovd ulozisté nenachdzejici se v mistech
bézného vykonu advokdtni praxe nebo ulozisté, provozovand od advokdta odliSnou osobou,
umozriujici ddlkovd pristup pomoci internetové sité (napr. rizné typy tzv. hostingt, cloudi,
serveru).”

Zavérem

Cloudova ulozisté ¢i obecné technologii cloudtu pravdépodobné néjakym zplisobem vyuzivé kazdy,
kdo ¢te tento Clanek. Malokdo ale zna realna rizika a dopady. Nez tedy svérime sva osobni data do
»mraku” musime sami pro sebe vyhodnotit, jak moc duvérna a hodnotna tato data jsou a jak je
chceme chranit. Na druhé strané poskytovatelé sluzeb cloudovych ulozist by méli pamatovat na to,
ze cenu informaci, jako zasadni komodity soucasnosti, si uvédomily také evropskeé instituce. Provoz
sluzeb cloud computingu je nespornym a nepostradatelnym prinosem do vsech oblasti vyvoje
spolecnosti, jak hospodérského, tak vzdélavaciho, védeckého a kulturniho. Tyto sluzby zlepSuji
kvalitu kazdodenniho zivota a zpristupnuji nové technologie stéale SirSimu mnozstvi uzivateld. Jejich
rozvoj je nezbytné podporovat. Napriklad ale pravé zminované Narizeni GDPR vymezuje hranice
odpovédnosti s provozovanim této sluzby spjaté velmi ostre. Ackoliv vyklad nékterych ustanoveni
vyjasni teprve praxe, vysoké financni sankce mohou nékterym poskytovatelim cloudovych sluzeb
znemoznit druhou Sanci na omyl. Duslednost je tedy i na jejich strané. Minimalné, co se pripravy
smluv a procest na uc¢innost GDPR do kvétna 2018 tyce.
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