Cloudy a pravo - 1 dil: Proc o nich uvazovat a
na co se pripravit

Cloudova resenim jsou dnes bézna, dostupna a levna. V praxi je vyuziva velka ¢ast z nds, aniz by si to
treba nutné uvédomovala, napr. pri zalohovéni dat z chytrého telefonu nebo prenosu kontaktt z
jednoho zarizeni do druhého. Cloudy ve stale vétsi mire vyuzivaji i soukromopravni a verejnopravni
organizace, at uz k ,pouhému” uchovani ¢i ziskéni dodatec¢né vypocetni kapacity, nebo i jako soucast
komplexnéjsi sluzby, napr. ve formé aplikace Ci nastroje pro marketing, spisovou sluzbu, evidenci
dokumentace atd.

Vyuzivani cloudovych reSeni ma radu pravnich souvislosti a dusledki. Tyto dusledky jsou
pochopitelné odliSné pro koncového uzivatele, treba vlastnika telefonu, a jiné pro banku nebo urad,
ktery vyuziva komplexni sluzbu od dodavatele.

Cloudy a spotrebitel

Podivame-li se na cloudy z pravniho pohledu, pak v pripadé vyuziti cloudového reseni jednotlivym
uzivatelem je situace pomérné prehledna: Poskytovatel cloudu nebo sluzby, ktera cloud vyuziva,
musi uzivatele o této skuteCnosti vyrozumeét, nastavit pravidla sluzby ve smlouvé, resp. nejcastéji v
obchodnich podminkéch, a dodrzet dalsi podminky souvisejici se zpracovanim osobnich tdaja. V
kontextu cloudovych reseni je dulezitd predevsim otdzka predavani osobnich udaju mimo Evropskou
unii. Jak si dale ukdzeme, predavani osobnich udaju mimo Evropskou unii, zejména do USA, kde rada
poskytovatell Siroce pouzivanych sluzeb sidli, je z pohledu GDPR[1] ponékud problematické a
vyzaduje prijeti dalsich krokd. Nicméné je to spiSe starosti poskytovatele sluzby a jeji uzivatel,
spotrebitel, zadné specifické kroky Cinit nemusi.

Pravnicka osoba ma o mnoho vice povinnosti

Pokud vsak cloudovou sluzbu vyuziva podnikatel nebo verejnopravni subjekt, je situace o poznani
komplikovangjsi. Do hry totiz vstupuje rada dal$ich pravnich aspekti. Nékteré pravni povinnosti,
resp. okruhy, které je nutno uplatnit, jsou v zasadé stejné pro vSechny organizace, dalsi se vSak
zasadné lisi podle toho, o jaky subjekt se jedna.

Jiné povinnosti totiz dopadaji na vyrobni podnik, ktery v cloudu provozuje jen mailové servery, jiné
povinnosti na zdravotnickda zarizeni, jiné na banku a z velké Casti odliSné ¢i dodatecné povinnosti se
uplatni i na subjekty verejné spravy. Nejen pravni povinnosti pri prechodu ¢asti dat ¢i infrastruktury
do cloudu pak ovliviiuje i otdzka, zda je dana organizace povinnou osobou ve smyslu zdkona
181/2014 Shb., o kybernetické bezpecnosti.

Jak se na cloud pripravit z pravniho i faktického hlediska?

Orientace v pravnich povinnostech souvisejicich jak s poskytovanim, tak i vyuzitim cloudovych sluzeb
pravnich povinnosti a souvisejicich faktickych disledkt projdeme. Za¢neme od spole¢nych oblasti
prava a pravidel, ktera se uplatni prakticky pro kazdou organizaci vyuzivajici cloudové reseni.
Nasledné se budeme zabyvat oblastmi, kde je regulace pro vyuziti cloudu detailni a specifickd, nebo,
z jiného Uhlu pohledu, pro zucastnéné subjekty jesté komplikovanéjsi.

Clanky jsme strukturovali nasledujicim zptisobem:
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e V tomto Gvodnim prispévku po stru¢né definici samotného pojmu cloud vytycime hlavni
pravni oblasti, jeZ je nutno pri nabizeni i vyuzivani cloudovych sluzeb zohlednit.

e Ve druhém ¢lanku projdeme hlavni pravni povinnosti z pohledu klienta i poskytovatele
cloudu. Identifikujeme klicové aspekty jednotlivych pravnich oblasti a z pohledu obou
zucastnénych subjektl zduraznime, na co se zamérit predevsim.

e PokracCovat budeme clankem, kde priblizime specificka a detailni pravidla pro vyuziti a
nabizeni cloudovych sluzeb ve finan¢nim sektoru. Tato regulace dopadé predevsim na
banky, platebni instituce, pojistovny a dalsi subjekty. Protoze je tato regulace detailni a
rozsahla, nejprve probereme praktické a procesni kroky pri pripravé na vyuziti
poskytovatele cloudu ze strany financni instituce i poskytovatele.

e V dal$im ¢lanku se potom zamérime na pravni pozadavky souvisejici s vyuzitim cloudu ve
finanCnim sektoru, opét jak z pohledu financni instituce, tak poskytovatele.

A naSi sérii zakonc¢ime ¢lankem resicim specifickou otazky kybernetické bezpecnosti a
vyuziti cloudu ve verejném sektoru. Zohlednime i pripravovanou novelizaci evropské
kyberbezpecnostni smérnice[2], ktera rozsiri zabér ceského zédkona o kybernetické
bezpecnosti na dalsi sektory a dalsi povinné osoby. Zabyvat se budeme i nékterymi
specificky vyuziti cloudu ve verejném sektoru.

Ceské pravo a cloud

Nejprve si stru¢né shrneme, co rozumime cloudovou sluzbou z pohledu prava. Je vhodné si rovnéz
ujasnit, jaké jsou nejcasteéjsi varianty ¢i typu cloudu. V dalSich ¢lancich si ukdzeme, ze typ zvolené
cloudové sluzby ma v praxi dopad na rozsah pravnich povinnosti toho, kdo danou sluzbu hodla
vyuzivat.

Struc¢nou a vystiznou definici cloud computingu nalezneme v § 2 pism. x) zdkona 365/2000 Sh., o
informacnich systémech verejné spravy a o zméné nékterych dalSich zékonu, podle kterého se cloud
computingem ,rozumi zpusob zajiSténi provozu informacniho systému nebo jeho ¢ésti
prostrednictvim dalkového pristupu k sdilenému technickému nebo programovému prostredku, ktery
je zpristupnény poskytovatelem cloud computingu a nastavitelny spravcem informacniho systému”.

Detailnéjsi definici prinasi Uredni sdéleni Ceské narodni banky 8/2016 Sb., k vykonu ¢innosti na
financnim trhu - cloud computing. Podle uredniho sdéleni se pojmem cloud computing , rozumi
model uplatiiovany v oblasti informacnich a komunikacnich systému a technologii, ktery umozni
ziskat sitovy pristup ke konfigurovatelnym vypocetnim prostredkum (napf. sité, servery, datova
ulozisté, aplikace a sluzby), které jsou sdileny vét$im mnozstvim uzivatelu a jejichz kapacita je
poskytovana a opét uvolnovana s minimalnimi naroky na jejich spravu anebo na intervenci
poskytovatele cloud computingu.”

A konecné § 2 pism. 1) bod 3 zdkona 181/2014 Sb., o kybernetické bezpecnosti, popisuje digitalni
sluzbu spocivajici v provozovani cloud computingu tak, ze dana sluzba umoznuje pristup k
rozsiritelnému a prizpusobitelnému tlozisti nebo vypocetnim zdrojim, které je mozné sdilet.

Ac¢ kazdy z uvedenych predpist upravuje pravidla pro vyuziti cloudovych feseni v jiné oblasti,
definice cloudové sluzby je v nich fakticky obsahové totozna. Muzeme ji shrnout tak, Ze se jedna o
technicky snadno dostupné, vyuzitelné a konfigurovatelné vyuziti sdilenych technickych nastroja a
vypocetnich prostredku.

Neni cloud jako cloud

Cloudové néstroje muzeme rozdélit podle toho, jaké technické a vypocetni prostredky jsou vlastné
sdileny, resp. jaka sluzba je poskytovana. Z tohoto thlu pohledu lze cloudy délit na:
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e Poskytovani infrastruktury (Infrastructure as a Service, IaaS). V tomto modelu zdkaznik
vyuziva zakladni technickou infrastrukturu, jako je datové ulozisté nebo vypocetni vykon.
Rozsah sluzeb je spiSe omezeny a poskytovatel cloudu pri poskytovani této sluzby
obvykle nema pristup ke zpracovavanym informacim, resp. pri bézném provozu by
pristup mit nemél. Na druhou stranu, na spravném fungovani infrastrukturniho cloudu
zavisi, jestli k vlastnim datim bude mit pristup zékaznik.

 Poskytovani platformy (Platforme as a Service, PaaS). Tyto sluzby obvykle zahrnuji jak
zakladni infrastrukturu (sité, ulozisté, vykon), tak i nékteré sluzby souvisejici s vyvojem a
pripravou vlastnich produkt a aplikace klienta. Klient tak vyuziva rovnéz nékteré
nastroje napr. licence pro vyvoj aplikace, jeji testovani ¢i udrzbu. Role poskytovatele
cloudového reseni je tak dalezité i z pohledu odpovédnosti za provozované sluzby (jejich
spravna a dohodnuta funkénost, dostupnost), byt se nejcastéji jedna o sluzbu
poskytovanou jednomu komerc¢nimu zakaznikovi, ne koncovym uzivatelam.

 Poskytovani sluzby (Software as a Service, SaaS). Nejkomplexné;jsi forma cloudovych
sluzeb spociva v tom, ze poskytovatel cloudu sdm provozuje celou aplikaci nebo jiny
nastroj, ¢asto véetné datového ulozisté a dalsi infrastruktury, a zdkaznik jej ,pouze”
vyuziva pro poskytovani svych sluzeb. Spolu s nejvyssi mirou zapojeni poskytovatele se
poji i jeho pravni odpovédnost za celkové fungovani sluzby, jejich jednotlivych
komponent, ochrany zpracovavanych informaci atd.

Z jiného thlu pohledu, spi$e technického nebo na ochranu informaci zaméreného, miuzeme cloudové
sluzby délit podle zpusobu nabizeni a vyuzivani cloudové sluzby:

» Verejny cloud. V praxi nejcastéjsi model, kdy poskytovatel cloudu nabizi své sluzby a
prakticky kdokoliv je muze vzdalené vyuzit, obvykle bez nutnosti dal$ich pravnich krokd.
Smlouva je uzavirana akceptaci podminek poskytovatele cloudu. Sluzby jsou vsem
zékaznikim poskytovany s vyuzitim stejnych nastroji a lozist, klient neméa garantované
fyzické oddéleni dat a standardné ani dedikovany vypocetni vykon pro reseni pouze jeho
pozadavkul, napt. pri incidentu, vypadku sluzby, nasazovéani nové verze aplikace atd.

e Privatni cloud. V tomto modelu ma klient dojednany a urceny dedikované prostredky a
kapacity pro vyuziti dané sluzby a nesdili je s dalSimi klienty. Nastaveni spoluprace v
kapacity i provoz a obvykle také drazsi. Na druhou stranu, z pohledu klienta tento rezim
snizuje riziko nedostupnosti sluzby a naruseni bezpecCnosti zpracovavanych ¢i
uchovavanych dat.

e SmiSeny cloud. V praxi existuji i hybridni modely, které pro ¢ast sluzby vyuzivaji verejny
cloud a pro uchovani ¢i zpracovani citlivéjSich informaci nebo zajisténi kritickych funkci

cloud privatni, s vyssi jistotou dostupnosti a funkénosti.
Jaké pravni otazky resit predevsim?

Jaké jsou hlavni pravni otdzky, které je nutné pri vyuzivani cloudovych sluzeb resit? Blizsi rozbor z
pohledu klienta i poskytovatele cloudu prineseme v nasledujicich ¢lancich. Nyni jen shrime to
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nejdulezité;si:
e Péce radného hospodare

Cloudové sluzby jsou obvykle vyuzivany, resp. jejich vyuziti je zduvodnovano,
ekonomickou vyhodnosti. I pro vyuziti tohoto druhu sluzby plati, Ze osoby
odpovédné za hospodareni s prostredky dané organizace musi zvazit, zda je v jejich
podminkach tato sluzba skute¢né vyhodna a efektivni. A jeji finan¢ni vyhodnost by
méla byt i pravidelné posuzovana, revidovana, protoze se muze v Case ménit.



e Odpovédnost za vlastni ¢innost, produkty a sluzby

I pri vyuZziti nékterého druhu cloudové sluzby je organizace odpovédny za svoji
¢innost a za svoje zavazky vuci dal$im osobam, tfeba koncovym uzivatelim. Jinak
receno, vyuziti datového ulozisté od poskytovatele cloudu organizaci nezbavuje
soukromopravni odpovédnosti vici klientum, se kterymi smluvné sjednala
dostupnost a funkce jeji sluzby, ktera je na fungovani cloudu vice ¢i méné zavisla.
Stejné tak vyuziti cloudu nezbavuje subjekt verejnopravni odpovédnosti, typicky v
oblasti kybernetické bezpecnosti.

¢ Autorské pravo

Dilezitou oblasti je otdazka ochrany autorského préava. Klienti Casto vyuzivaji
cloudové nastroje pro vyvoj, uchovani ¢i provoz svych autorskych dél, aplikaci ¢i
webovych rozhrani. Autorskym pravem vSak muze disponovat i poskytovatel
nékterého cloudového produktu, zejména pri nabizeni platformy nebo software
jako sluzby. Spravné nastaveni autorskych prav muze predejit fadé budoucich
sport.

e Ochrana informaci

Cloudovych néstroju a sluzeb je vyuzivano i k uchovani ¢i aktivnimu zpracovéani
citlivych informaci. Casto re$ime osobni tidaje, mimo jiné v souvislosti se stale
aktudlnim tématem jejich predavani mimo Evropskou unii, zejména USA. Ale pri
vyuzivani cloudovych sluzeb je vhodné myslet i na dalsi davérné informace, ke
kterym mize mit poskytovatel cloudu pristup, at uz se jedna o informace
podléhajici obchodnimu tajemstvi (pfiprava a vyvoj novych produkt), povinné
mlcenlivosti podle dalSich predpisi (napr. v oblasti zdravotnictvi, advokacie atd.)
nebo jde ,jen” o z jiného dtvodu obchodné citliva data.

 Sektorova regulace

Jak jsme jiz uvedli, v nékterych oblastech, kde pro to existuje silny verejny zajem,
jsou pro vyuziti cloudu stanoveny detailnéjsi podminky. Jedna se typicky o vyuziti
cloudu ve finan¢nim sektoru ¢i vyuziti cloudu subjekty v rezimu zakona o
kybernetické bezpecnosti. Specifiky téchto dvou oblasti se budeme detailné
zabyvat v dalSich Clancich.
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[1] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto tdaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tdaju).

[2] Navrh Smérnice Evropského parlamentu a Rady o opatrenich k zajiSténi vysoké spolecné urovné
kybernetické bezpecnosti v Unii a o zruseni smérnice (EU) 2016/1148
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Dalsi clanky:

e DEAL MONITOR
o Kamerové systémy ve $kolach podle doporuceni Uradu pro ochranu osobnich tidajti: Jen chtit
nestaci

e Ziskéni prechodného pobytu pro rodinného prislusnika ob¢ana EU: Kompletni pruvodce
procesem s praktickymi radami

e Agilni vyvoj software - specifika smluvnich podminek
¢ DEAL. MONITOR

e DEAL MONITOR
 Exekuce pod taktovkou statu - znovu a hure?
e 10 ChatGPT prompti, které zvysi produktivitu vasi asistentky

e Kvyznamnému zivotnimu jubileu prof. Petra Hajna
¢ DEAL. MONITOR

e Makroekonomicky vyhled pro Ceskou republiku 2025: Rok vyzev i prizptisobeni
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